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Der Teufel steckt in der Anwendung

Ist Verschliisselung ein Menschenrecht oder eine Waffe von Kriminellen? Technische Losungen
sind ambivalent und konnen guten wie auch schlechten Zwecken dienen. Deshalb ist ihre

Regulierung hochpolitisch —und fiir alle relevant.

von Myriam Dunn Cavelty

ei der Konzipierung des Internets als Kommunikati-

onsmittel in den spdten 1960er-Jahren stand die

Funktionalitdt im Zentrum. Die Sicherheit spielte
hingegen kaum eine Rolle — der Kreis der Nutzer war klein,
man kannte und vertraute sich. Niemand konnte sich vor-
stellen, dass dieselbe Netzwerktechnologie spdter einmal
Milliarden von teilweise hoch sicherheitsrelevanten Gera-
ten verbinden und Zettabytes von Daten generieren wiirde.
Damals, vor rund 50 Jahren, wurde die Grundlage fiir ein
ausfallsicheres Netzwerk geschaffen, in welchem Informa-
tionen jedoch standardmaissig unverschliisselt ausge-
tauscht werden.

Eines haben die Entwickler des Internets nicht beriick-
sichtigt: Unverschliisselte Daten sind leider unsichere Da-
ten. Kryptografie ist als einer der wichtigsten Bausteine der
IT-Sicherheit zu verstehen: Verschliisselung ist zwingend
notig, um die Vertraulichkeit, Integritdt und Authentizitit
von Daten sicherzustellen — und zwar bei deren Speiche-
rung, Ubertragung und Verarbeitung. Aus technischer
Sicht gilt: Ohne Kryptografie kann es keine Cybersicher-
heit geben.

Unvorhergesehene Gefahren

Nur: Die technische Sicht reicht meistens nicht aus, um die
Auswirkungen komplexer Interaktionen zwischen Tech-
nik, Gesellschaft und Politik zu verstehen. Im Gegenteil:
Der teilweise missionarische Glaube an technische Losun-
gen, die alle gegenwirtigen Probleme der Menschheit zu
16sen vermogen, fiithrt bei technischen Experten und Ent-
scheidungstridgern regelméssig zu Erstaunen oder gar
Frust — die Technologien erzielen nicht immer die inten-
dierten, «guten» Effekte, sondern konnen in unvorher-
gesehener Weise zu gesellschaftlichen Unsicherheiten
beitragen. Um nachzuvollziehen, warum scheinbar «gute»
Technologien negative oder zumindest sehr ambivalente
Wirkungen entfalten, miissen wir Technologie im Sinne
von Wissenschafts- und Technikforschung (auf Englisch:
Science Technology Studies, STS) als ein soziales Kon-
strukt verstehen. Technologien sind nicht bloss starre Ob-
jekte, die Einfluss auf die soziale Welt ausiiben, ohne auch
durch sie geformt zu werden.
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Bereits in ihrer Entstehungsphase werden Techno-
logien unterschiedlich interpretiert und erhalten ihre
Form und ihre Bedeutung erst in einem kontroversen Zu-
sammenspiel relevanter sozialer Gruppen mit unter-
schiedlichen Interessen und unterschiedlichen Wertvor-
stellungen. Diese interpretative Flexibilitdt und Nutzung
fithren zu technologischer Ambivalenz, also einem
unweigerlichen Widerspruch der Moglichkeiten, die
Technologien uns bieten: Allesamt konnen sie die
Menschheit voranbringen, genauso gut aber auch von ihr
missbraucht werden. Bei der Verschliisselungstechnolo-
gie zeigt sich diese Ambivalenz sehr anschaulich: Journa-
listen und Aktivisten in autoritiren Systemen sind auf
verschliisselte Kommunikation angewiesen, um sicher
zu kommunizieren — die organisierte Kriminalitdt be-
nutzt jedoch die gleiche Technologie, um Drogen, Waf-
fen und andere illegale Giiter anzubieten und zu verkau-
fen. Die Wirtschaft schiitzt ihre Daten mittels Kryptogra-
fie vor den Ausspahungen durch Konkurrenten — Krimi-
nelle verwenden Verschliisselung bei Ransomware-Atta-
cken, um befallene Firmen zu erpressen. Der weltweite
Schaden dieser Art von Cyberattacken wird auf rund
20 Milliarden US-Dollar im Jahr 2021 geschétzt — Ten-
denz steigend.

Kryptografie ist eine Grundvoraussetzung fiir sichere
digitale Kommunikation — und wird gleichzeitig fiir
schédliche Dinge verwendet. Diese Ambivalenz von Kryp-
tografie ist ein seit Jahrzehnten diskutiertes, ungeldstes,
sogar unldsbares Problem: Die «negative» Nutzung lésst
sich nicht unterbinden, ohne dass die «positive» ebenfalls
darunter leidet. Das lédsst sich exemplarisch an den {iber
die Jahre regelmaissig wiederkehrenden «Crypto Wars»
aufzeigen: Darunter versteht man Bestrebungen von
Sicherheitsbehorden in demokratischen Landern, die pri-
vate Verschliisselung von Daten einzuschrinken oder
den Export von starken Verschliisselungstechnologien zu
unterbinden. Diese Bestrebungen werden wiederum
durch Biirgerbewegungen, Fachexperten und Unterneh-
men bekdmpft. Die unterschiedlichen Interpretationen
der gleichen Technologie kommen durch die Priorisie-
rung von unterschiedlichen Interessen und Werten zu-



«Journalisten und Aktivisten
in autoritaren Systemen
sind auf verschliisselte Kom-
munikation angewiesen -
die organisierte Kriminalitat
benutzt jedoch die gleiche
Technologie, um Drogen
oder Waffen zu verkaufen.»

61

Myriam Dunn Cavelty, zvg.



DOSSIER SCHWEIZER MONAT 1093 FEBRUAR 2022

stande, die auch andersgeartete Gefahrenperzeptionen
und Losungsansétze abbilden.

Bei der Debatte um Kryptografie stehen auf der einen
Seite die Nachrichtendienste mit ihrem «Going Dark»-
Argument: Sie glauben, dass durch den grossflichigen
Einsatz von verschliisselter Kommunikation das effizi-
ente Abhéren und Uberwachen von Datenstromen ver-
hindert werde — die Gefahr sei
somit, dass Nachrichten-
dienste bald «im Dunkeln» sit-
zen und nicht mehr gegen Ter-
roristen vorgehen konnten
(was erwiesenermassen nicht
stimmt). In einer Abwandlung
dieses Arguments fiithren Straf-
verfolgungsbehorden an, dass
die Nutzung kryptografischer
Verfahren so zu regulieren sei,
dass der Klartext der iibertra-
genen Daten bei Bedarf einge-
sehen werden konne. Dies soll
durch mandatierte Hintertiiren
oder das Hinterlegen geheimer
Schliissel bei einer Behorde er-
moglicht werden. Bei dieser
Sichtweise
Kampf gegen den Terrorismus
oder die organisierte Kriminalitdt die Einschrankung von
Biirgerrechten, insbesondere des Grundrechts auf infor-
mationelle Selbstbestimmung oder der Anonymitdt im
Netz. Erst im Dezember 2020 hat der EU-Ministerrat eine
umstrittene Resolution angenommen, in der fiir Whats-
App, Telegram und andere Messenger, die Ende-zu-Ende-
Verschliisselung einsetzen, ein Zugang fiir Behorden ge-
fordert wird.

legitimiert der

Wir konnen mitbestimmen

Demgegeniiber stehen Plddoyers wie etwa ein solches fiir
ein Menschenrecht auf Verschliisselung, wie es 2015 vom
Sonderbeauftragten der Vereinten Nationen fiir Mei-
nungsfreiheit vorgebracht wurde. Dieser Sichtweise liegt
ein anderer Sicherheitsbegriff zugrunde, der sich viel
stirker am Individuum und dessen Rechten orientiert:
Die Verschliisselung wird als Mittel zur Selbstverteidi-
gung gegeniiber dem Schniiffelstaat oder der Internetkri-
minalitédt prasentiert. Zudem argumentieren die Aktivis-
ten, dass ein sicheres System per se keine Hintertiiren
haben konne: Mandatierte Hintertiliren oder hinterlegte
Schliissel stehen nédmlich nicht nur den Strafverfolgungs-
behorden offen, sondern potentiell auch kriminellen Ha-
ckern und Nachrichtendiensten anderer Staaten. Krypto-
regulierungen wiirden also den nétigen Schutz fiir die

«Anstatt techno-
logische Entscheide
bequem an Experten
zu delegieren,
konnen und
miissen wir alle
unsere technische
Zukunft aktiver
gestalten.»

Myriam Dunn Cavelty
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Wirtschaft und die Gesellschaft schwidchen und somit
das allgemeine Gefahrenpotenzial auch aus Sicht der kol-
lektiven Sicherheit erhéhen.

Welche dieser Sichtweisen bewerten wir nun als die
richtige? Ob Effekte von Technologien positiv oder negativ
gesehen werden, ldsst sich nie pauschal beantworten — die
Anwendungsambivalenz ist inhédrent und ldsst sich nicht
ausmerzen. Unser Umgang mit
ambivalenten Technologien
muss somit unweigerlich mit ei-
ner Abwigung von Chancen
und Risiken verbunden sein.
Wenn wir den Erkenntnissen
von Science Technology Studies
folgen, ist der Pfad technischer
Innovation nicht vorgezeich-
net: Technologien werden von
Menschen entwickelt, deren
Entscheidungen von politi-
schen, sozialen, wirtschaft-
lichen und kulturellen Faktoren
abhidngen. Wir, die Gesell-
schaft, konnen mitbestimmen,
ob und wie wir Technologien
einsetzen, und wir, die User,
entscheiden iiber die Nutzen
der Technologie.

Diese Sichtweise gibt uns mehr Handlungsmacht,
nimmt uns aber auch in die Pflicht. Anstatt technologische
Entscheide bequem an Experten zu delegieren, konnen
und miissen wir alle unsere technische Zukunft aktiver ge-
stalten. Digitale Technologien stechen dadurch hervor,
dass sie unvorhergesehenes menschliches Verhalten her-
vorrufen. Bevor sie ihre Wirkungen entfalten, kénnen sie
nicht sinnvoll reguliert werden, denn erst durch die Nut-
zung entstehen neue Effekte. Das macht Technologien wie
die Kryptografie in ihrem Kern durch und durch politisch:
Sie miissen Gegenstand einer permanenten Beobachtung,
Diskussion und Bewertung bleiben. €

ist Dozentin und stellvertretende Leiterin

des Center for Security Studies (CSS) der
ETH Zirich.




Illustration von Stephan Schmitz.
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