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Die Privatsphare bleibt auf der Strecke

Noch ist nicht in Stein gemeisselt, wie digitales Zentralbankgeld ausgestaltet wird.
Projekte wie die grenziiberschreitende Einfiihrung des digitalen Yuan
lassen jedoch eine alarmierende Zukunft erahnen.

von Ellie Rennie

n den letzten Jahren haben Zentralbanken auf der gan-

zen Welt damit begonnen, ihre eigenen Versionen von

digitalem Geld zu erforschen und zu entwickeln. Einige
Linder sind in ihren Bemiihungen bereits weit fortge-
schritten, andere nehmen eher eine abwartende Haltung
ein: Nach Angaben der Bank fiir Internationalen Zahlungs-
ausgleich (BIZ) erforschen gegenwirtig 86 Prozent aller
Linder die Mdglichkeit einer Central Bank Digital Cur-
rency (CBDC), rund 14 Prozent befinden sich bereits in der
Pilotphase. Egal ob eine Zentralbank proaktiv oder reaktiv
bleibt: Die nationalen CBDC-Projekte haben globale Aus-
wirkungen. Wenn ndmlich eine Regierung {iber eine CBDC
mehr Transparenz und Kontrolle iiber ihre eigenen Finanz-
strome erringt, kann sie Daten iiber alle sammeln, die in
jener Wahrung Transaktionen durchfiihren — einschliess-
lich Handelspartner und Einzelpersonen im Ausland. Fiir
demokratische Nationen sollte der Schutz der Privatsphire
bei der Ausarbeitung ihrer digitalen Wiahrungen hochste
Prioritdt haben — nicht zuletzt als Reaktion auf Projekte
aus autoritdren Staaten.

Datenschutz als Kompromiss

Die Zentralbanken sind heute nicht nur fiir die Wih-
rungs- und Finanzstabilitdt verantwortlich, sie verwalten
auch die physischen Banknoten. Gegenwirtig vermitteln
sie jedoch keine Onlinetransaktionen zwischen regulidren
Kontoinhabern: Wenn Konsumenten bestehende elektro-
nische Zahlungssysteme und Kreditkarten nutzen oder
eine Uberweisung iiber das Internetbanking titigen, ver-
wenden sie kein Zentralbankgeld, sondern Geschéftsban-
kengeld — eine Verbindlichkeit, welche die jeweiligen Fi-
nanzinstitute des privaten Sektors gegeniiber der Zen-
tralbank haben. Diesen elektronischen Schuldschein
kann ein Kunde bei seiner Geschéftsbank in Bargeld um-
wandeln — vorausgesetzt, die Bank verfiigt iiber ausrei-
chende Guthaben, um dies zu tun. Die Finanzdienstleister
interagieren dabei mit technologischen Infrastrukturen,
die von Zentralbanken und zwischenstaatlichen Organi-
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sationen unterhalten und fiir den Kontenabgleich genutzt
werden.

CBDC konnten den Schuldschein einer Geschiftsbank
abschaffen, indem sie ein digitales Aquivalent zu Bargeld
anbieten. Gleichzeitig wird so die durch das physische Bar-
geld gewidhrte Anonymitidt im Zahlungsverkehr aufgeho-
ben. Je nach Ausgestaltung der CBDC kdnnen die Regierun-
gen Daten zu jeder Transaktion einsehen und diese mit an-
deren Informationen abgleichen. Aus der Regierungssicht
besteht somit der Reiz einer direkten CBDC darin, dass
diese ein Mittel zur Bekdmpfung von Geldwische, Steuer-
hinterziehung und Terrorismusfinanzierung werden
konnte. Die Vorteile fiir die Strafverfolgung haben
allerdings eine Kehrseite: Mit CBDC steigt die Kapazitat fiir
staatliche Uberwachung. Zudem bietet sich fiir die Regie-
rung die Moglichkeit, Zahlungen von freien Biirgern und
Unternehmen zu blockieren.

CBDC stecken noch in den Kinderschuhen - es ist
noch nicht ganz klar, welche Haltung die meisten Zentral-
banken ihnen gegeniiber einnehmen werden. In ihren Be-
richten iiber CBDC sprechen die Wahrungshiiter hinsicht-
lich des Schutzes der Privatsphire eher von Kompromis-
sen als von Verlusten: Die verlockende Mdglichkeit, Zah-
lungen vollstidndig zuriickzuverfolgen, wird gegen die
Moglichkeit kryptografischer Technologien zum Schutz
der Privatsphire abgewogen. Die Bank of England erklirte
in einem Bericht ausdriicklich, dass ihr Mandat darin
bestehe, die Geldwertstabilitdt zu gewdhrleisten — nicht
darin, anonyme oder nicht nachverfolgbare Zahlungs-
methoden bereitzustellen, wie das beim physischen Bar-
geld als Begleiterscheinung der Fall war. Dennoch weist
die Bank of England darauf hin, dass eine CBDC mit den
Datenschutzgesetzen, einschliesslich der europdischen
Datenschutzgrundverordnung (DSGVO), vereinbar sein
miisse.

Die Ausgestaltung der CBDC, einschliesslich der Frage,
inwieweit die Trennung zwischen staatlichen und privaten
Finanzdienstleistungen aufrechterhalten wird, ist fiir die
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Zukunft des Finanzsystems von entscheidender Bedeu-
tung. Grundsitzlich gibt es drei Optionen:

-Im einen Extremfall konnte eine Zentralbank den Ver-
brauchern ein Konto einrdumen und damit einen Privat-
kundenzweig schaffen. «Digitales Bargeld» dieser Art
konnte in einem Peer-to-Peer-Verfahren ausgetauscht
werden, ohne dass ein Vermittlungsdienst erforderlich
waire.

-Im anderen wiirde eine Regierung einem oder mehreren
Finanzdienstleistern eine Lizenz erteilen, die Gelder ihrer
Kunden auf einem Zentralbankkonto verwahren zu diir-
fen. Die Geschéftsbanken erhalten dann im Gegenzug
eine Zentralbankverbindlichkeit, die sie als «Stablecoin»
unter vollstindiger Deckung durch die Zentralbankreser-
ven verpacken konnten. Stablecoins sind digitale Wih-
rungen, deren Wert an herkdmmliche Papiergeldwéhrun-
gen gebunden ist. Unterschiedliche Unternehmen konn-
ten ihre eigenen gedeckten Wahrungen herausgeben, die
dann auf dem Markt konkurrieren.

- Zwischen diesen beiden Extremen liegt das «Plattform-
modell», bei dem die Zentralbank ein zentrales Kassen-
buch bereitstellt, das CBDC aufzeichnet und Zahlungen
verarbeitet. Zugelassene Finanzdienstleister wiirden
kundenorientierte Dienstleistungen anbieten und auf die
Schnittstelle des Zentralbank-Ledgers zugreifen.

Von diesen drei Optionen wiirde die erste der Regie-
rung volle Transparenz iiber alle Transaktionen verschaf-
fen. Bei der zweiten Option verbleiben die Finanzdaten in
den Hénden der Betreiber der digitalen Wahrung, was
wiederum Bedenken hinsichtlich des Datenschutzes auf-
wirft — man denke zum Beispiel an Tech-Unternehmen
wie Meta, die iliber ausgekliigelte Datenverarbeitungs-
funktionen verfiigen und mit digitalen Wahrungen lieb-
dugeln. Am meisten Zuspruch geniesst wohl der Mittel-
weg, das «Plattformmodell»: Es wiirde die Moglichkeit ei-
ner staatlichen Problembekdmpfung, beispielsweise be-
zliglich Cybersicherheit, aufrechterhalten und gleichzei-
tig technologische Innovationen des privaten Sektors
fordern.

Alternative fiir grenziiberschreitende Zahlungen

Doch selbst das scheinbar dezentralisierte «Plattform-
modell» konnte fiir die Biirger zu Einbussen beim Daten-
schutz fiihren. Im vergangenen Jahr bestédtigte Yi Gang, der
Gouverneur der People’s Bank of China (PBoC), das Bestre-
ben seiner Zentralbank fiir die Entwicklung eines digitalen
Yuan. Dieser soll von der Zentralbank verwaltet, von Ge-
schiftsbanken und Big-Tech-Zahlungsanbietern wie Ali-
Pay und WeChat Pay jedoch vertrieben werden. Offizielle
Stellen berichteten, dass sich bis November 2021 schon
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140 Millionen Menschen fiir den digitalen Yuan registriert
hétten. Zudem wurde der digitale Yuan an den Olympi-
schen Winterspielen von Peking getestet. Internationale
Politikexperten zeigen sich {iber Chinas Vorhaben alar-
miert: Nach Angaben der Denkfabrik Australian Strategic
Policy Institute hilt die Fiihrung der Kommunistischen
Partei Chinas CBDC fiir ein Mittel zur Wahrung der «Stabi-
litdt» und zur Stdrkung der staatlichen Kontrolle, die sich
auch jenseits der Landesgrenzen erstrecken konnte. Die
US-Senatoren Marsha Blackburn, Roger Wicker und Cyn-
thia Lummis forderten im Juli 2021 das US-Olympia-Komi-
tee auf, es solle den US-Athleten die Verwendung des digi-
talen Yuan verbieten, da Plattformen wie WeChat bereits
zur «Uberwachung, Bedrohung und Verhaftung chinesi-
scher Biirger» genutzt wiirden.

Yi sagte offentlich zwar, dass die chinesische Zentral-
bank dem Schutz personlicher Daten grosse Bedeutung
beimesse. Tatsdchlich verfiigt der e-Yuan iiber ein ano-
nymes Front-End, jedoch auch iiber ein Back-End mit ech-
tem Namen, was der Zentralbank vollen Einblick iiber den
gesamten Transaktionsfluss und die Identitdt der Nutzer
erlaubt. Die Geldborsen fiir Transaktionen mit kleinen Be-
trigen miissen zwar nicht mit einem Bankkonto verkniipft
sein — sie sind jedoch mit einer Telefonnummer verbun-
den, woraus sich relativ leicht die Identitdt einer Person
erschliesst. Zur Analyse und Speicherung von e-Yuan wur-
den insgesamt drei Datenzentren errichtet, was eine weit-
reichende Datenverarbeitung erahnen lédsst.

Nutzer konnen den digitalen Yuan auch ohne Inter-
netverbindung iibertragen, indem sie einfach zwei Tele-
fone aneinandertippen — das ist ein potentieller Vorteil
fiir Menschen mit unzureichendem Internetzugang oder
ohne Bankkonto. Der e-Yuan kann auch programmiert
werden, so dass die Wahrung auf Geheiss der Regierung
nur fiir einen bestimmten Zweck verwendet werden
kann, wie etwa die Nutzung des 6ffentlichen Verkehrs.
Der vielleicht grosste Vorteil besteht jedoch darin, dass
Uberweisungen kiinftig ohne teure Gebiihren abgewi-
ckelt werden konnen. Diese Verringerung der Abhéngig-
keit von Finanzintermediédren hat jedoch auch geopoliti-
sche Konsequenzen.

In einem Papier der amerikanischen Denkfabrik Car-
negie Endowment for Peace warnen Rajesh Bansal und
Somya Singh davor, dass der digitale Yuan zu einer Um-
gehungslosung fiir Systeme wie Swift (Society for World-
wide Interbank Financial Telecommunication) werden
konnte, die in der globalisierten Welt zur Durchsetzung
von Sanktionen eingesetzt werden und eine Soft-Power-
Funktion fiir die Vereinigten Staaten darstellen. Swift ist in
der Gegenwart ein potentes Druckmittel: Sobald ein Staat
vom Transfernetzwerk abgeschnitten ist, wird es fiir die-
ses Land schwierig, mit anderen Léndern im Swift-Netz-



«Flur demokratische
Nationen sollte der
Schutz der Privatsphare
bei der Ausarbeitung
ihrer digitalen
Wahrungen hochste
Prioritat haben - nicht
zuletzt als Reaktion auf
Projekte aus autoritidren
Staaten.»
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Ellie Rennie, fotografiert von Meredith O’Shea.
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werk iiberhaupt Handel zu betreiben. Chinas e-Yuan star-
tet zwar als Projekt fiir inldindische Zahlungen. Doch so-
bald der digitale Yuan eine grenziiberschreitende Infra-
struktur entwickelt, konnte er die Vorherrschaft des US-
Dollars in Frage stellen. Bansal und Singh glauben, dass
sich der digitale Yuan als Chinas «effektivster und bemer-
kenswertester Angriff auf die US-Hegemonie» erweisen
konnte, indem er Staaten einen
Ausweg aus der Sanktionssack-
gasse bietet. Dariiber hinaus
konnte China im Rahmen seiner
Initiative der Neuen Seiden-
strasse Entwicklungsmaérkte in

«Sobald der digitale
Yuan eine grenz-

digitale Identitdt mit Technologien erstellt wird, welche
die Privatsphire schiitzen.

In einem Idealszenario werden sich Regierungen be-
miihen, den Schutz der Privatsphére im eigenen Land und
bei den Plattformen fiir grenziiberschreitende Zahlungen
zu gewdhrleisten — damit schiitzt sich ein Land auch vor
auslindischer Uberwachung seiner Finanztransaktionen.
Der Schutz der Privatsphire ist
in diesem Sinne nicht nur als
Menschenrecht, sondern auch
als grundlegende Bedingung fiir
die institutionelle Integritét
und Souverdnitédt der National-

seine CBDC-Plattform-Infras- uberschreltende staaten zu betrachten. Was pas-
truktur einbinden, wodurch lo- Infrastruktur siert jedoch, wenn den Regie-

kale Wihrungen verdrdangt
wiirden. Die Wihrungssubstitu-
tion konnte die Fiahigkeit dieser
Entwicklungsldnder, ihre finan-
zielle Stabilitdt selbstdndig auf-
rechtzuerhalten, weiter schwé-
chen.

Einige Linder haben bereits
an Versuchen teilgenommen,
die eine Austauschbarkeit zwi-
schen unterschiedlichen Digi-
talwdhrungen mit einer sogenannten Multi-CBDC-Platt-
form erreichen wollen. In Zusammenarbeit mit For-
schungsinstituten von Zentralbanken in China, Thailand
und den Vereinigten Arabischen Emiraten hat die BIZ im
Jahr 2021 eine Plattform aufgebaut, die den Zentralbanken
Einsicht in Transaktionen mit ihrer Wahrung im Ausland
gewidhrt. Die Forschungsgruppe beschiftigt sich zudem
mit der Frage, wie mit den Daten iiber CBDC-Transaktio-
nen unter Respektierung nationaler Gesetzgebungen um-
gegangen werden muss.

Ellie Rennie

Losung Datentrennung

Die BIZ schlug in ihrem 6konomischen Jahresbericht vor,
dass die Kontrolle iiber den Zahlungsverkehr einer CBDC-
Losung von den daraus resultierenden Daten getrennt
werden soll. Die Entscheidung, mit wem die Daten geteilt
werden diirfen, soll den Nutzern obliegen. Eine solche Um-
setzung wiirde den Strafverfolgungsbehdrden weiterhin
die Moglichkeit geben, bei verdéchtigen Aktivitdten auf die
Daten zuzugreifen — fiir ausldndische Regierungsbehdrden
oder private Zahlungspartner wiirde der Zugriff jedoch
verunmoglicht. Damit dies funktioniert, muss das CBDC-
Konto mit einer digitalen Identitdt korrespondieren, die
eindeutig mit einer Person verkniipft und auf nationaler
Ebene anerkannt ist. Es ist fiir das entstehende Finanz-
system daher von entscheidender Bedeutung, dass diese

entwickelt, konnte
er die Vorherrschaft
des US-Dollars in
Frage stellen.»
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rungen die Einigung auf einen
griffigen Datenschutz nicht ge-
lingt? Dann bleibt wohl nur
noch die Flucht in eine nicht-
staatliche Wéahrungswelt. Ob-
wohl Kryptowédhrungstransak-
tionen auf offentlichen Block-
chains heute nur teilweise Pri-
vatsphire bieten, machen die
Verschliisselungstechnologien
rasche Fortschritte. Privates,
nichtstaatlich herausgegebenes Digitalgeld konnte kiinftig
zur einzigen verbleibenden Verteidigung gegen eine neue
Weltordnung der Uberwachung und Kontrolle werden.
Wenn die Zentralbanken nicht bereit sind, die Privat-
sphire digitaler Zahlungen zu schiitzen, konnten sie sich
in einem globalen Finanzsystem wiederfinden, das keinen
Platz mehr fiir sie kennt. €

Aus dem Englischen iibersetzt von Jannik Belser. Der Artikel ist auf
schweizermonat.ch in der Originalsprache verfiigbar.

ist Professorin am Digital Ethnography
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