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Die dritte Revolution

Nach dem Schiesspulver und der Atombombe revolutionieren autonome
Waffensysteme die Kriegsfiihrung. Was konnen sie und vor welche neuen ethischen

Fragen stellen sie uns?

von Laura Clavadetscher

‘ h "ann ist ein Mensch ein Feind? Tddliche autonome Waffen-

systeme (Lethal Autonomous Weapon Systems, kurz:
LAWS) identifizieren ihn anhand bestimmter Merkmale: etwa
Aussehen, Bewegungsmuster oder Stimmerkennung. Sie erfassen
ihre Ziele selbstdndig und ziinden, ohne dass ein Mensch an der
Entscheidung beteiligt ist. Einmal programmiert, navigieren
LAWS autonom in ihrem Einsatzgebiet und steuern Maschinenge-
wehre, Kanonen oder Raketen.

De facto begegnet man lernfahigen Waffensystemen dieser
Art, von ihren Gegnern «Killerroboter» genannt, noch nicht. Oder
zumindest sind es nach wie vor Menschen, die entscheiden, wann
deren Waffen zum Einsatz kommen. In ferner Zukunft liegt das
Eingangsszenario dennoch nicht: Rund neunzig Nationen verfii-
gen zum heutigen Zeitpunkt iiber unbemannte Luftfahrzeuge
oder Kriegsschiffe, beinahe dreissig iiber bewaffnete Drohnen.
Russland besitzt mit dem Uran-9 einen autonomen Aufklarungs-
panzer und das US-Militdr mit der Mikrodrohne Perdix fliegende
Systeme, die aus Kampfflugzeugen abgeworfen werden, mitein-
ander kommunizieren, sich koordinieren und eigenstédndig Auf-
trdge erfiillen. Sie sollen laut Pentagon nur zu Aufklirungszwe-
cken eingesetzt werden. Anders der SGR-A1: Der erste vollauto-
matische Kampfroboter der Welt bewacht seit 2013 koreanische
Militdrbasen. Und im Gegensatz zu bisherigen Selbstschussanla-
gen iibernimmt das von Samsung entwickelte System die volle
Funktion eines Soldaten: Es spiirt dank Hochleistungskameras
und Sensoren bewegliche Ziele in bis zu vier Kilometern Entfer-
nung auf, erkennt Stimmen und Passworter, unterscheidet zwi-
schen Menschen und Tieren. Uberschreitet eine Person unbefugt
die Demarkationslinie und ergibt sich nicht, kann sie per Maschi-
nengewehr oder Granatwerfer gestoppt werden. Auch das im Au-
tomatikmodus — noch erteilen allerdings Soldaten in einer Kom-
mandozentrale den Schiessbefehl.

Sollen intelligente Maschinen toten diirfen?

Laut Kriegsvdlkerrecht muss der Entscheid zur Verletzung oder
Totung im Gefecht von einem Menschen geféllt werden, der die
Verantwortung fiir seine Handlung tragt — explizit verboten sind
Kriegsroboter jedoch nirgends. Bei einem lernfdhigen Waffensys-
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tem, das ohne menschliche Kontrolle agiert, wird allerdings selbst
das Vorgesetztenprinzip obsolet, dem zufolge ein Befehlshaber
fiir die Taten seiner Untergebenen zur Rechenschaft gezogen
werden kann. Das betrifft besonders die sogenannten Kollate-
ralschdaden: «Angriffe sind streng auf militdrische Ziele zu be-
schrianken», heisst es in den Genfer Konventionen. Konfliktpar-
teien miissen unnotige Zerstorungen und unnotiges Leid beim
Gegner vermeiden und Zivilisten und verletzte, kampfunfihige
oder gefangene Soldaten verschonen. Werden LAWS zuverldssig
zwischen Soldaten und Zivilisten unterscheiden?

Es ist zu befiirchten, dass das bei vielen nicht der Fall sein
wird. 2015 haben deshalb iiber 1000 KI-Forscher in einem offe-
nen Brief ein weltweites Verbot autonomer Waffensysteme ge-
fordert; heute sind es bereits 4000 Unterschriften, unter ihnen
auch die von Tech- und Kultur-Prominenten wie Elon Musk,
Steve Wozniak, Stephen Hawking oder Noam Chomsky. Uber
ein Verbot berieten im August letzten Jahres auch diplomatische
Vertreter aus 75 Ldndern in Genf, allerdings ohne dass eine Eini-
gung erzielt werden konnte. Insgesamt 22 Nationen befiirwor-
ten die priventive Achtung, viele weitere stimmen zu, dass die
juristischen und ethischen Fragen, vor die uns diese Technolo-
gien stellen werden, dringend der Kldarung bediirfen. Denn noch
besteht nicht einmal Konsens in der Frage, was LAWS sind —und
ob nur Systeme, die Menschen als Ziele erfassen konnen, oder
ob autonome militdrische KI per se verboten werden sollen. Ge-
fahrdet es die Wiirde eines Menschen grundsétzlich, wenn er
den Entscheiden von Maschinen unterworfen wird? Zu diesen
konnten ndmlich in ndherer Zukunft auch automatisierte Nach-
schubkonvois, Unterwasser- und Aufklirungsdrohnen oder
luft- und landgestiitzte Mikroroboter in selbstorganisierenden
Schwidrmen gehoren. Ob automatisierte Maschinenentschei-
dungen qualitativ schlechter oder besser sind als menschliche,
ist in dieser Betrachtungsweise erst einmal irrrelevant. Unklar
ist ebenfalls, wie eine menschliche Kontrollinstanz sinnvoll ein-
gebunden werden kann, wenn der Zweck eines Waffensystems
nicht in erster Linie in der Eliminierung feindlicher Truppen be-
steht, sondern in der automatisierten Abwehr wie beim israeli-
schen «Iron Domen».



«]Jch welss, was eln
Verbot ist,

aber was sind
Killerroboter:?»

Ronald C. Arkin

Ronald C. Arkin, fotografiert von Philipp Baer.
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«Der perfekte Soldat, hiess
es bisher abschatzig, sei
elne Maschine - gehorsam,
unermudlich, skrupellos
und angstfrel. Gut moglich,
dass die Liste bald um
elnige positiver konnotierte
Pradikate erganzt werden
IMuss.»

Laura Clavadetscher

Einig sind sich die Gegner in ihren Befiirchtungen: dass nim-
lich die Entwicklung dieser Systeme so rasant voranschreitet,
dass sie bald auch Terroristen und Kriminellen zugédnglich sind.
Zugleich konzentriert sich aber die militdrische Macht in wenigen
Hinden, wenn kaum mehr menschliches Personal fiir kriegeri-
sche Konflikte bendtigt wird.

Zwei klare Fronten

Fiir ein absolutes Verbot autonomer militdrischer Systeme setzt
sich vor allem die Internationale Kampagne gegen Killerroboter
ein, gestiitzt von Gruppierungen, die bereits ein kriegsrechtliches
Verbot von Landminen und Streubomben erreicht haben. Sie pos-
tulieren, dass autonome Waffen automatisch die Schwelle fiir
kriegerische Konflikte senken und zu Massenvernichtungsmit-
teln werden konnten, im schlimmsten Fall: als wildgewordene Kil-
lerroboter durch die Lande ziehen. Dass Maschinen iiberhaupt ei-
nen Menschen tOten, stellt eine moralische Grenze dar, die sie
nicht {iberschritten sehen wollen.

Das opponierende Lager bilden die Grossmdchte USA, China
und Russland; aber auch Siidkorea und Israel wollen sich in ihrer
Waffenentwicklung nicht einschrianken lassen. Offiziell mit der
Begriindung, LAWS wiirden weniger militdrische, vor allem aber
weniger zivile Opfer zur Folge haben; zudem wiirden die meisten
autonomen KI-Systeme nur «Drecksarbeiten» erledigen wie das
Rdumen von Minen, monotone Patrouillen und Wachdienste oder
den Transport schwerer Lasten.

Einen dritten Ansatz verfolgt Ronald C. Arkin. Der Robotiker
und Professor am Georgia Institute of Technology entwickelt intelli-
gente Systeme, die als Waffen eingesetzt werden konnen. Vor allem
aber ist er Maschinenethiker. Das heisst, das Ziel seiner Forschun-
gen ist die Herstellung eines «kiinstlichen Gewissens», also einer
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kiinstlichen Intelligenz, die in militdrischen Einsdtzen gemadss ethi-
schen Prinzipien und rechtlichen Regelungen handelt. Er kritisiert
die Unsachlichkeit der Debatte um autonome KI-Systeme: kaum ein
Artikel zu diesem Thema ohne ein Bild vom «Terminator». Und
wenn man sich nicht einmal auf eine Terminologie einigen konne,
erziele man auch keine Fortschritte: «Ich weiss, was ein Verbot ist,
aber was sind «Killerroboter>? Jeder hat eine andere Vorstellung da-
von, was da verboten werden sollte. Ich bevorzuge ein Moratorium.
Wir sollten zudem jeweils {iber spezifische Systeme sprechen: Skiz-
zieren Sie es und ich sage Ihnen, ob es meiner Meinung nach verbo-
ten oder reguliert werden sollte.» Gleichzeitig sagt er auch: Todliche
autonome Systeme werden unvermeidbar Realitdt werden. Arkins
eigenes Ziel besteht darin, LAWS zu entwickeln, die Zivilisten bes-
ser schiitzen als menschliche Soldaten und die Menschenrechte re-
spektieren. Verantwortlich fiir ihre Taten werden allerdings auch
diese nicht sein: «Kein Robotiker mit Selbstachtung geht heute da-
von aus, dass Roboter bald die Verantwortung fiir das tragen wer-
den, was sie tun. Diese Systeme mogen intelligent sein, aber sie sind
nicht bewusst, nicht empfindungs- und nicht schuldfihig. Sie besit-
zen in ethischer Hinsicht keine menschliche Aquivalenz.»

Makellose Helden

KI befolgen Regeln — im Gegensatz zu Menschen — allerdings zu-
verldssig. In einem aktuellen Jagdflieger ist der menschliche In-
sasse unweigerlich das langsamste und storungsanfilligste Glied.
So wie selbstfahrende Autos prinzipiell ein hoheres Sicherheitsle-
vel versprechen als Menschen hinter dem Steuer, sind KI selbst in
Kriegssituationen nicht anfillig fiir Stress, Miidigkeit, Fehlein-
schidtzungen oder unethisches Verhalten. Der perfekte Soldat,
hiess es bisher abschitzig, sei eine Maschine — gehorsam, uner-
miidlich, skrupellos und angstfrei. Gut moglich, dass die Liste
bald um einige positiver konnotierte Pradikate ergdnzt werden
muss. Denn: Noch vor einigen Jahrhunderten bedeuteten Kriege
das unmittelbare korperliche Aufeinandertreffen mit einem
menschlichen Kontrahenten. Zusammen mit der Reichweite un-
serer Waffen nahm seither die korperliche und psychologische
Distanz zwischen den einzelnen Kriegsteilnehmern zu, insofern
hat Technologie die Kriegsfiihrung grundlegend umgekrempelt.
Es ist nicht langer undenkbar, dass KI etwaige kiinftige Kriege zu-
vorderst eines machen: weniger leidvoll.

Dennoch Idsen sie hdufig ein intuitives Unbehagen aus, das
auf dem volligen Verschwinden dieses urspriinglichen Zwei-
kampfcharakters fusst; ersetzt wird dieser durch die tendenzielle
Unsichtbarkeit und Unverwundbarkeit von Parteien, die ihre
Kdmpfe mit immer komplexeren und effizienteren Gerédten aus-
tragen. Politologen wie Herfried Miinkler warnen allerdings auch
vor simplizistischer Nostalgie: In der Kritik am Einsatz halbauto-
nomer Waffen dussere sich die Ethik einer vorbiirgerlichen Ge-
sellschaft, die sich vormache, nach wie vor nach heroischen Idea-
len zu leben. Im Grunde aber hitten bereits Schiesspulver und
Feuergewehre dieses Ethos aufgeldst. Unbezweifelbar vergros-



sern vollautonome Systeme die zeitliche und kausale Distanz zwi-
schen einer Handlung und ihren Konsequenzen massiv. Wenn wir
sie selbstindig und ohne Aufsicht agieren lassen, sollten wir uns
davor hiiten, uns auch innerlich von ihnen zu distanzieren — so als
konnten wir bald auch die Ethik selbst an die Technik abgeben.

Neben einem Faible fiir Gewalt und Kriege selbst scheinen wir
eines dafiir zu besitzen, deren Ausfithrung zu regulieren. Seit Tau-
senden von Jahren denken Philosophen dariiber nach, wie wir auf
dem Schlachtfeld tdten, seit immerhin Hunderten von Jahren wird
kodifiziert, was wahrend dieses Prozederes akzeptabel ist und was
nicht. Dass wir das Toten nur in «zivilisierter» Weise dulden, geht
dabei unter anderem auf Augustin und die Kriegstheorie des Mittel-
alters zuriick. Und bei der Kriegsfiihrung ist paradoxerweise gelun-
gen, was bei ethischen Problemen wie der Todesstrafe, Abtreibun-
gen oder sogar dem Rauchen in der Offentlichkeit bislang nicht der
Fall ist: Man hat sich international darauf geeinigt, dass belangt
werden kann, wer Zivilisten foltert oder ermordet.

Immerhin besteht, falls sich das Zerstorungspotenzial durch
autonome Waffensysteme weltweit symmetrisch erhoht, die
Chance, dass wir einander, wie beim Atomwaffenpatt, gegenseitig
vom Schlimmsten abhalten. Wenn das Riistungsunternehmen Ka-
laschnikow heute an Gefechtsdrohnen arbeitet, die autonom feu-
ern, ist es moglicherweise nicht das grosste aller denkbaren Ubel,
wenn andere dasselbe tun. Dennoch: Meist wurden neue Militdr-
technologien auch mit verheerenden Folgen eingesetzt, so etwa
das deutsche Maschinengewehr Parabellum MG 14 (abgeleitet aus
dem romischen Sprichwort: «Si vis pacem para bellum», «Willst
du Frieden, dann bereite dich zum Krieg»). Sowohl die USA als
auch die Sowjetunion erhielten wahrend des Kalten Krieges
Falschmeldungen durch ihre Frithwarnsysteme, die nur dank der
verniinftigen Abwédgung von Einzelpersonen nicht in einem Ge-
genangriff endeten. Giinther Anders, bei dem die Abwiirfe von
Atombomben auf Hiroshima und Nagasaki einen tiefen Eindruck
hinterliessen, befiirchtete fiir die Zukunft ein «prometheisches
Gefille»: Der Mensch und die von ihm geschaffenen komplexen
Gerite wiirden in ihrer Leistungsfdahigkeit immer weiter ausein-
anderdriften, bis uns nichts anderes zu tun bleibe, als «wie ver-
storte Saurier zwischen unseren Gerdten herumzulungern».

Das Liignerparadox

Terminatoren sind vermutlich dennoch keines der grossen Pro-
bleme, mit denen wir uns in Zukunft herumschlagen werden.
Diese konnten viel subtilerer Natur sein: «Jede Kriegsfiithrung be-
ruht auf Tduschung», schrieb der chinesische Philosoph und Ge-
neral Sun Tzu in seinem Handbuch «Die Kunst des Krieges», das
noch heute von Managern und Militdrstrategen auf der ganzen
Welt zitiert wird. Die oberste Maxime Sun Tzus ist der Sieg ohne
Gefecht, also allein durch Tduschung des Feindes — andernfalls
dessen nachhaltige Vernichtung mit allen zur Verfiigung stehen-
den Mitteln. Vom Trojanischen Pferd bis zum D-Day finden sich
Tduschungsstrategien in der gesamten Kriegshistorie der Mensch-
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heit, und eine wichtige Frage konnte heute lauten: Sollen militari-
sche KIs tduschen und liigen diirfen, um Feinde in die Irre zu fiith-
ren, der Zerstdrung zu entgehen, Ressourcen zu verstecken oder
Informationen zu schiitzen?

In ihrem Kern betrifft diese Frage nicht nur Militdrroboter.
Gerade bei sozialen KIs wie Hilfs- oder Pflegerobotern wird «em-
pathisches» Verhalten die Fidhigkeit erfordern, bestimmte Infor-
mationen nicht zu kommunizieren oder Menschen zu tduschen —
sei es, um die Gefiihlswelt eines Demenzkranken zu schonen, ei-
nen Verwundeten zu beruhigen oder nur schon um mit einem
Kind Verstecken zu spielen. Damit wir uns auf soziale Roboter
iiberhaupt nédher einlassen, miissen diese vorgeben, uns in psy-
chologischer Hinsicht dhnlich zu sein, oder einem Tier, mindes-
tens aber: aus mehr zu bestehen als aus Metall und Plastik. Bis zu
welchem Punkt sollen KIs auf diese Bediirfnisse eingehen diirfen
und wie transparent wird noch sein, dass es sich um eine Ma-
schine handelt?

Mitgefiihl bedingt, dass wir uns in unserem Gegeniiber erken-
nen. Uber die Fihigkeit zu tiuschen liesse sich dasselbe sagen: Bei
Tieren gilt sie als positiver Indikator fiir soziale Intelligenz und
eine Theory of Mind, also die Fdhigkeit, Emotionen oder Absich-
ten von Artgenossen nachzuvollziehen und auf sie zu reagieren.
Eichhornchen lenken ihre Konkurrenten taktisch geschickt weg
von eigenen Futterverstecken, Vogel tduschen Wehrhaftigkeit
vor, wo keine ist, und Menschenaffen wurden sogar beim ab-
sichtsvollen Liigen in Zeichensprache beobachtet. Den aus diesen
Strategien abgeleiteten biologischen und spieltheoretischen Mo-
dellen wendet sich mittlerweile auch die Militdrrobotik zu. Erste
Programme, die sich gegenseitig taktisch zu tiuschen versuchen,
sind bereits implementiert. Was aber, wenn die Ergebnisse dieser
Forschung sich ausserhalb militdrischer Anwendungsgebiete ver-
breiten? Oder allgemeiner: Wir vertrauen Menschen, selbst wenn
oder gerade weil sie in guter Absicht liigen oder uns etwas vorma-
chen — welchen Handlungsspielraum werden wir den zunehmend
intelligenteren und autonomeren Systemen der Zukunft dahinge-
hend geben, uns in unserem besten Interesse zu tiuschen?

Was eine Verstidndigung iiber all diese Fragen erschwert, ist
die Diversitdt der Interessen. Oder nach Professor Arkin: «Die
meisten Nationen sagen: Das ist wichtig. Wir miissen dariiber re-
den. Wir miissen eine Losung finden — und wir werden es néchstes
Jahr tun.»

Menschen in Angst und Schrecken zu versetzen ist jedenfalls
kein guter Ansatz. Vor allem in ethischen Diskussionen, die auf
Vernunft und nicht auf Angst beruhen sollten. €

Laura Clavadetscher
ist Redaktorin dieser Zeitschrift.

Die Zitate von Ronald C. Arkin stammen aus einem Gespréch, das un-
ser Redaktor Ronnie Grob anldsslich des 48. St. Gallen Symposiums mit
dem Robotiker gefithrt hat. Wir danken den Organisatoren fiir die her-
vorragende Zusammenarbeit.
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