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1 Datenhoheit fiir die Patienten

Wer Patient wird, soll kiinftig die Hoheit iiber die dabei entstehenden
Daten haben. Die Datensouverinitit des Einzelnen muss endlich

eine grossere Rolle spielen.

von Ernst Hafen, Dominik Steiger und Serge Bignens

etzten Herbst haben an der ETH die ersten Studierenden den
Lneuen Studiengang in Medizin angetreten. In der ersten Stu-
dienwoche lasen und diskutierten sie in einem Buchclub das Buch
«The Patient Will See You Now» des amerikanischen Kardiologen
und Digital-Health-Experten Eric Topol'. Topol vergleicht in die-
sem 2015 erschienenen Buch die Bedeutung des Smartphones fiir
einen Umbruch im Gesundheitssystem mit der Einfiihrung der
Druckerpresse im 15. Jahrhundert durch Johannes Gutenberg. Ahn-
lich wie der Buchdruck zur Demokratisierung des Wissens gefiihrt
habe, werde das Smartphone zur Demokratisierung im Gesund-
heitssystem fiihren, behauptet er. Aus jedem Kapitel mussten die
Studierenden je einen Satz notieren. «The single most unused per-
son in healthcare is the patient» wurde zum meistzitierten Satz aus
dem Buch. Er stammt vom Harvard-Okonomen David Cutler.

Mit dem Smartphone besitzen wir ein Gerit, das uns tédglich
begleitet. Mit immer genauer werdenden Sensoren und gezielten
Gesundheits- und Lifestyle-Apps werden wichtige Gesundheits-
daten von uns aufgezeichnet, ohne dass wir ins Spital oder die
Arztpraxis gehen. Damit konnten wir eine zentrale Rolle im Ge-
sundheitswesen spielen. Aber haben wir die Kontrolle iiber die
Verwendung dieser Daten? Zurzeit geben wir sie bewusst oder
unbewusst an grosse multinationale Konzerne ab und haben uns
so in den letzten 10 Jahren zunehmend in eine digitale Abhdngig-
keit begeben. Doch die Souverdnitdt der Biirgerinnen und Biirger
iiber ihre Daten sollte in Zukunft eine herausragende Rolle spie-
len. Gesunde und kranke Biirgerinnen und Biirger werden zu zen-
tralen Akteuren in einem modernen Gesundheitssystem und in
einer digitalen Gesellschaft.

Die digitale Gesundheitslandschaft in der Schweiz

Steigende Gesundheitskosten, ungleiche Versorgung, feh-
lende Verfiigbarkeit und Austauschbarkeit der Daten plagen un-
ser heutiges Gesundheitssystem. Das elektronische Patientendos-
sier, dessen Gesetz seit einem Jahr in Kraft ist, wurde entwickelt,
um den Datenfluss in der Primdrversorgung, der Behandlung, zu
verbessern. Die Benutzung der Daten fiir Forschungszwecke und
Daten, die von Patienten via Smartphones und Sensoren generiert
werden, sind im Gesetz nicht beriicksichtigt. Gesundheit und
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Krankheitsverlauf hingen zudem nicht nur von klinischen Be-
handlungen, sondern ebenso von der Erndhrung, Umweltfakto-
ren und sozialen Faktoren ab. Viele entsprechende Datensétze
werden bereits heute mit Smartphones und Sensoren aufgezeich-
net. Uber eine einfache App konnen zum Beispiel die Anzahl der
Schritte und das Wohlbefinden der Patienten nach einer Hiiftge-
lenksoperation aufgezeichnet werden. So entstiinden Echtzeitda-
ten, die in der Summe Aussagen iiber die Effektivitdt der Behand-
lung und Nachbehandlung machen kdnnten.

Auch fiir die personalisierte Medizin ist die Aggregation (Zu-
sammenfiihrung) von Daten, zum Beispiel von genetischen, klini-
schen und Smartphone-basierten personenbezogenen Daten, von
grosser Bedeutung. Diese Daten lagern heute in meist inkompati-
blen Silos. Als Patient mdchte man vielleicht einen Teil seiner per-
sonenbezogenen Daten gezielt all jenen Forschern, die an Thera-
pieansitzen fiir die eigene Krankheit arbeiten, zur Verfiigung stel-
len. Hétten die Patientinnen und Patienten bessere Kontrolle iiber
die Verwendung ihrer Daten und wiren Datenaggregation und
Interoperabilitédt zur Verwendung von Daten fiir Behandlung und
Forschung erméglicht, wiirden die Patientinnen und Patienten so
eine aktivere Rolle im Gesundheitssystem einnehmen kdnnen.

Digitale Abhingigkeiten

Sind Biirger tiberhaupt in der Lage und gewillt, die Kontrolle
iiber ihre Daten zu erlangen? Wenn wir an die vielen Gratis-Apps
denken, die wir auf unser Smartphone herunterladen und natiirlich
(aber teilweise unbewusst) mit unseren Daten bezahlen, oder an die
Daten, die wir auf sozialen Netzwerken preisgeben, scheint dies in
der Tat nicht der Fall zu sein. Im Gegenteil, wir haben uns in den
letzten 10 Jahren, wie schon erwdhnt, in eine digitale Abhéngigkeit
von internationalen Firmen wie Facebook oder Google begeben.

Drei Entwicklungen stimmen dennoch optimistisch und las-
sen hoffen, dass dieser Trend gestoppt werden kann und dass wir
in der Schweiz und in Europa eine Fithrungsrolle in der Demokra-
tisierung des Umgangs mit personenbezogenen Daten und damit
auch des Gesundheitssystems iibernehmen kdnnen. Erstens steigt
das Bewusstsein um diese digitale Abhéingigkeit in der Bevolke-
rung und in den Medien. Auch die neue EU-Datenschutzgrund-



Der Patient ist Konig! Auch iiber seine D
Bild: ETH-Bibliothek Ziirich, Bildarchiv, photographiert von Heinz B
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verordnung setzt klare Zeichen in diese Richtung. Zweitens besteht
die Vorherrschaft der grossen Konzerne punkto Big Data und
kiinstlicher Intelligenz nur beschrankt. Dadurch, dass all diese
Daten ohne unsere aktive Beteiligung erhoben werden, wissen die
Firmen nie, ob ich jetzt zum Beispiel nach einem Medikament su-
che, weilich es brauche oder meine Grossmutter. Wenn die Bedin-
gungen stimmen und das Vertrauen da ist, bin ich bereit, diese In-
formation und vielleicht sogar noch weitere Daten beizusteuern.
Es kommt zu einer Kombination von kiinstlicher und menschli-
cher Intelligenz, die wesentlich méchtiger ist als kiinstliche Intel-
ligenz allein. Drittens zeigen unsere Studien, dass auch gesunde
Personen eine grosse Bereitschaft zeigen, Daten zu teilen, sofern
dies mit einem als sinnhaft empfundenen Zweck verbunden ist. In
zwei verschiedenen Umfragen bei Studierenden und Besuchern
der Seniorenuniversitidt haben 60 Prozent der Teilnehmer gesagt,
sie wiirden eine Analyse ihres Erbguts (Genom) machen lassen.
Interessanterweise war der meistgenannte Grund, damit einen
Beitrag zur wissenschaftlichen Forschung leisten zu konnen. Erst
an zweiter Stelle wurde das Bediirfnis genannt, mehr iiber seine
Herkunft und mogliche Krankheitsrisiken zu erfahren.?

Der Weg zur Datenhoheit der Biirger

In einer Welt, in der Daten und insbesondere personenbezo-
gene Daten der neue Rohstoff sind, ist Vertrauen einer der wich-
tigsten Werte. Wir vertrauen unserem Arzt. Vertrauen wir Google,
Facebook oder den Firmen, die uns Gratis-Gesundheits-Apps zur
Verfiigung stellen? Je linger, je weniger. Eine von der Sicherheits-
firma Symantec im 2015 durchgefiihrte Umfrage zeigte, dass Spi-
tédler (69 %) und Banken (66 %) noch das grosste Vertrauen ge-
niessen. Das Vertrauen in Regierungen (45 %), Technologiefirmen
(22 %), Warenhduser (20 %) und soziale Medien (10%) ist dagegen
eher gering?.

Personenbezogene Daten haben drei spezielle Eigenschaften.
Erstens, sie sind einfach kopierbar und dadurch mehrfach ver-
wendbar. Mein Arzt hat eine Aufbewahrungspflicht fiir meine Ge-
sundheitsdaten. Mit meiner informierten Einwilligung konnen
meine Daten fiir ein Forschungsprojekt verwendet werden.
Gleichzeitig habe ich bereits jetzt das Recht auf eine Kopie (meis-
tens nur in Papierform) meiner Krankenakte. Uber die Verwen-
dung dieser Kopie kann ich selbst verfiigen. Ich kann sie zum Bei-
spiel einem anderen Arzt fiir eine Zweitmeinung oder einem an-
deren Forscherteam zur Verfiigung stellen. Zweitens haben alle
Menschen dhnlich viele personenbezogene Daten. Wir sind alle
Milliarddre in Genomdaten (das Genom jedes Menschen besteht
aus 6 Milliarden Basenpaaren). Ahnliches gilt auch fiir die Anzahl
der Schritte, Herzschldge etc. Im Gegensatz zu Geld sind perso-
nenbezogene Daten also einer der wenigen Werte, die gleichmis-
sig verteilt sind. Drittens steigt der Wert der Daten mit der Aggre-
gation verschiedener Datentypen und vieler verschiedener Indivi-
duen. Google und Facebook haben weder das Recht noch die Mog-
lichkeit, so viele meiner Daten zu aggregieren wie ich selbst. Nur
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ich kann beispielsweise meine medizinischen Daten mit meinen
personlichen Daten ausserhalb des Medizinsystems verbinden.
Als maximale Datenaggregatoren kommt uns eine ganz neue Rolle
zu. Damit wir diese neue Rolle wahrnehmen konnen, bedarf es
neuer rechtlicher und vertrauensbildender Rahmenbedingungen.

Die Demokratisierung der Kontrolle iiber personliche Daten

Als Biirgerinnen und Biirger profitieren wir von einem Recht
auf die Kopie unserer personenbezogenen Daten. Bei Treuepro-
grammen beispielsweise erteile ich Dritten das Recht, meine Ein-
kaufsdaten auszuwerten. Eine Kopie dieser Daten konnte ich zum
Beispiel mit meiner Erndhrungsberaterin teilen oder fiir ein For-
schungsprojekt zur Verfiigung stellen. Ein 2015 im Nationalrat an
den Bundesrat iiberreichtes Postulat zur Priifung eines «Rechts auf
Kopie» wurde zwar angenommen, aber im Rahmen der jetzigen Re-
vision des Datenschutzgesetzes zuriickgestellt. Fortschrittlicher ist
die im Mai diesen Jahres in der EU in Kraft tretende Datenschutz-
grundverordnung. Diese sieht ndmlich ein Recht auf Datenportabi-
litdt vor. In einem kiirzlich erschienenen Artikel in der Zeitschrift
«Computer Law & Security Review» wurde die Datenportabilitit als
eine der grossten Neuerungen in der Verordnung gepriesen, kommt
sie doch de facto dem Recht auf Kopie gleich*. Unsere personlichen
Daten sind Teil unserer Identitdt, und die Kontrolle iiber ihre Ver-
wendung befédhigt uns, eine aktivere Rolle im Gesundheitssystem
und in der Gesellschaft einzunehmen.

Genossenschaftlich organisierte Datenplattform

Zum sicheren Speichern und Verwalten unserer Daten
braucht es neue Datenplattformen. Doch es stellt sich die Frage,
wer vom grossen dkonomischen Wert der personenbezogenen
Daten profitieren soll. Heute sind es die Aktieninhaber der gros-
sen Datenfirmen. Ethisch vertretbarer wére es, wenn die Gesell-
schaft als Ganzes von diesen gleichmaissig verteilten Werten pro-
fitieren wiirde. Obwohl es bereits Plattformen gibt, auf denen
man seine personlichen Daten verkaufen kann, scheint dies keine
befriedigende Losung zu sein, insbesondere dann nicht, wenn es
um besonders schiitzenswerte personenbezogene Daten wie Ge-
sundheitsdaten geht. Erstens liegt der Wert nicht im Datensatz
einer einzelnen Person, sondern in der Aggregation von Daten
vieler Individuen. Zweitens fithren finanzielle Anreize dazu, dass
Personen Daten preisgeben und sogar falsche generieren, weil sie
das Geld benotigen. Ahnlich wie beim Blutspenden ist die Bereit-
schaft in der Bevolkerung grosser, wenn keine finanziellen An-
reize gesetzt werden.

Eine Alternative zu den bestehenden Modellen, die das Poten-
zial hat, das notige Vertrauen zu gewinnen, ist die Form der ge-
meinniitzigen Genossenschaft. Das demokratische «Ein Mitglied
— eine Stimme»-Prinzip der Genossenschaft reflektiert die gleich-
maissige Verteilung personenbezogener Daten. Die Mitglieder der
Genossenschaft entscheiden, in welche Projekte, die der Gesell-
schaft zugutekommen (z.B. Forschung, Privention, Dienstleistun-



gen), die erwirtschafteten Erldse reinvestiert werden. In der MI-
DATA-Genossenschaft, in der diese Autoren aktiv sind, ist ein sol-
ches Modell realisiert®.

Die 2015 gegriindete Nonprofitgenossenschaft betreibt eine
Datenplattform und agiert als Treuhdnderin der Datensammlung.
Die Biirgerinnen und Biirger tragen einerseits als Nutzerinnen
und Nutzer der Plattform aktiv zur Forschung bei, indem sie Zu-
gang zu Datensets geben, andererseits als Genossenschaftsmit-
glieder zur Kontrolle und Entwicklung der Genossenschaft.

Die Statuten der Genossenschaft schreiben ihre Natur als
Nonprofitorganisation fest und verankern die Souverdnitét der
Nutzerinnen und Nutzer iiber ihre Daten und deren Verwendung
(auch in anonymisierter Form). Zur Kontrolle der datenethischen
Qualitdt der Dienstleistungen und angebundenen Projekte exis-
tiert ein genossenschaftsinternes Ethikorgan, dessen Mitglieder
von der Generalversammlung gewdhlt werden.

Das Plattformmodell erlaubt die Trennung der Datenverwal-
tung (Datenspeicherung, Zugangs- und Einwilligungsmanage-
ment) von den Datenanwendungen (mobile Applikationen zur Da-
tenerfassung und Visualisierung) und ermdglicht damit ein offe-
nes Innovationsokosystem. Den Nutzerinnen und Nutzern wer-
den verschiedene Datendienstleistungen zur Verfiigung stehen,
und sie konnen entscheiden, an Forschungsprojekten teilzuneh-
men. Start-ups, IT-Dienstleister und Forschungsgruppen konnen
auf der Plattform mobile Apps anbieten, beispielsweise Gesund-
heits-Apps oder Apps fiir das Management chronischer Krankhei-
ten (mHealth).

Die IT-Plattform ist operativ und wird derzeit in mehreren da-
tenwissenschaftlichen Projekten genutzt. In einem Projekt zeich-
nen Patientinnen und Patienten nach einer Magenbypass-Opera-
tion ihr Befinden, Fitness und Gewicht zu Hause auf und teilen die
Daten mit dem behandelnden Arzt am Inselspital Bern. In einem
anderen Projekt am Universitédtsspital Ziirich priifen Patientinnen
und Patienten, die an multipler Sklerose leiden, den Effekt von Be-
handlungen mittels einer Tablet-App, die ihren kognitiven und mo-
torischen Status testet. Weitere Citizen-Science-Projekte wie bei-
spielsweise eine Allergie-App werden derzeit entwickelt.

Das MIDATA-Modell ist ausgelegt auf internationale Anwen-
dung: Biirgerinnen und Biirger kontrollieren die Nutzung ihrer
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Daten in regionalen oder nationalen Genossenschaften, die die
gleichen Betriebsregeln und Softwareldsungen nutzen. Dies er-
laubt, dass lokal entwickelte Use Cases leicht andernorts adap-
tiert werden konnen. Fiir die Biirgerinnen und Biirger bleiben aber
ihre Daten in ihrer lokalen Genossenschaft. Im Gegensatz zur
ortsspezifischen Ausgestaltung der Gesundheitssysteme sind die
Bediirfnisse von gesunden und kranken Menschen in bezug auf
ihre Gesundheit {iberall dhnlich.

Derzeit zeigen fithrende klinische Forschungszentren in
Deutschland, England, Holland und Belgien Interesse, das Modell zu
iibernehmen und lokale MIDATA-Genossenschaften zu griinden.

The Swiss Citizen Will See You Now

Wenn es uns gelingt, bessere Rahmenbedingungen fiir Souve-
rénitédt der Biirgerinnen und Biirger {iber ihre Daten zu schaffen,
stehen wir vor einer grossen Transformation im Gesundheitssys-
tem. Ahnlich wie das Smartphone das Leben eines Grossteils der
Menschen auf der Welt in den letzten 10 Jahren grundlegend ver-
dndert hat, ohne dass ein einziges Gesetz verabschiedet wurde,
wird das Smartphone gepaart mit der Datensouverdnitdt das Ge-
sundheitssystem grundlegend verédndern. Die Bediirfnisse und
Anspriiche auf ein gesundes Leben sind fiir alle Menschen &hn-
lich. Es existiert eine hohe Bereitschaft, selektiv Daten zu teilen
zur Verbesserung der Effizienz im Gesundheitssystem und zur
Verbesserung der Behandlung, sofern die Souverdnitédt iiber die
Daten gewahrt bleibt. Die Schweiz ist dank ihrem hohen Stand in
der Gesundheitsversorgung und ihren demokratischen Struktu-
ren bestens aufgestellt, eine fithrende Rolle in der Demokratisie-
rung der personenbezogenen Daten und des Gesundheitssystems
zu iibernehmen. €
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