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.Blockchain

statt Burokra

Die Technologie setzt etablierte Institutionen
unter Druck. Das ermichtigt die Biirger gegeniiber

potenziell unfihigen Autoritdten.

von Christian Jaag

ielen Menschen ist die Blockchain bekannt als die Technolo-
Vgie hinter Kryptowédhrungen wie Bitcoin. Doch das System
hat noch viel mehr Potenzial — es kann bestehende Institutionen
erginzen oder gar teilweise ersetzen. Das bringt mit sich, was die
Digitalisierung oft nach sich zieht: eine Verschiebung von Macht
weg von zentralen und vermittelnden Instanzen hin zu sich selber
organisierenden Biirgern. Doch noch gibt es offene Fragen.
Zundchst zur Geschichte und Funktionsweise der Block-
chain: sie beginnt mit dem Grundlagenpapier «Bitcoin: A Peer-
to-Peer Electronic Cash System». Dieses wurde im November
2008 von Satoshi Nakamoto verdffentlicht, wobei bis heute nie-
mand weiss, wer hinter diesem Pseudonym steht. Dem Aufsatz,
der die Funktionsweise von Bitcoin beschreibt, folgte schon An-
fang 2009 die konkrete Umsetzung mit dem Start von Bitcoin,
der ersten und bisher erfolgreichsten Blockchain. «Be your own
bank» bringt die Vision der Blockchain-Pioniere auf den Punkt.
Der Slogan verweist auf die Moglichkeiten der ersten Anwen-
dung einer Blockchain, ndmlich als Wahrung und Zahlungssys-
tem ohne Intermedidre. Auf dem Hohepunkt der Finanzkrise
galt der Slogan auch als Aufforderung, von diesen Moglichkeiten
Gebrauch zu machen und die Macht der traditionellen Instituti-
onen im Finanzsystem zu brechen.
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Der Name Bitcoin steht sowohl fiir die entsprechende Block-
chain beziehungsweise das entsprechende Zahlungssystem als
auch fiir die Wahrung in diesem System und deren Werteinheit.
Die Bitcoin-Blockchain kann mit einem Handelsbuch verglichen
werden, in welchem in chronologischer Reihenfolge Betrag, Zeit-
punkt sowie Absender und Empfédnger jeder Transaktion ersicht-
lich sind. Im Gegensatz zum Handelsbuch ist die Bitcoin-Block-
chain 6ffentlich einsehbar. Sie wird iiber das Internet verteilt und
jedermann kann eine Kopie davon speichern. Die Bitcoin-Block-
chain bildet die Eigentiimerkette von Bitcoins in einer 6ffentlich
zugdnglichen Datenstruktur ab. Das Recht, einen Bitcoin-Betrag
auszugeben, wird in kryptographischen Schliisseln gespeichert,
so dass Bitcoins auf jedem Computer, Smartphone oder sogar auf
einem Blatt Papier gespeichert werden konnen. Auch Zahlungen
sind mit Bitcoin direkt von Person zu Person (Peer-to-Peer)
schnell und giinstig sowie ohne Intermedidr moglich. Insofern
kommt das System ohne Geschiftsbanken aus. Deren traditio-



Transparentund papiersc! as und Georgien arbeiten bereits affeiner Ubiihrung des Grundbuchs auf die Blockchain. Bild: fotolia.
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nelle Rollen als sicherer Ort zur Aufbewahrung von Vermdgen
und als Zahlungsverkehrsinstitut sind damit obsolet.

Algorithmen statt Notenbanker

Die Blockchain kann also — und damit sind wir wieder beim
Anfang - langfristig etablierte Institutionen in Frage stellen. Ne-
ben den Geschiftsbanken spielen im bestehenden Finanzsystem
auch die Zentralbanken eine wichtige Rolle: Sie sollen insbeson-
dere die Preisstabilitdt gewidhrleisten. Dabei haben sie einigen
Spielraum. Dieser erfordert ein Vertrauen der Wirtschaft in die
Kompetenz und Integritit der Entscheidungstrdger der Geldpoli-
tik, ihre Wéahrung nicht durch {iibertrieben grossziigige Geld-
schopfung abzuwerten. Bei Bitcoin und anderen Kryptowdhrun-
gen wird die Geldmenge mit einem Algorithmus gesteuert, der
fester Bestandteil des Gesamtsystems ist. Damit ist die Geldpolitik
regelgebunden und Vertrauen ist nur in die Regeln der Mathema-
tik und die Programmierung des Systems notwendig. Letztere ist
im Fall von Bitcoin durch den offenen Quelltext vollkommen
transparent.

Die Blockchain kann also sowohl traditionelle Geschiftsban-
ken als auch Zentralbanken ersetzen —und selber als neue Art von
Institution angesehen werden. Als solche ist sie eine besonders
wertvolle Alternative in Lindern, in denen die traditionellen In-
stitutionen des Finanzsystems versagen. Stabile Wahrungen und
der Zugang zu vertrauenswiirdigen Banken sind weltweit eher
eine Ausnahme als die Regel. Ein grosser Teil der Weltbevolke-
rung hat keinen Zugang zu einem formalen Finanzinstitut und zu
einer Kreditkarte. Damit ist auch der Zugang zu einem grossen

Abbildung: Anwendungsstufen der Blockchain

Dritte Stufe: Smart Contract
Dezentrale Ausfiihrung von Applikationen und Vertragen

Zweite Stufe: Smart Property
Dokumentation und Transfer von Eigentum an

digitalen Werteinheiten, die andere (reale) Giiter

und Assets reprasentieren

Erste Stufe: Kryptowdhrungen

Dokumentation und Transfer von Eigentum

an digitalen Werteinheiten
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Teil der Weltwirtschaft verschlossen. Kryptowdhrungen, die ohne
formale Institutionen auskommen, konnen hier Abhilfe schaffen
und einen Beitrag zur «Financial Inclusion» leisten.

Die Bitcoin-Blockchain und ihre Klone — weil der Bitcoin-
Quellcode offentlich zugédnglich ist, sind daraus bereits mehrere
hundert eigenstédndige Kryptowdhrungen entstanden — sind aller-
dings nur die erste Anwendungsstufe der Blockchain (vgl. Abbil-
dung). Ihr Potenzial ist damit aber bei weitem noch nicht ausge-
schopft.

Plattform fiir Eigentumsrechte

Der Wert von Bitcoin und anderen Kryptowédhrungen ist sehr
volatil: 2016 bewegte er sich zwischen 350 und 980 Franken. Je
nach Anwendung sind sie deshalb als eigenstédndige Zahlungsmit-
tel noch wenig geeignet. Die zweite Anwendungsstufe der Block-
chain besteht deshalb darin, die einzelnen Werteinheiten («To-
ken») als Reprédsentanten anderer Giiter zu interpretieren (soge-
nannte «Smart Property»). Ein Beispiel fiir dieses Konzept sind
«Colored Coins»: Genauso wie eine Banknote den grossten Teil
ihres Werts erst durch die Firbung eines Stiicks Papier erhilt,
kann auch ein bestimmter Bruchteil eines Bitcoins durch dessen
«Farbe» einen definierten Wert erhalten — zusatzlich zum Wert
des Bitcoins selbst, der bei einem kleinen Bruchteil allerdings ver-
nachlédssigbar ist.

Das bringt eine Reihe interessanter Anwendungsmoglichkei-
ten mit sich. Beispielsweise kann ein Token eine Aktie reprisen-
tieren. Der Eigentiimer dieses Token gilt auch als Eigentiimer der
entsprechenden Aktie, und das Eigentum kann durch eine Bit-
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Gericht

Grundbuch
Einwohnerregister
Wertschriftenregister

Geschiftsbank
Zentralbank
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«Die erhohte Transparenz
von Transaktionen auf einer
Blockchain ermoglicht es
dem Staat, detailliert Rechen-
schaft Uber seine Tatigkeit
abzulegen, und bemachtigt
selne Burger, diese auch

einzufordern.»

Christian Jaag

coin-Transaktion iibertragen werden. Durch eine solche «Tokeni-
zation» konnen (Eigentums-)Rechte mit geringen Transaktions-
kosten verbrieft und gehandelt werden. Das ldsst neue Markte
entstehen, stellt aber weitere 6ffentliche oder staatliche Instituti-
onen in Frage: Aktien des US-amerikanischen Unternehmens
Overstock sind bereits auf der Bitcoin-Blockchain (statt im Regis-
ter einer zentralen Depotbank) abgelegt. Ahnlich funktionieren
Versuche in Honduras und Georgien, das Grundbuch auf einer
Blockchain abzulegen.

Auch grosse Finanzinstitute haben die Technologie fiir sich
entdeckt und arbeiten an Losungen, um mit ihr das Interbanken-
Clearing zu vereinfachen und zu beschleunigen. Die dazu verwen-
deten Blockchains sind nicht 6ffentlich, so dass der Zugang dazu
kontrolliert und gesteuert werden kann. Solche Systeme verzich-
ten auf die vollstindige Dezentralisierung und damit auch die Re-
silienz und Zensurfreiheit einer offenen Blockchain. Verglichen
mit anderen Datenstrukturen oder -banken erlauben sie einen ra-
schen Geschéftsverkehr mit tiefen Transaktionskosten: Der Ver-
zicht auf Intermedidre erlaubt es Finanzmarktteilnehmern, Kos-
ten zu senken sowie Clearing- und Settlementprozesse zu be-
schleunigen. Damit konnen sie ihr Eigenkapital reduzieren und
ihre operationellen Risiken senken. Gleichzeitig ist mit der zen-
tralen Verwaltung und der Zugangskontrolle die Einhaltung regu-
latorischer Vorgaben einfacher, da Transaktionen massgeschnei-
dert abgewickelt, vor den Konkurrenten verborgen und gleichzei-
tig gegeniiber Aufsichtsbehdérden dokumentiert werden konnen.

Solche Anwendungen motivieren auch Staaten dazu, die Zen-
tralbank in die Welt der Blockchain einzubinden. Wenn ein Wert-
papierverkauf auf einer Blockchain abgewickelt und in Schweizer
Franken bezahlt werden soll, muss der Kdaufer den Kaufpreis be-

gleichen, indem er Guthaben von seiner Hausbank an die Bank
des Verkiufers iiberweist. Die Ubertragung des Frankenbetrags
erfolgt anschliessend zwischen den beiden Banken iiber die beste-
henden Kanile des Zahlungsverkehrs. Das ist langsam und teuer.
Wenn aber die Nationalbank in die Blockchain eingebunden wire,
konnte sie Notenbankgeld schaffen, das direkt auf der Blockchain
iiberwiesen wird. Der Kdufer eines Wertpapiers kénnte dann sol-
che Krypto-Schweizer-Franken mittels Blockchain an den Ver-
kiufer iibertragen. Die Ubertragung des Wertpapiers und des
Geldbetrags konnte so simultan abgewickelt werden und der Be-
darf an Intermediation durch die beiden Banken entfiele.
Diesbeziiglich sind verschiedene Staaten der Schweiz voraus.
Tunesien, Senegal, Benin und Togo planen bereits, ihre Landes-
wihrungen als Kryptowdhrungen auszugestalten. Die Bank of
England und die Bank of Canada machen sich ebenfalls 6ffentlich
dariiber Gedanken und die Schwedische Reichsbank arbeitet
schon an einer «E-Kroner». Auch Luxus- und Handelsgiiter wer-
den bereits auf Blockchains registriert, so dass sich deren Eigen-
tiimer- und Wertschopfungskette transparent nachverfolgen
lasst. Beispielsweise verfolgt Dubai das Ziel, bis 2020 sdmtliche
Import- und Exportprozesse auf einer Blockchain abzubilden.
Diese Beispiele zeigen, wie die Blockchain bestehende Instituti-
onen erginzen, teilweise ersetzen, aber moglicherweise nicht voll-
stdndig iiberfliissig machen kann. All diesen Anwendungen ist
némlich gemeinsam, dass sie zusdtzlich zur Blockchain, wo die Ei-
gentumsrechte abgelegt sind, eine Institution bendtigen, welche
die virtuelle Werteinheit mit dem physischen Gut oder der traditio-
nellen Wihrung verkniipft, gewissermassen als Briicke zwischen
der virtuellen und der physischen Welt. Sie muss sicherstellen und
dafiir einstehen, dass letztere tatsdchlich existieren und dem Ei-
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gentiimer der virtuellen Geldeinheit gehdren. Die Blockchain kann
also einzelne Aufgaben bestehender Institutionen, beispielsweise
des Aktienregisters, des Grundbuchs oder des Einwohnerregisters,
iibernehmen, diese aber nicht vollumfanglich ersetzen.

In einem kiirzlich erschienenen Bericht kommt die britische
Regierung zum Schluss, dass die Blockchain fiir den Staat die
Grundlage schaffe, Betrug, Korruption, Fehler und die Kosten pa-
pierbasierter Prozesse zu reduzieren. Sie habe das Potenzial, die
Beziehung des Staats und seiner Biirger beziiglich Datenaustau-
sches, Transparenz und Vertrauens neu zu definieren. Die erhohte
Transparenz von Transaktionen auf einer Blockchain ermdglicht es
dem Staat, detailliert Rechenschaft iiber seine Tatigkeit abzulegen,
und bemaéchtigt seine Biirger, diese auch einzufordern.

Nicht nur Giiter lassen sich auf einer Blockchain registrieren,
sondern auch Personen. So konnen Identititen und Zugangs-
rechte zu digitalen Diensten verwaltet werden. Estland basiert
seine Infrastruktur fiir digitale Identitdten auf eine Blockchain. So
konnen seine Biirger ihre digitale ID fiir Schulzeugnisse, Abstim-
mungen, Steuererkldrungen und ihr Testament sowie rund 3000
weitere Anwendungen nutzen.

Intelligente Vertrige

Die dritte Anwendungsstufe der Blockchain ist ihre Nutzung
als Plattform zur dezentralen Ausfiihrung von Applikationen und
Vertrdgen (sog. Smart Contracts). Dazu besonders geeignet ist die
(neben Bitcoin) zweite grosse Blockchain «Ethereumn». Sie erlaubt
es, Vertrdge zu programmieren, die sich beim Eintreffen gewisser
Ereignisse selbstdndig ausfiihren. So kann die Blockchain die
Rolle von Notaren und Gerichten iibernehmen, weil Vertrige da-
mit theoretisch ohne Notwendigkeit einer Auslegung program-
miert und automatisch beglaubigt werden konnen.

Die Idee von Smart Contracts — und deren Grenzen — ldsst sich
eindriicklich am Beispiel von «dezentralen autonomen Organisati-
onen» (DAO) illustrieren. Eine DAOQ ist ein virtuelles Unternehmen,
welches ausschliesslich als Code existiert und durch diesen gelenkt
und gefiihrt wird. Es besteht aus einem Zusammenspiel sich selb-
standig durchsetzender Vertrige. Eine der ersten DAO (selbstbe-
wusst «The DAO» genannt) wurde als Investmentgesellschaft kon-
zipiert, welche sich an Projekten finanziell beteiligen kann, die ihr
von Dritten vorgeschlagen werden. Die dieser DAO zugrunde lie-
genden Smart Contracts wurden auf der Ethereum-Blockchain ab-
gelegt. Mit der ausschliesslichen Verwendung von Computercode
und Smart Contracts, das heisst ohne weitere Statuten oder Or-
gane, erhoffte man sich, spateren Streit iiber die geltenden Regeln
der Organisation und deren Auslegung vermeiden zu konnen.

Das Unternehmen wurde von pseudonymen Eignern getra-
gen, welche sich durch den Kauf von Anteilen gegen Ether (der
Kryptowdhrung auf der Ethereum-Blockchain) daran beteiligen
konnten. In den ersten vier Wochen nach der Griindung der DAO
im Friihling 2016 wurden Anteile im Gegenwert von {iber 150 Mil-
lionen Franken gezeichnet.
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Doch bevor das erste Projekt regulidr finanziert werden
konnte, nahm die Erfolgsgeschichte der DAO im Juni 2016 ein jé-
hes Ende. Einem der Anteilseigner gelang es, rund ein Drittel des
DAO-Vermogens auf eigene Konten abzuzweigen. Nur mit einer
Regeldnderung in der Ethereum-Blockchain gelang es, die ab-
handengekommenen Ether den urspriinglichen Eigentiimern zu-
riickzugeben. Damit wurde die Irreversibilitdt von Transaktionen
— eigentlich ein Grundprinzip der Blockchain — geopfert. Gleich-
zeitig wurde damit ein Systemteilnehmer (die DAO) als «too big to
fail» eingestuft — ein Problem des traditionellen Finanzsektors,
das man mit der Blockchain als entschérft geglaubt hatte. Zudem
kann sowohl die Aktion des Angreifers als auch deren Riickab-
wicklung als Diebstahl betrachtet werden.

Aktuelle Herausforderungen

Die Grenzen freier, offener und dezentraler Blockchains
zeigen sich bereits in der ersten Anwendungsstufe, bei den
Kryptowdhrungen. «Be your own bank» heisst auch, fiir das ei-
gene Geld selber verantwortlich zu sein. Weil sich manche nicht
zutrauen, ihre Bitcoins auf dem eigenen Computer sicher aufzu-
bewahren, hat sich in den letzten Jahren ein weites Okosystem
an Dienstleistern entwickelt, welche die Nutzer in ihrem Um-
gang mit Kryptowdhrungen unterstiitzen. So sind verschiedene
bankdhnliche Institute entstanden, welche Kryptowdhrungen
als Einlagen entgegennehmen und aufbewahren oder deren
Tausch in traditionelle Wahrungen anbieten. Wahrend das Bit-
coin-System aufgrund seiner Dezentralitdt extrem resilient ist
und bisher simtlichen Angriffen getrotzt hat, sind es solche In-
termedidre, deren Verletzlichkeit in der Vergangenheit wieder-
holt fiir negative Schlagzeilen gesorgt hat. Mybitcoin.com ist im
Sommer 2011 mitsamt den Einlagen seiner Nutzer plotzlich ver-
schwunden — noch ohne ausserhalb der kleinen Bitcoin-Com-
munity grosses Aufsehen zu erregen. Der Kollaps von mtgox.
com, der damals grossten Plattform, auf der Bitcoins gegen an-
dere Wahrungen getauscht werden konnten, hat das Bitcoin-
System im Winter 2014 an den Rand des Abgrunds gefiihrt.
Mittlerweile hat es sich kommerziell erholt; das juristische
Nachspiel dauert aber an.

Dennoch: die Blockchain hat grosses Potenzial. Traditionelle
staatliche und private Institutionen haben zwar auch in der
Blockchain-Welt noch eine Existenzberechtigung. Deren wirt-
schaftliche und soziale Rolle wird sich aber fundamental verédn-
dern, indem die Blockchain sie zu transparenteren und iiber-
priifbaren Prozessen zwingen kann. Nach vielen Riickschldgen
zeichnet sich ab, dass die Blockchain doch noch zu dem werden
konnte, wofiir sie urspriinglich erfunden wurde: fiir den Aus-
tausch von Werten und Identititen das zu werden, was das In-
ternet fiir die Ubermittlung von Informationen ist — eine trans-
parente und dezentral aufgebaute Plattform. Damit trdgt sie
auch zu einer weiteren Machtverschiebung bei: weg von den In-
stitutionen und hin zu den Individuen. €
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