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Digitale

Trollfabriken

Wie Fake News und Desinformation funktionieren

—und wie eine freiheitliche Gesellschaft damit umgehen konnte.

von Stephan Russ-Mohl

ach dem Mord an einer Studentin in Freiburg kursierte im
NNetz ein vermeintliches Zitat der deutschen Griinen-Politi-
kerin Renate Kiinast, wonach der Titer, ein «traumatisierter
Fliichtling», «zwar getOtet» habe, man «ihm aber jetzt trotzdem
helfen» miisse. Innerhalb eines Tages bekam die Meldung gut
4000 Emotionen auf Facebook, vor allem wiitende, und wurde
4500-mal geteilt. Die Meldung, Papst Franziskus empfehle Donald
Trump zur Prédsidentschaftswahl’, war ungleich erfolgreicher:
im angelsdchsischen Netz wurde sie innerhalb weniger Tage
960 000-mal geteilt.

So unterschiedlich die Resonanz, eines haben beide Meldun-
gen gemeinsam: es handelt sich um Fdlschungen. Der Fall Kiinast
ist dabei auf dem Mist des Schweizer Rechtspopulisten Ignaz
Bearth gewachsen, der die frei erfundene Meldung iiber sein Face-
bookprofil verbreitete. Bearth handelte sich dafiir eine Strafan-
zeige? ein. Der Fall Franziskus hat seinen Ursprung auf der Satire-
website «\WTOE 5», wurde aber — was die Reaktionen darauf bele-
gen —nicht selten fiir bare Miinze gehalten.

Immer ofter haben derartige Fakes auch in der realen Welt
nachweisbar fatale Folgen: Die Social-Media-Anschuldigung, Hil-
lary Clinton betreibe zusammen mit ihrem Wahlkampfmanager
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Stephan Russ-Mohl

ist Professor fiir Kommunikationswissenschaft an der Universitéat
Lugano und Leiter des Europaischen Journalismus-Observatoriums,
das u.a. landervergleichende Journalismusforschung betreibt.

Von ihm u.a. erschienen: «Journalismus. Das Hand- und Lehrbuch»
(Frankfurter Allgemeine Buch, 2003). Russ-Mohl lebt in Lugano.

John Podesta in einer Washingtoner Pizzeria einen Ring fiir Kin-
derpornographie, geistert weiter durch den Cyberspace — auch
nachdem ein irregeleiteter 28-Jdhriger mit einer Waffe das Lokal
gestiirmt hat, um die Kinder zu befreien. Der Fall hat als «Pizza-
Gate» medial Furore gemacht, das Phinomen «Fake News» ist
seither in aller Munde: Frei erfundene Infamie, Viertelwahrhei-
ten, Verschworungstheorien, Hassbotschaften, Propaganda —
kurz: Desinformation — seien ldngst zur Pest der digitalisierten
Medien und damit auch zu einer ernsten Bedrohung unserer De-
mokratie und freiheitlichen Gesellschaft geworden, heisst es. Was
ist dran an dieser Behauptung?

Geschichte eines Niedergangs
Viele Journalisten und Forscher haben in den letzten Jahr-
zehnten geglaubt, dass der Siegeszug der Aufklirung im Zuge der
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«Offenbar sind selbst
unter denen, die sich
<Marktwirtschafter
nennen, nur wenige
wirklich an Informations-
mdrkten interessiert,

auf denen der Wettbe-

werb funktioniert.»

Stephan Russ-Mohl



Digitalisierung nicht mehr zu bremsen sei. Einige Intellektuelle
allerdings haben es bereits lange vor dem Digitalisierungsschub
anders kommen sehen: Eingeprdgt haben sich George Orwells
diistere Vorahnungen von «1984» und Neil Postmans «Wir amii-
sieren uns zu Tode», aber auch Paul Virilios Warnungen vor «ra-
sendem Stillstand», den fatalen Folgen der Beschleunigung und
der geistigen Umweltverschmutzung.

In Deutschland hatten die 6ffentlich-rechtlichen Fernsehsen-
der bereits Mitte der 1960er Jahre begonnen, messen zu lassen, wie
das Publikum die Glaubwiirdigkeit von Medien wahrnimmt. Die er-
mittelten Werte in dieser «Langzeitstudie Massenkommunikation»
zeigten schon damals regelméssig nach unten. Je nachdem, welcher
Umfrage man sich heute bedient, geht es aktuell weiter in den Kel-
ler — oder die Werte haben sich auf erschreckend niedrigem Niveau
stabilisiert. Dabei ist die Situation in der Schweiz deutlich ent-
spannter als im nordlichen Nachbarland oder in den USA.

Wie kam es zu diesem Glaubwiirdigkeitsverlust? Er diirfte er-
heblich damit zu tun haben, dass der Journalismus iiber Jahrzehnte
hinweg von Public Relations nicht nur ergénzt, sondern mehr und
mehr durchdrungen, ja usurpiert wurde. 1997 présentierte der os-
terreichische Sozialforscher Georg Franck sein Konzept der «Auf-
merksamkeitsokonomie»®. Er zeichnete vor, wie Institutionen,
aber auch Prominente, Politiker und CEOs immer mehr nach Pra-
senz in der Offentlichkeit gierten und wie diese wachsende Kon-
kurrenz um Publizitdt den offentlichen Diskurs verdnderte. Weil
Aufmerksamkeit knapp ist und sich in Geld oder Macht ummiin-
zen ldsst, wurde und wird immer mehr investiert, um sie zu gene-
rieren. Zugleich sank die Bereitschaft der Mediennutzer, fiir Jour-
nalismus zu bezahlen, so dass nicht nur in den USA viele Redaktio-
nen drastisch schrumpften oder ganz verschwanden. Den Journa-
listen steht in Amerika inzwischen eine fiinf- bis sechsfache Uber-
macht an PR-Experten gegeniiber. Gleichzeitig fehlen aufgrund
des Spardrucks immer 6fter Zeit und Geld fiir Recherchen, die den
Namen «Journalismus» noch verdienen: nicht selten befinden sich
Leitmedien nur noch in einem Wettbewerb um die schnellste Lie-
ferung von Content. Wenn dabei Falschmeldungen nicht sauber
gepriift, Zusammenhiénge unvollstindig oder tendenzios darge-
stellt werden und es an Einordnung fehlt, beginnt das Vertrauens-
fundament der Leser zu brockeln.

Mit dem wachsenden Einfluss der PR geht eine Machtver-
schiebung einher: Die Entscheidung, ob und wann welche News
ins Mediensystem eingespeist werden, hat sich in den letzten
Jahrzehnten ins Vorfeld der Redaktionen verlagert. Lange bevor
Nachrichten die Redaktionen erreichen, filtern PR-Experten im
Tagesgeschift, womit die Redaktionen abgefiittert werden — und
womit nicht. US-Prisident Donald Trump, der mit seiner Gefolg-
schaft ohne Riicksicht auf Kollateralschidden Direktkommunika-
tion und (aus dem Militdr bekannte) Kommandokommunikation
iiber Twitter betreibt, ist die bisher prominenteste Ausnahme von
dieser Regel. Vermutlich nicht zuletzt deshalb bewerten viele sei-
ner Wihler diese Auftritte bislang immerhin als «authentisch».
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Zunehmende Konkurrenz um Aufmerksamkeit allein reicht
allerdings nicht aus, um zu erkldren, weshalb sich die Aufmerk-
samkeits- so schnell zur Desinformationsdkonomie weiterentwi-
ckelt. Es muss sich vielmehr fiir eine Vielzahl von Akteuren
machtpolitisch oder wirtschaftlich lohnen, durch Fakes, Halb-
wahrheiten und Propaganda Aufmerksamkeit zu erzielen — und
das mitunter so massiv, dass Wahrheitsfindungsversuche von
Journalisten und Wissenschaftern ins Hintertreffen geraten.

Content statt Information — die realen Auswirkungen

Suchmaschinen und soziale Netzwerke sind heute, anders als
noch vor zehn oder zwanzig Jahren, ein zentrales Werkzeug vieler
Menschen, um an Informationen heranzukommen. Woriiber sich
die meisten Nutzer weit weniger klar sind, ist, dass beide dank der
Algorithmen hochgradig personalisiert Information liefern. Bei
Suchanfragen erhilt Nutzer A andere Links als Nutzer B, und
selbst wenn A und B iiber Facebook sich mit dem «Guardian» oder
der NZZ «angefreundet» haben, bekommen sie von Facebook
ganz unterschiedliche Newsfeeds serviert.

Facebook und Google behandeln als Plattformbetreiber dabei
jedweden «Content» zunidchst gleich: es ist egal, wer der Urheber
ist, wer ihn verbreitet, ob er stimmt oder nicht — Hauptsache, er
erzielt Klicks, passt zu bestimmten Nutzerprofilen und taugt, um
im Beipack Werbebotschaften zu lancieren. Das System funktio-
niert. Die etablierten Medienh&duser, hierzulande Tamedia, Rin-
gier, Axel Springer, suchen deshalb ihr Heil darin, den Erfolg von
Google und Facebook zu kopieren. Sie werden so ebenso zu Klick-
maschinen, denen der Gehalt ihres Contents (und ob er noch et-
was mit Journalismus zu tun hat) nahezu egal ist. Sie sind im Ver-
gleich mit Google und Facebook allerdings weniger erfolgreich,
weil sie nicht tiber deren gigantische Datenmengen verfiigen.

Mit dem Aufstieg der sozialen Netzwerke und der Suchma-
schinen konnten sich so Fake News an allen regulierenden Instan-
zen vorbei viral verbreiten. Donald Trump* und andere Vereinfa-
cher nutzen diese Mdglichkeiten besonders virtuos, um bewusst
falsche Informationen zu streuen, die dann wiederum von ihren
Anhidngern geglaubt und in ihren jeweiligen Echokammern wei-
terverbreitet werden. Craig Silvermans, der vermutlich prominen-
teste amerikanische Experte fiir Fake News, will allein in einer
mazedonischen Kleinstadt 100 Websites verortet haben, die
Trumps Prisidentschaftskampagne mit nachweislich frei erfun-
denen Meldungen unterstiitzten. Das Ganze war, so stellte sich
heraus, noch nicht einmal politisch motiviert, sondern bloss ein
eintrdgliches Geschift fiir kreative Start-up-Unternehmer. Sie
partizipierten an Werbeerlosen, die sie mit ihren erfundenen Ge-
schichten generieren konnten. Das Geschédftsmodell hat es in
sich: Im Gegensatz zu tatsdchlichem Journalismus entstehen beim
Erfinden von Nachrichten so gut wie keine Kosten, man braucht
dazu nur Phantasie und etwas kriminelle Energie.

Wer heute «Likes» und «Shares» generieren mdchte, um in
der virtuellen Welt Stimmung zu machen, bendtigt dazu keine
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«Troll-Fabriken» mehr®, wie sie Wladimir Putin nachweislich in
St. Petersburg fiir den Kreml hat arbeiten lassen. Billiger und effi-
zienter ist der Einsatz von Textrobotern, von sogenannten «Social
Bots». Sie konnen bestimmte Meldungen pushen und ihre Kom-
mentare tausendfach variieren. Ihre Botschaften werden dann
mit Hilfe der Facebook- und Google-Algorithmen weiterverbrei-
tet, und so potenziert sich der Impact. Dem Miinchner Politologen
und IT-Experten Simon Hegelich zufolge sind 10 000 Twitter-
Konten samt «Roboter-Intelligenz» lingst zum Spottpreis zu ha-
ben. Bereits ein erheblicher Anteil aller Twitter-Nutzer, so
schitzte er bereits im Frithjahr 2016, konnten «Social Bots» sein,
Facebook veranschlage die Zahl der Bot-Accounts weltweit auf
rund 15 Millionen. Fraglos werden so die sozialen Netzwerke zum
idealen Nédhrboden fiir PR und Propaganda, zumal der Roboter-
einsatz fiir die Betreiber giinstig und obendrein schwer nachweis-
bar ist. Wenn sich die Schleusen derart 6ffnen, verschieben sich
innerhalb der PR-Branche ebenfalls die Gewichte: Seriose Offent-
lichkeitsarbeiter verlieren Terrain, hemdsidrmelige Spin Doctors
bekommen Oberwasser”.

Zu allem Uberfluss kolonisieren die grossen Plattformbetrei-
ber die verbliebenen Nachrichtenlieferanten. So verteilt Google
mit seiner «Digital News Initiative» nicht nur Geld unter Medien-
hédusern und bindet diese so an sich. Der Konzern verschafft sich
damit auf geniale Weise zugleich einen Uberblick, was gerade in
der digitalen Start-up-Szene lduft — und zwar bis in die hintersten
Winkel Europas. Die SRG macht es in der Schweiz ganz dhnlich:
Sie verteilt Gratisinhalte unter den Medienhdusern und bindet
diese so an sich. Google geht sogar noch einen Schritt weiter und
beraubt mit seinem «Accelerated Mobile Project» (AMP) Medien-
unternehmen ihrer Identitdt: Die Nutzer konnen jetzt zwar den
Content der Medienhduser schneller hochladen, aber um den
Preis geringerer Identifizierbarkeit; die Nutzer wissen immer we-
niger, wo der jeweilige Inhalt herkommt. Facebook verfihrt mit
seiner «Instant Articles»-Initiative ganz dhnlich. Wenn die Autor-
schaft von (Falsch-)Nachrichten fiir die Nutzer gar nicht mehr er-
kennbar ist, leistet dies einer weiteren Erosion des Vertrauensver-
hiltnisses in die Medien Vorschub.

Gegenwehr und «Bullshiterkennungskompetenz»

Im Blick auf Gegenwehr ist in den letzten Monaten einiges in
Bewegung geraten. Nachdem Facebook-Chef Mark Zuckerberg
zundchst das Fake-News-Problem zu leugnen versucht hatte, ist
sein Konzern inzwischen zuriickgerudert: In Zukunft sollen mit
Hilfe der User in einer kollektiven Crowdsourcing-Anstrengung
verddchtige Inhalte markiert werden. Im deutschen Sprachraum
will sich das Journalismus-Start-up Correctiv um die genauere
Priifung kiimmern. Eines der profitabelsten IT- und Medienunter-
nehmen der Welt greift also nicht in die eigene Tasche, sondern
betreibt Outsourcing seiner «Corporate Social Responsibility».
Mit Spenden- und Stiftungsgeldern will man richten, was Zucker-
bergs Truppe bisher nicht zu leisten bereit ist.
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Diskutiert —und da und dort auch umgesetzt — wird vermehrte
Fakteniiberpriifung auch ausserhalb von herkdmmlichen Redak-
tionen. Forscher des Reuters Institute in Oxford zdhlten kiirzlich
weltweit 113 Factchecking-Websites?; rund 50 von ihnen sind in
Europa beheimatet, und ebenfalls circa 50 sind allein in den letz-
ten zwei Jahren entstanden.

Zu nennen sind auch Netzwerke wie die First Draft Coalition.
Ihr gehoren neben namhaften westlichen Medienunternehmen
bemerkenswerterweise so unterschiedliche Akteure wie Amnesty
International und Al Jazeera an, aber — man hore und staune —
auch Facebook, Google und Twitter, die bisher mit der Verbrei-
tung von Desinformation viel Geld verdient haben. Sicher ist:
solche Netzwerke diirften beim «Debunking», also beim Aufdecken
von Falschmeldungen, wirksamer als Einzelaktivitdten sein.

Lisst sich damit aber geniigend Resonanz erzielen? Das ist
fraglich, denn solche Initiativen sind teuer und lassen sich kaum
monetarisieren. Ausserdem verbreiten sich gerade absurde Nach-
richten und Verschworungstheorien mitunter erst dann viral,
wenn es Bemithungen gibt, sie als solche zu enttarnen. «Pizza-
Gate»® war — mit seinen realen Folgen — dafiir das bisher wohl
prominenteste Exempel. Weitere Forschungen belegen auch, wie
sehr die Echokammern im Netz gegeneinander abgeschirmt sind.
Gerade Donald Trumps Erfolg hat aller Welt gezeigt, dass mit Auf-
klarung und Wahrheitsfindung all denen kaum beizukommen ist,
die sich von Gefiihlen und Vorurteilen leiten lassen. Die neue US-
Regierung ist schon in den ersten Tagen als Serientdter beim Er-
finden ihrer eigenen «Wahrheiten» (z.B. «Bowling Green Mas-
sacre») aufgefallen. Mit der Formel von den «alternativen Fakten»
gibt Trumps Mannschaft obendrein zu erkennen, dass sie diese
Vorgehensweise beizubehalten und damit fiir die amerikanische
Regierungskommunikation «stilbildend» zu wirken gedenkt. Die-
ser Umstand wirkt bereits massiv auf die sich verdndernden Reali-
tdten des Alltagslebens zuriick: angefangen beim 5-Jdhrigen (!),
der unter Terrorverdacht mehrere Stunden von seiner Mutter iso-
liert und in Handschellen festgehalten wurde, bis zur Wissen-
schafterin des Hasso-Plattner-Instituts in Potsdam, die nicht
mehr in die USA einreisen darf, weil sie aus dem Iran stammt.

Der «Erfolg» dieser Strategie ldsst sich leicht erkldren: Ein ita-
lienisch-amerikanisches Forscherteam um Walter Quattrociocchi
hat im Jahr 2016 Facebook-Accounts in den USA und in Italien
verglichen™ - solche, die sich redlich um wissenschaftlich oder
journalistisch gepriifte Information bemiihen, und Linkschleu-
dern, die beinahe ausschliesslich Unsinn offerieren. Die beunru-
higende Erkenntnis: in den sozialen Netzwerken verbreitet sich
schrille Desinformation oft weitaus schneller und flichendecken-
der als seridse Nachrichten. Tendenziell galt das natiirlich dhn-
lich auch fiir die Boulevardpresse in Zeiten vor der Digitalisie-
rung. Aber die Resonanzbdden bei Twitter und Facebook sind
dann doch von einer anderen Qualitat.

Hier sind wir bei einem weiteren wichtigen Punkt: Milosz Ma-
tuschek hat in der «Neuen Ziircher Zeitung» mehr «Bullshiterken-
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nungskompetenz» der Journalisten und der Leser im Hinblick auf
die mediale Entwicklung gefordert. Neben eher naiven Versu-
chen, Nutzern online journalistisches Handwerk im Crashkurs
beizubringen und sie zu trainieren, welche Fragen sie zur Uber-
priifungsrecherche an Nachrichten zu stellen hétten, wird ziem-
lich einhellig mehr Medienkunde an Schulen gefordert. Auf ab-
sehbare Zeit wird das nicht fruchtbar sein: Es wire schliesslich
erst einmal den Lehrern beizubringen, was sich selbst hochspezi-
alisierte Medienforscher derzeit nur miihselig und partiell an ge-
sichertem Basiswissen anzueignen vermdgen. Wir alle hecheln
den Innovationen im Netz und den sich tiberschlagenden wissen-
schaftlichen Publikationen hinterher. Das Verdnderungstempo
reduziert standig die Halbwertszeit von Kenntnissen und Er-
kenntnissen im Umgang mit digitalen Medien.

Hinzu kommen die Alltagsprobleme beim Versuch, mehr
«Media Literacy» zu lehren. Danah Boyd beschreibt diese beson-
ders anschaulich: Zu oft sei Teenagern beispielsweise beigebracht
worden, Wikipedia sei keine glaubwiirdige Quelle — sie sollten
stattdessen recherchieren. Im Ergebnis fiihre das dann dazu, dass
die Teenies googelten und dann dort den jeweils erstbesten Link
nutzten, den sie finden. Ein Teil der medienpddagogischen Initia-
tiven sollte also aus verstirkten Aktivititen der Medien selbst be-
stehen. Wenn man die Entwicklung umkehren und journalisti-
sche Glaubwiirdigkeit zuriickgewinnen mochte, ist und bleibt es
essentiell, Fehler zu korrigieren, sich um Beschwerden iiber die
Berichterstattung zu kiimmern und dem Journalismus und den
Medien in der Medienberichterstattung mindestens genauso viel
Aufmerksamkeit zu widmen wie den klassischen Ressorts. Dar-
iiber hinaus sollten sich auf Seriositdt bedachte Journalisten und
Wissenschafter im Kampf um Wissenschafts- und Pressefreiheit
sowie um eine zivilgesellschaftlich «vertragliche» Meinungsfrei-
heit stirker engagieren. Auf jeden Fall sollten sie sich von den
schwarzen Schafen in den eigenen Reihen mutiger abgrenzen —
indem sie ihnen auf die Finger schauen und Fehlleistungen konse-
quent benennen.

Ausblick

Weil inflationierte Desinformation letztlich aber auch das Ge-
schaftsmodell der Plattformbetreiber bedroht, ist es auch nicht
ausgeschlossen, dass sich das Problem irgendwann «von selbst»
16st. Immerhin scheint den Tech-Giganten allméhlich zu ddm-
mern, dass sie sich ihrer Verantwortung fiir die Inhalte, die sie
verbreiten, nicht ldnger entziehen konnen. Die Ziircher Medien-
forscherin Natascha Just hat sie zutreffend als «Giant Teenagers»
bezeichnet: IThrem Organisationsalter entsprechend, haben sie
sich bisher im Blick auf ihre gesellschaftliche Verantwortung wie
Kleinkinder benommen.

Nicht viel besser kommt aber die grosse Koalition der politi-
schen Besserwisser und Bevormunder von links bis rechts weg, de-
ren ordnungspolitischer Wille und wohl auch die entsprechende
politische Gestaltungsmacht zur Durchsetzung einer Zerschlagung
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von Monopolen wie Google und Facebook fehlen. Offenbar sind
selbst unter denen, die sich «Marktwirtschafter» nennen, nur we-
nige wirklich an Informationsmérkten interessiert, auf denen der
Wettbewerb — dazu gehort der Preis (!) fiir ein Angebot und auch
eine entsprechende Nachfrage — funktioniert. Dabei wire gerade
Wettbewerb ein zentrales Element der Machtkontrolle.

Und wir alle? Die allermeisten von uns haben sich von den
wunderbaren Scheinbar-Gratis-Offerten der IT-Giganten lingst
existentiell abhdngig gemacht, sie sind aus unseren Leben kaum
mehr wegzudenken. Verantwortungsvoller mit den sozialen Me-
dien umgehen dagegen ist moglich. Was bedeutet das? Priifen,
bevor wir impulsiv «liken», vorsichtiger teilen — und vor allem uns
unseres eigenen «Confirmation Bias» bewusst werden, der dazu
fithrt, dass wir jene Nachrichten bevorzugen, die unsere Vorlie-
ben und Vorurteile bestdtigen. Wir sollten uns auch bewusst ma-
chen, dass die IT-Giganten mochten, dass wir moglichst lange auf
ihren Plattformen verweilen, und ihre Algorithmen uns entspre-
chend bedienen, damit wir uns in unseren Filterblasen moglichst
wohl fiithlen. Serviert wird Zucker statt Spinat und Lebertran. Es
schadet also sicher nicht, in unseren «Freundeskreis» ein paar
Leute, Medien und Plattformen aufzunehmen, die nicht die eige-
nen Uberzeugungen teilen. Der «Third-Person-Effekt» ist nimlich
ebenfalls triigerisch: Es sind eben nicht nur «die anderen», die auf
raffinierte Desinformation hereinfallen oder Satire nicht von
Nachrichten unterscheiden konnen. Niemand hat die Wahrheit
gepachtet, sie muss miihselig zusammengesucht werden, aus vie-
len Einzelteilen, aus Widerspriichen und sogar scheinbar Absur-
dem. Vielleicht fiihrt das zu guter Letzt sogar zum Eingestdndnis,
dass wir gerade jetzt professionelle journalistische Lotsen brau-
chen — und dafiir eben bezahlen sollten. Die steigenden Abo-
zahlen, die Medien wie FAZ, «New York Times», «Washington
Post», «The New Yorker» und selbst ein Titel wie «Vanity Fair»
seit Donald Trumps Wahl vorweisen konnen, sind vor allem eins:
Hoffnungsschimmer. ¢
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