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3. Bericht der Aufsichtsstelle
fiir Datenschutz

3.1 Einleitung

3141 Auf einen Blick

Nur noch selten wird die Datenschutzaufsichtsstelle zu Informatik-
projekten beigezogen. Die Kosten fUr das BerUcksichtigen von
Datenschutzanliegen steigen mit dem Projektfortschritt aber expo-
nentiell. Es ist daher dringend notwendig, eine friihe Einflussnahme
zu institutionalisieren. Zum Zeitpunkt der Kreditbewiligung durch-
geflihrte Nachfragen haben dies bestatigt.

Autobahntunnel, ZUge, Parkh&user, Schulen aber auch generell
offentliche Platze sollen mit Videotechnik Gberwacht werden. Erst
durch das Schaffen gesetzlicher Grundlagen wird eine politische
Diskussion Uber die Winschbarkeit des Einsatzes dieser Technik
sichergestellt. Dabei ist auch die rasche Entwicklung der Video-
technik (z. B. Ereignisdetektion) zu bertcksichtigen.

Zusammenarbeit mit dem eidgendssischen
Datenschutzbeauftragten und der
Vereinigung der Schweizerischen Daten-
schutzbeauftragten, VIil. Nationale
Konferenz der Datenschutzbeauftragten

Die Vereinigung der Schweizerischen Datenschutzbeauftragten
(DSB+CPD.CH) erarbeitete mit Unterstlitzung des Eidgenossi-
schen Datenschutzbeauftragten ein Merkblatt Uber die Information
der Krankenversicherer nach Operationen und Spitalaustritten so-
wie eine Broschire fir Verwaltungsmitarbeitende Uber Informatik-
sicherheitsvorgaben. Zu sechs Bundesgesetzen erarbeitete die
Vereinigung eine Stellungnahme und stellte ihren Mitgliedern einen
Entwurf fUr die kantonsinterne Stellungnahme zur Verfligung (siehe
3.6). Bei weiteren Erlassen stellte die Vereinigung nach einer Prii-
fung eine genlgende Berlcksichtigung der Datenschutzanliegen
fest und entlastete damit die Mitgliederkantone vor weiteren Abkla-
rungen. Bei der Ausarbeitung des teilrevidierten eidgendssischen
Datenschutzgesetzes war eine Mitwirkung in der vom Eidgendssi-
schen Justiz- und Polizeidepartement eingesetzten Arbeitsgruppe
maglich. Zum Offentlichkeitsgesetz fand eine Anhérung statt. Inter-
net und Schule sowie — anlasslich der VIII. Nationalen Konferenz der
Datenschutzbeauftragten — der Umgang mit Informatikprojekten
(siehe 3.4.2) bildeten Gegenstand von Weiterbildungsveranstaltun-
gen der Vereinigung.

3.2 Aufgabenumschreibung, Prioritdten, Mittel

3.21 Prioritéiten

Flr das Bearbeiten der Geschéfte gilt unverandert folgende Priori-
tatenfolge: 1. Informatikprojekte, 2. Allgemeine Gesetzgebung vor
Spezialerlassen, 3. Generelle Weisungen vor Einzelfallen, 4. Bera-
tung und Instruktion vor Inspektion und 5. Einzelprobleme mit vie-
len Betroffenen vor solchen mit wenig Betroffenen und geringen
Wiederholungschancen. Geschéfte, die weder Rlcksprachen bei
andern Stellen noch langwierige eigene Abklarungen erfordern,
werden als Tagesgeschéfte nach Eingang sofort erledigt. Das in
frliheren Jahresberichten erwahnte Problem der Uberlangen Warte-
zeiten fur RechtsauskUnfte blieb ungeldst (siehe 3.2.2).

3.2.2 Empfehlung der Geschiftspriifungs-
kommission des Grossen Rates zur
chronischen Untererfiillung des gesetz-

lichen Auftrages des Datenschutzes

In ihrem Bericht Uber den Verwaltungsbericht 2000 vom 14. August
2001 hat die Geschéftsprifungskommission des Grossen Rates in
Ziffer 10.2 festgehalten, der gesetzliche Auftrag des Datenschutzes
werde chronisch untererflllt. Sie empfahl dem Regierungsrat, er
solle die erforderlichen Ressourcen bereitstellen, damit die gesetz-
lichen Aufgaben im Bereich des Datenschutzes erflllt werden kon-
nen (Empfehlung Nr. 6). Im November 2001 Uberwies der Grosse
Rat eine Motion, die den Regierungsrat zu massiven Sparmass-
nahmen verpflichtet. Vor dieser Ausgangslage kam eine Stellen-
schaffung fiir den Regierungsrat nicht in Betracht. Eine Verbesse-
rung soll vorab durch Umlagerungen herbeigefihrt werden: Die im
Fachbereich zustéandigen Beratungsstellen sollen auch in Daten-
schutzfragen beraten, Prifungen von  Informatikprojekten und
Kontrolltatigkeiten sollen auf Kosten der datenbearbeitenden
Stellen an Externe Ubertragen werden (siehe 3.2.5 und 3.4.2). Die
hierzu nétigen Umsetzungsarbeiten sind zurzeit im Gang.

3.2.3 Eigenverantwortung

der Daten bearbeitenden Stellen

Neben den von den Daten bearbeitenden Stellen organisierten
Weiterbildungsveranstaltungen (z.B. fir die Informatikkonferenz
der Finanzdirektion oder durch den Datenschutzbeauftragten des
Inselspitals in Zusammenarbeit mit der Vereinigung datenschutz-
forum.ch) zeigten die zahlreichen Anfragen von Verwaltungsstellen
deren Engagement in Datenschutzfragen. EntwUrfe zu einer Daten-
schutzweisung fUr die drei staatlichen Psychiatriekliniken, zu einer
Datenschutzweisung flur die Opferhilfeberatungsstellen sowie zu
einer Weisung Uber die Nutzung von Informatikmitteln der Bau-,
Verkehrs- und Energiedirektion tragen zu einer Umsetzung der
Datenschutzanliegen im Alltag bei. Erfreulich ist auch die vom
Inspektorat der Steuerverwaltung durchgeflihrte Kontrolle der
Zugriffe auf das System NESKO (Abrufverfahren). Diese Zugriffe auf
Steuerdaten erfolgen zur Prifung von Antrédgen zur Pramienverbil-
ligung bei der obligatorischen Krankenpflegeversicherung durch
das Amt flr Sozialversicherung und Stiftungsaufsicht.

3.2.4 Verhaltnis Informatikmittel, Mittel

fiir Datenschutz und Datensicherheit

Im Jahr 2001 waren 20 Mio. Franken in Informatikmittel zu investie-
ren. 129,6 Mio. Franken sollte der Betrieb der Informatikmittel kos-
ten (Budgetzahlen). Mit rund 0,25 Mio. Franken sind die Gesamt-
kosten der Datenschutzaufsichtsstelle unveréndert geblieben. Der
Aufwand flr Informatik und derjenige flr Datenschutz steht nach
wie vor nicht in einem adéaquaten Verhaltnis.

3:2.5 Kontrollen von Informatikdatenbearbeitungen
In der Betriebsbewilligung flr die Datenbearbeitungssysteme der
Kantonspolizei (siehe 3.8.1) wie auch im Entwurf zum BEDAG-Ge-
setz sieht der Regierungsrat eine Verpflichtung zum periodischen
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Beizug externer Kontrollstellen vor. Das im Vorjahresbericht vor-
gestellte neue Kontrollkonzept wird damit weiterverbreitet (Ver-
pflichtung der datenbearbeitenden Stellen zum Beizug externer
Kontrollstellen auf ihre Kosten).

Ebenfalls unter Beizug Externer flhrte die Finanzkontrolle bei allen
Direktionen und bei der Staatskanzlei eine Risikobeurteilung im
Informatikbereich durch. Diese Prifung umfasste neben dem Um-
gang mit Personendaten auch den Umgang mit Sachdaten. Ins-
gesamt geht die Prtfung weiter als die im Datenschutzgesetz vor-
gesehenen Priifungen (z.B. Management der [T-Investitionen). Sie
umfasst die Datenschutzprifziele jedoch, stellen doch gerade auch
Datenschutzverletzungen ein Risiko dar. Aus Ressourcengriinden
verzichtete die Finanzkontrolle allerdings auf eine Prifung des
Datenmanagements. Das unterstreicht den erheblichen Ressour-
cenbedarf fUr eine solche Prifung, stehen der Finanzkontrolle im
Vergleich zur Datenschutzaufsichtsstelle doch ‘erhebliche Res-
sourcen -zur Verfligung (2 Vollstellen und Externe). Die mit der
Finanzkontrolle aufgenommenen Gesprache sollen es der Daten-
schutzaufsichtsstelle erlauben, die Prifungsergebnisse der Finanz-
kontrolle auch fiir die Priifungsaufgaben der Datenschutzaufsichts-
stelle einzusetzen.

Zur Kontrolle des Inspektorates der Steuerverwaltung beim System
NESKO siehe 3.2.3.

Die Ressourcen der Datenschutzaufsichtsstelle erlaubten keine an-
lasslosen Kontrollhandlungen gegentiber Informatiksystemen.

3.3 Datensicherheit

Die Universitat Bern war, wenn auch in weit geringerem Umfang als
die ETH Zlrich, von einem Angriff (E-Mail-Lawine bzw. Lawine von
Unzustellbarkeitsmeldungen) mitbetroffen. Nicht zuletzt solche Vor-
falle zeigen die Bedeutung der Datensicherheit.

3.31 Sollvorgaben

Die im Vorjahresbericht beméangelten, teilweise Uberalterten, unein-
heitlichen und unvollsténdigen Sollvorgaben fur die Informatik-
sicherheit in der Kantonsverwaltung sind nach wie vor in Kraft. Bei-
spielsweise in der Bewilligung der Datenbearbeitungssysteme der
Kantonspolizei hilt der Regierungsrat fest, diese Systeme miissten
den fur die Verwaltung des Kantons Bern geltenden Anforderungen
an die Datensicherheit entsprechen (siehe 3.8.1). Diese — zu Recht
gemachte — Verweisung setzt griffige Sollvorgaben voraus. Solche
sind auch beim Auslagern von Informatikdienstleistungen nétig. Sie
fehlen nach wie vor.

3.3.2 Sicherheit von E-Mail

Im FrUhjahr bestétigte das Organisationsamt, der aktuelle Ver-
suchsbetrieb zur sicheren Maillbertragung funktioniere mit Swiss-
key-Zertifikaten zur Zufriedenheit aller Beteiligten. Im Frihsommer
kindigte Swisskey die Betriebseinstellung an. Im November be-
schloss die kantonale Informatikkonferenz den Abbruch der Pilot-
phase sicheres E-Mail, da kein langfristig befriedigender Betrieb
einer Zertifizierungsstelle mehr sichergestellt werden konnte. Expo-
nierten Stellen, wie psychiatrischen Kliniken und Personaldiensten,
wurde empfohlen, fur ihren Teilbereich auf verfligbare Losungen ab-
zustellen (z.B. PGP).

Dieser Entscheid der kantonalen Informatikkonferenz ist verstéand-
lich. Die Betriebseinstellung von Swisskey bedeutet einen schwe-
ren Rickschlag. Dies gerade vor dem Umstand, dass das Organi-
sationsamt festgehalten hatte, sicheres E-Mail konne in der Praxis
benutzerfreundlich und mit weniger als zehn Minuten Initialisie-

rungsaufwand pro Arbeitsplatz betrieben werden. Nachdem der
vom Organisationsamt und dem mitbeteiligten Personalamt mit ho-
hem Engagement gesuchte technische Losungsweg gefunden
werden konnte, ist nun die Verbreitung des sicheren Mails an der
fehlenden Zertifizierungsstelle gescheitert. Gerade diese Erfahrung
ist erntichternd (siehe zur elektronisch eingereichten Steuererkla-
rung 3.5 und zum Bundesgesetz Uber die elektronische Signatur
3.6).

3.4 Informatikprojekte

3.4.1 Projekte in Realisierung

In den Projekten GRUDIS (Grundsttickinformationssystem) und
MIDI (Informatiksystem des Migrationsdienstes, allerdings be-
schrankt auf den Teilbereich Online-Zugriff des Auslander- und Blir-
gerrechtsdienstes der Kantonspolizei als Vollzugsstelle) zogen die
Projektverantwortlichen die Datenschutzaufsichtsstelle bei. Fir das
Projekt GRUDIS werden zurzeit die erforderlichen Rechtsgrundla-
gen ausgearbeitet und die Zugriffsberechtigungen definiert. Beim
Online-Anschluss an das System MIDI liegt kein Abrufverfahren vor,
sodass keine zusatzliche rechtliche Verankerung nétig ist. Sicher-
zustellen ist allerdings, dass die Kantonspolizei als Vollzugsstelle in
Fremdenpolizeibelangen den Online-Anschluss nur fir diesen
Zweck verwendet.

Bei folgenden Projekten konnte die Datenschutzaufsichtsstelle erst
nach der Kreditbewilligung Aufschluss Uber die Berlcksichtigung
der Datenschutzbelange verlangen: BESIS-2+ (Kliniksysteme der
drei psychiatrischen Kliniken), ABC+Q (Qualitdtssicherungssystem
in der ambulanten Suchthilfe des Kantons Bern), Videokameraein-
bau in den Anstalten Hindelbank, Dokumentenmanagementsystem
der Bau-, Verkehrs- und Energiedirektion, System zur Einflhrung
elektronischer Ausweise fir Studierende und Angehdrige der Uni-
versitdt Bern, FABER/FAK (Anpassung der Informatikinfrastruktur
beim Strassenverkehrs- und Schifffahrtsamt zur Einflihrung des
neuen Fahrberechtigungsregisters und der maschinenlesbaren
Flhrerausweise in Kreditkartenformat), Labor-EDV-System des
Berner Reha-Zentrums Heiligenschwendi.

Das Nachbearbeiten der Stellungnahmen der angeschriebenen
Stellen konnte ausser beim Kameraeinbau in den Anstalten Hindel-
bank bis heute nicht abgeschlossen werden. Wahrend in einem Fall
eine detaillierte Vorgabe von guter Qualitat vorgelegt wurde, waren
die Ubrigen Vorgaben nachbesserungsbedurftig oder l0ste erst die
Nachfrage der Datenschutzaufsichtsstelle ein Verabschieden von
Weisungen aus. Der Ressourcenbedarf fur die Betreuung ist erheb-
lich (siehe 3.4.2).

Durch eine betroffene Gemeinde wurde die Datenschutzaufsichts-
stelle auf das in der Phase der Voranalyse stehende, umfangreiche
Projekt GERES der Steuerverwaltung hingewiesen. Es handelt sich
um eine den Gemeinden vom Kanton zur Verfiigung gestellte Platt-
form fur eine zentrale Einwohnerkontrolle. Das Projekt wurde unter
anderem auch im Hinblick auf E-Government und die Volkszahlung
2010 an die Hand genommen.

342 Konzept zum Umgang mit Projekten

Bereits die Vorbereitung der vom Kanton Bern organisierten VIII.
Nationalen Konferenz der Datenschutzbeauftragten bot Anlass,
den Umgang mit Projekten zu Uberdenken (siehe 3.1.2). Die ge-
machten Rickfragen (siehe 3.4.1) haben die von den Referenten
anléasslich der Konferenz aufgezeigten Probleme bestétigt: Die
Vorgaben fur die Projektabwicklung sehen eine Berticksichtigung
der Datenschutzanliegen nur ungentigend vor oder werden nicht
beachtet. Dem muss entgegengewirkt werden.

Die Kosten der Berticksichtigung der Datenschutzanliegen steigen
mit dem Projektfortschritt exponentiell an. Die Datenschutzauf-
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sichtsstelle hat aber weder gentigend informatiktechnisches Wis-
sen noch genligend Ressourcen, um eine Projektbetreuung sicher-
zustellen. Diese mussten daher durch die Projektleitungen vorab bei
Externen bezogen werden und die Datenschutzaufsichtsstelle sollte
sich auf eine Kontrolle dieses Beizugs beschranken kénnen.
Nachkontrollen gegentiber den im Betrieb stehenden Systemen
sowie Kreditverweigerungen durch die zustandigen Organe, wenn
eine Datenschutzpriifung unterblieben ist, mtssten ein Berlicksich-
tigen der Datenschutzanliegen in der Projektierungsphase lohnend
machen.

Der Umstand, dass solche Forderungen an der VIII. Nationalen
Konferenz der Datenschutzbeauftragten gerade auch von Informa-
tiksicherheitsverantwortlichen und Projektleitern vertreten worden
sind, zeigt den erheblichen Handlungsbedarf. Die Vereinigung der
Schweizerischen Datenschutzbeauftragten hat sich inzwischen fur
eine diesbeziigliche Uberarbeitung der Projektabwicklungsvorgabe
HERMES eingesetzt.

3.5 Internet und E-Government

Der Leitfaden zur Internet- und E-Mail-Uberwachung am Arbeits-
platz des Eidgendssischen Datenschutzbeauftragten beantwortet
die auch im Kanton Bern oft gestellte Frage, wie lange Protokollda-
teien Uber Internetzugriffe (Loggdfiles) vom Arbeitgeber aufbewahrt
werden sollen: Die Aufbewahrungsfrist betragt vier Wochen. Sechs
Monate betrégt dagegen die Frist fir das Aufbewahren der Verbin-
dungsranddaten bei konzessionierten Anbietern von Fernmelde-
diensten (Bundesgesetz Uber die Uberwachung des Post- und
Fernmeldeverkehrs). Die Vorgabe fur die Arbeitgeber wird in der
Praxis erst noch umzusetzen sein.

Mit der Veranlagungsverordnung konkretisiert die Steuerverwaltung
- die bestehende Rechtsgrundlage fur das Einreichen der Steuer-
erklarung via Internet. Eine mit gewdhnlicher Post einzureichende
handschriftliche Freigabeerklarung wird aber immer noch voraus-
gesetzt. Das steht in einem gewissen Spannungsverhéltnis zum
Umstand, dass die Interessierten ihre Steuererklérung direkt auf
dem Server der Steuerverwaltung bearbeiten kénnen. Diese Mog-
lichkeit setzt namlich bereits ein sicheres Verfahren zur Authenti-
fizierung der Interessierten voraus. Den Interessierten wird aber
zumindest eine nicht abhoérbare Verbindung zum authentifizierten
Server der Steuerverwaltung zur Verfligung gestellt. Dieses Vor-
gehen hebt sich in positiver Weise von andern staatlichen Internet-
seiten ab, die Interessierte zur unverschliisselten Ubertragung be-
sonders schitzenswerter Daten via Internet animieren. Ein einheit-
licher Umgang kantonaler Stellen mit diesem Problem ist nétig.
Notig sind ebenfalls einheitliche Vorgaben fir den sicheren Internet-
auftritt im E-Government. Das deutsche Bundesamt fur Sicherheit
in der Informationstechnik stellt hierzu auf Internet ein detailliertes
Papier zur Verfigung.

In der Betriebsbewilligung fur die Datenbearbeitungssysteme der
Kantonspolizei wurde zu den auf Internet erfolgenden polizeilichen
Datenbekanntgaben noch nicht Stellung genommen (z.B. Fahn-
dungsaufrufe, siehe 3.8.1).

Die Gemeinde Zollikofen unterbreitete ihren Internetauftritt der
Datenschutzaufsichtsstelle zur Prifung. Das erfreuliche Bemihen
um ein korrektes Vorgehen liess sich nur mit einem betrachtlichen
Aufwand unterstitzen. Als aufwéandig erwies sich insbesondere die
Verbindung von informatiktechnischen Sicherheitsfragen mit fach-
spezifischen Detailrechtsfragen (z.B. Zulassigkeit von Datenerhe-
bungen fur die Einwohnerkontrolle).

Im Einverstéandnis mit den Betroffenen hat das Oberstufenzentrum
Tauffelen wahrend zweier Wochen Videobilder im 15-Sekunden-
Rhythmus aus einem Klassenzimmer auf das Internet Ubertragen.
Dies zeigt, dass auch mit dem Einsatz geringer Mittel erhebliche
Beeintrachtigungen der Persdnlichkeitsrechte entstehen kénnten.

3.6 Gesetzgebung

Gestlitzt auf die Vorschlage der Vereinigung der Schweizerischen
Datenschutzbeauftragten nahm die Datenschutzaufsichtsstelle
kantonsintern in den Vernehmlassungsverfahren zu sechs Bundes-
gesetzen Stellung: Zum Bundesgesetz Uber Zertifizierungsdienste
im Bereich der elektronischen Signatur war auf die Wichtigkeit
staatlich zertifizierter sicherer Komponenten (Tastaturen, Karten-
leser) hinzuweisen. Ohne solche Komponenten werden die Betrof-
fenen die ihnen zugewiesenen Risiken nicht tragen. Gerade aus der
Sicht eines Kantons mit Offentlichkeitsprinzip war zum teilrevidier-
ten Bundesgesetz Uber den Datenschutz ein Aufheben der
Verpflichtung der Kantone zur Flihrung des Registers der Daten-
sammlungen zu verlangen: Wenn ein Kanton mit Offentlichkeits-
prinzip ohnehin allen Interessierten Auskulinfte tber die Datenbear-
beitungen zu erteilen hat, steht der hohe Aufwand fir die Register- .
fihrung in keinem Verhaltnis zum Ertrag. Die neu vorgesehene
Befugnis der Aufsichtsstellen, beim Bundesrechtsvollzug Rechts-
mittel zu ergreifen, ist zu begriissen. lhre Einbindung in das kanto-
nale Verfahrensrecht darf aber nicht unterschatzt werden. Im Ent-
wurf zu einem Gesetz Uber die Schweizerische Strafprozessord-
nung wird auf die Regelung der DNA-Analysen im Entwurf zum
DNA-Profilgesetz zuriick verwiesen. Zum DNA-Profilgesetz wurde
aber ein ordentliches Vernehmlassungsverfahren nie durchgefuihrt.
Noch einmal ist daher auf die Mangel dieses Gesetzes hinzu-
weisen, namlich auf den fehlenden Deliktskatalog und die teilweise
fehlende Loschung von Amtes wegen. Zu den kantonalen Erlassen
sieche 3.2.5 (BEDAG-Gesetz) und 3.5 (Veranlagungsverordnung:
elektronisch eingereichte Steuererklarung).

3.7 Gemeinderechtliche Korperschaften

Die von mehreren Seiten angeregten Arbeitsblatter fir kommunale
Datenschutzaufsichtsstellen konnten in einer ersten summarischen
Grobfassung verfasst werden. Sie sollen auf der kinftigen Internet-
seite der Justiz-, Gemeinde- und Kirchendirektion verdffentlicht
werden. Die Arbeitsblatter richten sich an Gemeinden mit mehr als
5000 Einwohner, da nur hier von einer zumindest teilweisen profes-
sionellen Betreuung ausgegangen werden kann. Ein umfassend
miliztaugliches Vermitteln der Vorgaben erwies sich vorerst als
unmoglich. Fur die Informatiksicherheit wird auf das deutsche
IT-Grundschutzhandbuch zurlickverwiesen. Dieses ist in Deutsch
und Englisch auf Internet verfligbar. Die fir den Kanton Bern erfor-
derliche franzésischsprachige Fassung fehit.

Mit den Datenschutzaufsichtsstellen zweier grosser Gemeinden
konnte eine Ausbildungsveranstaltung durchgefiihrt werden.

Eine betroffene Person fuhrte zur Durchsetzung ihres Einsichts-
rechts in Kommissions- und Gemeinderatsprotokolle ein Verwal-
tungsbeschwerdeverfahren vor dem Regierungsstatthalter.

Die Bekanntgabe von Daten tber Asylsuchende an einer Gemein-
deversammiung 16ste ein Strafverfahren wegen Amtsgeheimnis-
verletzung gegen ein Behdrdemitglied aus. Das Verfahren ist inzwi-
schen eingestellt worden.

Erst auf Beschluss des Gemeinderates hin gab eine Gemeinde die
Praxis des Sozialdienstes auf, die Berechtigung von Sozialhilfe-
bezligen vereinzelt durch einen Privatdetektiv Giberpriifen zu lassen.
Zur Webcam des Oberstufenzentrums Tauffelen und zum Internet-
auftritt der Gemeinde Zollikofen siehe 3.5.

Dass die Verantwortlichen die Rahmenbedingungen fiir das Bear-
beiten von Daten kennen mussen, steht vor diesen Beispielen
ausser Frage. Die angebotenen Aus- und Weiterbildungsveranstal-
tungen wurden entsprechend gut besucht. Eine Nachfrage nach
rechtlichen Unterstitzungen besteht gerade auch bei tiberkommu-
nalen Aufgabentrégern wie Véater- und Mitterberatungsstellen oder
Beratungsstellen fir Drogen- und Alkoholprobleme.
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3.8 Berichtspunkte des Vorjahres
3.8.1 Betriebsbewilligung fiir die Daten-

bearbeitungssysteme der Kantonspolizei

Im Januar hat der Regierungsrat die Betriebsbewilligung fir die Da-
tenbearbeitungssysteme der Kantonspolizei erteilt. Auf Antrag der
Polizei- und Militardirektion mUssen Zugriffe auf das Subsystem
OBORA protokolliert werden. Im Abstand von zwei Jahren hat
zudem eine unabhangige und fachkundige Stelle den Datenschutz
und die Gewahrleistung der Datensicherheit zu priifen. Es gelten die
Informatiksicherheitssollvorgaben des Kantons (siehe 3.3.1). Die
Betriebsbewiligung umfasst die Hauptdatenbearbeitungssysteme.
Ob weitere Datenbearbeitungssysteme der Kantonspolizei einer
Betriebsbewilligung bedurfen, wird zurzeit geklart (Webseite, Video-
systeme, Ordnungsbussenzentrale, Datenbearbeitungssysteme,
die in Zusammenarbeit mit dem Bund betrieben werden).

3.8.2 Sollvorgaben Informatiksicherheit

Siehe 3.3.1

3.8.3 Sicherheit von E-Mail

Siehe 3.3.2

3.8.4 DNA

Gestltzt auf die bis Ende 2004 befristete Bundesverordnung tber
das DNA-Profil-Informationssystem liefern auch kantonale Stellen
zu Strafverfolgungszwecken erhobene DNA-Profile in die vom Bund
betriebene Datenbank ein. Der Entwurf zu einer schweizerischen
Strafprozessordnung verweist auf den im Vorjahresbericht erwahn-
ten Entwurf zu einem DNA-Profilgesetz zurlick (siehe 3.6). Die
Datenschutzaufsichtsstelle teilt die in der Antwort auf die Motion
Rytz vertretene Auffassung, dem Kanton bleibe in Anbetracht der
neuen Kompetenz des Bundes zur Regelung des Strafverfahrens
(Justizreform) und der eingeleiteten Gesetzgebungsarbeiten des
Bundes kaum mehr ein Spielraum fir eine kantonale Regelung.

3.8.5 Kontrollen von
Informatikdatenbearbeitungen

Siehe 3.2.5

3.9 Besonderes

3.9.1 Video

In der Stadt Biel sind Videokameras ohne Bildaufzeichnung zur
Verkehrsiiberwachung und zur Uberwachung von Parkplatzen in
Betrieb genommen worden. In der Stadt Bern wird bei den zustan-
digen Behdrden Uber das Ob und das Wie eines Videokamera-
einsatzes diskutiert. Eine Transportunternehmung unterbreitete der

Datenschutzaufsichtsstelle ein Projekt zum Videoeinsatz in Zigen.
Vorgesehen war ein gleiches Vorgehen wie beim Pilotprojekt der
SBB im Raum Genf. Das Bundesamt fur Strassen verpflichtet auch
den Kanton Bern, langere Autobahntunnel mit Videoanlagen mit
Ereignisdetektion zu Uberwachen. Die Bilder werden in die Werk-
hofe des Tiefoauamtes und die Einsatzzentralen der Kantons-
polizei Ubertragen und zumindest bei besonderen Ereignissen auch
aufgezeichnet. Eine Gemeinde ristete ihr neues Parkhaus mit einer
Videoanlage aus und erkundigte sich nach der erforderlichen recht-
lichen Abstitzung. Wahrend eine Schule eine Videolberwachung
mit Aufzeichnung fur die Velounterstande nur prufte, richtete ein
Oberstufenzentrum befristet eine Webcam in einem Klassenzimmer
ein (sieche 3.5). Eine kommunale Gewerbepolizeistelle erkundigte
sich nach den rechtlichen Voraussetzungen, damit ein Taxihalter
rechtmassig von jedem Fahrgast ein elektronisches Bild aufnehmen
darf. Konnte hier im Wesentlichen auf das vom Eidgendssischen
Datenschutzbeauftragten herausgegebene Merkblatt CGber die
VideoUlberwachung durch private Personen verwiesen werden, war
gegenuber den andern Vorgehensweisen die Notwendigkeit einer
Rechtsgrundlage — jedenfalls dann, wenn Bilder aufgezeichnet
werden — zu unterstreichen. Auf kantonaler Ebene besteht eine sol-
che Rechtsgrundlage fiir Bild- und Tonaufzeichnungen bei Mas-
senveranstaltungen im Polizeigesetz und in der darauf abgestUtzten
Videoverordnung. Weitere Rechtsgrundlagen fehlen sowohl auf
kantonaler wie regelméssig auch auf kommunaler Ebene. Der
Erlass von Rechtsgrundlagen soll nicht nur die Frage, ob eine
VideoUlberwachung Einsatz finden soll, klaren, sondern auch deren
Rahmenbedingungen: Zweck, Aufbewahrungsdauer, Sicherheits-
massnahmen, Bekanntmachung und — vor einer sich rasch ent-
wickelnden Technologie besonders aktuell - das Ausschdpfen wei-
terer technischer Mdglichkeiten wie Ereignisdetektion.

3.9.2 Personalbefragung und andere Befragungen
Insbesondere im Zuge der neuen Verwaltungsfiihrung werden ver-
mehrt Befragungen Betroffener vorgenommen. Regelmassig ist
darauf hinzuweisen, dass Fragebogen die gesetzliche Grundlage,
den Zweck der Befragung sowie die Freiwilligkeit der Antwort
erwahnen mussen. -

Bei der vorgangig eingeholten Stellungnahme zur Befragung Uber
die Personalzufriedenheit konnten mit den Verantwortlichen daten-
schutzkonforme Losungen gefunden werden: Zu diskutieren waren
insbesondere die Anonymisierung, der Zeitpunkt der Datenvernich-
tung, die Erhebung von Daten Uber Vorgesetzte bei Mitarbeitenden
und das Bemerkungsfeld. Das Datenschutzgesetz gibt Betroffenen
einen Einsichts- und Auskunftsanspruch. Es ist daher unzuléssig,
Befragten Vertraulichkeit zuzusichern, wenn bei ihnen Daten Uber
erkennbare Dritte (hier Vorgesetzte) erhoben werden sollen. Zudem
steht dieser Datenbeschaffung auch der Umstand entgegen, dass
Daten grundsétzlich bei den Betroffenen einzuholen sind. Diese
Grenzen sind auch dann zu beachten, wenn ein Fragebogen ein
Bemerkungsfeld enthalten soll.
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Der Datenschutzbeauftragte: Siegenthaler
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