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3. Bericht der Aufsichtsstelle
fur Datenschutz

3.1 Einleitung

3141 Auf einen Blick

Unter anderem mit dem verstarkten Einsatz von Datenbearbei-
tungssystemen soll dem aktuellen Spardruck -begegnet werden.
Etwa die Informatikprojekte BEKIS (zentrales Klinikinformations-
system), SEP (Systematische Erfassung der Pflegeleistungen),
GERES (zentrale Plattform fir Einwohnerkontrollen) und GRUDIS
(Grundstucksinformationssystem) zeigen dies. Wahrend bei diesen
Projekten Datenschutzverantwortliche von Anfang an beigezogen
wurden, und - wenn auch mit bei weitem ungentigenden
Ressourcen — Einfluss nehmen konnten, unterblieb ein solcher Bei-
zug beim Projekt BAKAD (Einfihrung von Heimbewohnerbeurtei-
lungssystemen). Wenn mit der flachendeckenden Einfiihrung sol-
cher Beurteilungssysteme nun die Personlichkeitsrechte von 13000
Heimbewohnern gefahrdet werden, illustriert dies die Gefahr, die
entsteht, wenn unter Druck Datenbearbeitungssysteme ohne
Datenschutzpriifung im Schnellverfahren eingeflhrt werden.

31.2 Zusammenarbeit mit dem eidgenéssischen
Datenschutzbeauftragten und der
Vereinigung der Schweizerischen Daten-
schutzbeauftragten, IX. Nationale

Konferenz der Datenschutzbeauftragten

Ohne den von der «Arbeitsgruppe Gesundheit» der Vereinigung der
Schweizerischen Datenschutzbeauftragten ausgearbeiteten Be-
richt und der dazugehdrigen Liste der notwendigen Systemanpas-
sungen ware es der Datenschutzaufsichtsstelle nicht maglich ge-
wesen, zum Heimbewohnerbeurteilungssystem RAI Stellung zu
nehmen (s. 3.10.1). Weder hétte der erforderliche Priifungsaufwand
erbracht werden kénnen, noch ware das vom eidgendssischen Da-
tenschutzbeauftragten eingebrachte Informatikwissen vorhanden
gewesen.

Die den Mitgliedern der Vereinigung zur Verfligung gestellte Bro-
schire «Der sichere Umgang mit Informations- und Kommunika-
tionsgeréten» konnte an die Gemeinden verteilt werden (s. 3.8).
Neben der Unterstltzung bei dersAusarbeitung kantonaler Ver-
nehmlassungen zu Bundeserlassen sind die von der Vereinigung
organisierten Weiterbildungsmaoglichkeiten wichtig: an der -Friih-
jahrsversammlung referierte Prof. Martin Kilias zum Thema Straf-
verfolgung und Datenschutz, an der Herbstversammiung war die
Einfihrung einer persénlichen Identifikationsnummer auf Bundes-
ebene (s. 3.6.2) neben Gesichtserkennungssystemen und dem
Verhéltnis von Datenschutz und innerer Sicherheit nach dem
-11. September Thema.

3.2 Aufgabenumschreibung, Prioritiiten, Mittel

3.21 Prioritaten

Fir das Bearbeiten der Geschaéfte gilt unveréndert folgende Priori-
tatenfolge: 1. Informatikprojekte, 2. Allgemeine Gesetzgebung vor
Spezialerlassen, 3. Generelle Weisungen vor Einzelfillen, 4. Bera-
tung und Instruktion vor Inspektion und 5. Einzelprobleme mit vie-
len Betroffenen vor solchen mit wenig Betroffenen und geringen
Wiederholungschancen. Geschéfte, die weder Riicksprachen bei

andern Stellen noch langwierige eigene Abklarungen erfordern,
werden als Tagesgeschéfte nach Eingang sofort erledigt. Als Ta-
gesgeschafte werden insbesondere die haufiger werdenden Mail-
anfragen behandelt. Das in friiheren Jahresberichten erwahnte Prob-
lem der Uberlangen Wartezeiten fUr Rechtsauskiinfte blieb ungeltst
(s. 3.2.2). Kontrollhandlungen, insbesondere Inspektionen, fanden
aus Ressourcengriinden ohne Hinweise (Aufsichtsanzeigen) nicht
statt.

3.2.2 Empfehlung der Geschiftspriifungs-
kommission des Grossen Rates zur
chronischen Untererfiillung des gesetz-

lichen Auftrages des Datenschutzes

Wie im Vorjahresbericht dargelegt, will der Regierungsrat der chro-
nischen Untererflllung des gesetzlichen Auftrages des Datenschut-
zes durch eine Aufgabenumlagerung ohne Stellenschaffung begeg-
nen. Die Ausarbeitung der hierzu nétigen Regierungsratsbe-
schltisse konnte bis Ende Jahr nicht abgeschlossen werden. Ins-
besondere ein konsensfahiges Umschreiben der kiinftigen Priifun-
gen von Informatikprojekten und der Kontrolltétigkeiten gegentiber
Informatikanwendungen erwies sich als schwierig. Die Arbeiten wa-
ren zum Zeitpunkt der Berichterstattung weiter im Gang.

8:2:8 Eigenverantwortung

der Daten bearbeitenden Stellen

Nach wie vor besteht die Haupttatigkeit der Datenschutzaufsichts-
stelle in Stellungnahmen zu Anfragen von amtlichen Stellen. Zahl-
reiche Informatikprojekte (s. 3.4.1) sind ihr unterbreitet worden. Be-
stehende Weisungen zum Datenschutz sind aktualisiert oder er-
weitert worden (Psychiatrische Klinken, Bau-, Verkehrs- und Ener-
giedirektion). Das Organisationsamt liess einen Sicherheitsaudit
(s. 8.2.5) durchfiihren.

3.2.4 Verhiiltnis Informatikmittel, Mittel

fiir Datenschutz und Datensicherheit

Im Jahr 2002 waren 31 Mio. Franken in Informatikmittel zu investie-
ren und 138 Mio. Franken (davon 50 Mio. Fr. fur Drittdienstleister)
solite der Betrieb der Informatikmittel kosten (Budgetzahlen). Wich-
tige Projekte wie etwa BEKIS (s. 3.4.1, Kostenrahmen Uiber 19 Mio. Fr))
laufen zudem nicht Uber das kantonale Budget. Mit rund 0,25 Mio.
Franken sind die Gesamtkosten der Datenschutzaufsichtsstelle un-
veréndert geblieben. Der Aufwand flr Informatik und derjenige fiir
Datenschutz steht nach wie vor nicht in einem adaquaten Verhalt-
nis.

3.2.5 Kontrollen von Informatikdatenbearbeitungen
Als Erfolg versprechendes neues Kontrollkonzept stellte die Daten-
schutzaufsichtsstelle im Jahresbericht 2000 die in der Krankenver-
sicherungsverordnung neu  getroffene Losung vor: Das  Uber
Ressourcen verfligende Amt fUr Sozialversicherung und Stiftungs-
aufsicht (ASVS) wurde verpflichtet, periodisch eine externe Kon-
trollstelle beizuziehen, die das interne Kontrollsystem Uberpriift.
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Weder ist innert der im Vortrag genannten Frist von zwei Jahren ein
internes Kontrollsystem aufgebaut worden, noch erfolgte der Bei-
zug einer externen Kontrollstelle. Ein rasches Nachholen dieser Ver-
sdumnisse wlrde den Verdacht entkraften, die Bestimmung habe
vorab als wohlfeiles Argument zur Begriindung von weitgehenden
Zugriffen auf Steuerdaten gedient.

Die Kantonspolizei hat die ihr in der Betriebsbewilligung des Regie-
rungsrats fUr die Informationssysteme gemachte Vorgabe zur Audi-
tierung durch eine unabhéngige Stelle — soweit zum Zeitpunkt der
Berichterstattung Uberprifbar — ebenfalls nicht eingehalten. Aller-
dings baut das Polizeikommando die interne Kontrolle durch die
«Kommission Datenschutz» erst auf und diese Kontrolle ist Voraus-
setzung flr eine sinnvolle Auditierung durch Externe.

Dass eine solche gerade auch aus der Sicht der Systembetreiber
wichtige Einsichten und Verbesserungsmaoglichkeiten liefert, haben
die vom Organisationsamt im Umfeld BEWEB, BEMAIL und BE-
WAN und die vom Amt fUr Landwirtschaft flr die Informatikanwen-
dung GELAN (Bearbeitung von Landwirtschaftsdaten insbesondere
fur Direktzahlungen der Kantone Bern, Freiburg und Solothurn) ver-
anlassten Sicherheitsaudits durch externe Stellen gezeigt.

Zu der bereits letztes Jahr erwdhnten, unter Beizug einer externen
Stelle durch die Finanzkontrolle durchgefihrten Risikobeurteilung
im Informatikbereich liegt nun auch der Querschnittsbericht vor.
Wenn in diesem empfohlen wird, die im [T-Zonenplan aufgefihrten
Standards zur IT-Sicherheit zu erweitern und kantonale Richtlinien
fUr die physische Sicherheit von Informatikinfrastrukturen zu erlas-
sen, so kann dies nur unterstitzt werden (s. 3.3.1).

3.3 Datensicherheit

Immer noch flihrt auch der Umgang mit Daten auf Papier zu Si-
cherheitsproblemen: So wurden von den Zahnmedizinischen Klini-
ken Krankengeschichten und weitere medizinische Unterlagen in
Abfallcontainern zur Entsorgung bereit gestellt. Erst auf Intervention
einer Drittperson hin erfolgte fiir die Nacht eine Umlagerung von der
Containersammelstelle an einen sicheren Ort. Erlaubt die allge-
meine Lepenserfahrung die Unzuléssigkeit dieses Vorgehens leicht
zu erkennen, sind die Informatiksicherheitsrisiken regelméssig
schwerer erkennbar: Durch das Anklicken einer falschen Zeile im
Mailadressverzeichnis verschickte ein Mitarbeiter eines Regionalge-
fangnisses eine Belegungsliste mit Namen und Deliktsart irrttimlich
an einen externen Informatikdienstleister. Trotz anders lautenden
Weisungen des Amtes flr Freiheitsentzug und Betreuung erfolgte
der tagliche Versand seit langerer Zeit — unverschllsselt — per Mail.
Mit dem Amt flr Freiheitsentzug und Betreuung bestand Einigkeit,
dass eine Belegungsliste besonders schiitzenswerte Daten enthalt
und nicht unverschlisselt per Mail Ubermittelt werden darf. Neu
steht den Regionalgefangnissen nun ein zentraler Server zur Ablage
der Belegungslisten zur Verflgung, auf den die zustandige Stelle
des Amtes Zugriff hat. Zurzeit wird sichergestellt, dass auch diese
Zugriffe verschllsselt erfolgen. Nicht zulassig war die geprifte LO-
sung einer Faxtbertragung: Die unverschlUsselte FaxUbertragung
ist ebenso unsicher wie die unverschlisselte Maillibertragung. Dort
wo kleinen Aussenstellen ein Anschluss zum zentralen Server fehlt,
ist entweder eine Faxverschliisselung einzusetzen oder die Listen
sind als verschllsselte Mailanhénge (s. 3.3.2) zu Ubertragen. Bei
den zusténdigen Stellen der Finanzdirektion war zudem darauf hin-
zuweisen, dass externe Informatikdienstleister kinftighin nicht mehr
auf der kantonalen Mailadressliste aufgeflhrt werden sollten.
Schliesslich war zur Kenntnis zu nehmen, dass auch nach der Ein-
flhrung eines Mailverschllisselungssystems die Mdglichkeit beste-
hen wirde, den Adressaten falsch auszuwahlen.

3.3.1 Sollvorgaben

Die Hauptsollvorgabe zur Informatiksicherheit bildet fUr die kanto-
nale Verwaltung nach wie vor der Regierungsratsbeschluss
4637/92 (19 Massnahmen). Der Regierungsratsbeschluss 1347/98
regelt den Umgang mit Passwortern. Das Organisationsamt hat im
Rahmen des IT-Zonenplans Stichworte flr Sicherheitsstandards zu
Gebaudeverkabelung, Benutzeridentifikation, Zutrittsregelung fur
EDV-Raume, Raumschutz, Virenschutz, Authentifizierungs- und
Verschllisselungsverfahren, Datensicherung und Stromversorgung
gegeben (3-seitige Tabellg). In mehreren Verordnungen wird zudem
bereichspezifisch ergédnzend auf die Weisung S 02 des Bundes
«Grundschutz von Informatiksystemen und -anwendungen» ver-
wiesen. An einer umfassenden Sollvorgabe — etwa entsprechend
der Weisung S 02 flr die Bundesverwaltung (ca. 260 Massnahmen)
oder dem flr Verwaltung und Industrie verfassten deutschen IT-
Grundschutzhandbuch — fehlt es nach wie vor. Das ist (in Uberein-
stimmung mit der Auffassung der Finanzkontrolle s. 3.2.5) zu kriti-
sieren. Insbesondere ist daran zu erinnern, dass sowohl mit dem
neuen Bedag-Gesetz flr das Outsourcing an die BEDAG als auch
in der neuen Patientenverordnung flr die Einflhrung einer elektro-
nischen Behandlungsdokumentation verlangt wird, dass die Daten-
bearbeiter Informatiksicherheitssollvorgaben gemacht haben.

3.3.2 Sicherheit von E-Mail

Wie etwa Behordeprotokolle von Gemeinden unter. Verwendung
von E-Mail sicher Ubertragen werden kdnnen, ist die am haufigsten
gestelite Frage zur Informatiksicherheit. In einem mit zwei Regie-
rungsstatthalterdmtern ausgearbeiteten Arbeitspapier werden die
hierzu aktuell gegebenen Maoglichkeiten und die Umsetzungs-
schwierigkeiten erlautert. Das BedUrfnis nach einem E-Mail-Sys-
tem, das praxistauglich Vertraulichkeit und Verbindlichkeit sicher-
stellt, ist nach wie vor gross (s. 3.3).

3.4 Informatikprojekte

3.41 Betreute Projekte

Um Prifung der datenschutzrechtlichen Aspekte ersuchten: die
Projektleitungen fur die Projekte BEKIS (EinfUhrung eines einheit-
lichen Klinikinformationssystems fiir die somatische und psychiatri-
sche, offentlich subventionierte Versorgung des Kantons Bern als
Massnahme zur Verbesserungen der Arbeitssituation im Pflegebe-
reich [VAP] mit einem Kostenrahmen von Uber 19 Mio. Fr.), SEP
(System zur Erfassung der Pflegeleistungen in den bernischen
Spitélern, ebenfalls VAP Projekt, Kostenrahmen von 3,95 Mio. Fr.),
elektronisches Vollzugsregister des Amtes fUr Freiheitsentzug und
Betreuung (Kontrolle des Straf- und Massnahmevolizugs an Er-
wachsenen), ADS/RENO (Systemmanagementsystem als Lésung
zur Standardisierung der Bewirtschaftung der [T-Betriebsmittel in
den Direktionen und der Staatskanzlei, Kostenrahmen 4,815 Mio.
Fr.), FIS 2000 (Finanzinformationssystem: nachtrégliche Erstellung
eines Datenschutzkonzepts), HP 71: Systemdesign Spezialrech-
nung PERSISKA (Schnittstelle Personalverwaltungssystem PERSI-
SKA zu FIS 2000), ELAR (elektronisches Archiv des Amtes fir Mi-
gration und Personenstand: nachtragliches Datenschutzkonzept),
Migration Windows/Office (Erneuerung der Informatikgrundinfra-
struktur der Gesundheits- und FUrsorgedirektion) und «gemeinsa-
mer Benutzerpool IDS» (Informationsverbund Deutschschweiz, in
dem die Nutzerdaten von Uber 250 Bibliotheken der Deutsch-
schweiz bearbeitet werden). Auf Hinweis einer betroffenen Person
hin wurde bei der Erziehungsdirektion zudem angeregt, das von
mehreren Mittelschulen eingesetzte Schulverwaltungssystem Eco
open einer DatenschutzUberprifung zu unterziehen. (Zu GERES
s. 3.6).
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3.4.2 Arbeitspapier «Datenschutzkonzept»

Die Datenschutzaufsichtsstelle orientiert sich beim Umgang mit In-
formatikprojekten an einem halbseitigen Arbeitspapier. Dieses
bringt die Umsetzung der Personlichkeitsrechte (Einsichtsrecht, Be-
richtigungsanspruch, Datenvernichtung und Sperrecht) sowie die
verhaltnismassige Ausgestaltung der Zugriffsrechte und die Mass-
nahmen der Informatiksicherheit zur Uberpriifung. Trotz seiner Ein-
fachheit hat sich das Papier bewahrt. Folgende, zum Teil elemen-
tare Probleme sind bei den Prifungen aufgetaucht: Falsche Klassi-
fizierungen der Daten im Rahmen der Informatikstrategie, fehlende
Moglichkeit zur Datenvernichtung, fehlende Sicherheitssollvorga-
ben (was insbesondere verhindert, dass Drittdienstleister auf diese
Vorgaben verpflichtet werden), ungentigende Definition der Zu-
griffsrechte und teilweise bereits fehlender Informatikgrundschutz.

3.5 Internet und E-Government

Das Amt flr Information der Staatskanzlei hielt in seinen Content-
und Designrichtlinien fir die Webauftritte des Kantons Bern fest,
dass Angaben Uber Personen nur dann auf Webseiten publiziert
werden durfen, wenn die Betroffenen ihre Zustimmung erteilt haben
oder eine Rechtsgrundlage besteht. Das Personalamt bereitet eine
solche Rechtsgrundlage in einer Verordnungsbestimmung vor.
Diese regelt, dass Publikationen dann erfolgen durfen, wenn dies
zur Aufgabenerflllung erforderlich ist und welche Einwirkungsmaog-
lichkeiten Betroffene haben sollen. Wenn etwa ein Kindergarten —
mit der Zustimmung aller betroffenen Eltern — Bilder der Kinder auf
seine Webseite aufnimmt, zeigt dies, wie verbreitet Webpublikatio-
nen geworden sind.

Mit einer Anderung des Universitatsstatuts schafft die Universitat
die Rechtsgrundlage um den Studierenden Mitteilungen elektro-
nisch zustellen zu dirfen. Die Ubermittiung besonders schiitzens-
werter Daten und von Verfigungen im Rahmen der Verwaltungs-
rechtspflege ist nicht erlaubt. Alle Studierenden erhalten bei der Im-
matrikulation ein E-Mail-Konto. -

Im Zusammenhang mit der elektronischen Steuererklarung befas-
ste sich die kantonale Informatikkonferenz mit der Frage, welche
Zertifikate zur Server-Authentifizierung einzusetzen sind.

(Zur Mailsicherheit s. 3.3.2, zum Gesetzgebungs- und Informatik-
projekt GERES s. 3.6.2)

3.6 Gesetzgebung

3.6.1 Bundeserlasse

In Vernehmlassungsverfahren zu 'Bundesgesetzen gibt die Daten-
schutzaufsichtsstelle nur noch gestitzt auf entsprechende Vor-
schlage der Vereinigung der Schweizerischen Datenschutzbeauf-
tragten Stellungnahmen (an die koordinierende kantonale Stelle) ab.

3.6.2 Kantonale Erlasse

Im Vernehmlassungsverfahren zur GRUDIS-Verordnung wurde
erstmals anhand eines Fragenkatalogs die Verhéaltnisméssigkeit von
neuen Abrufmdglichkeiten detailliert geprift. Bei der Behandiung
des Arbeitsmarktgesetzes war neben anderem zu priifen, ob bei
den Rechtsgrundlagen flr Abrufverfahren nicht Doppelspurigkeiten
zum parallel dazu entstehenden Bundesrecht vorliegen. In der Geo-
datenverordnung werden unter anderem ebenfalls Rechtsgrundla-
gen fur Abrufverfahren zu verankern sein. Der frlhe Beizug der Da-
tenschutzaufsichtstelle zu diesem Gesetzgebungsprojekt ist erfreu-
lich. Die Abschatzung der durch geographische Daten entstehen-
den Beeintréchtigungen der Personlichkeitsrechte und deren Re-
gelung erweist sich allerdings als anspruchsvoll. Anspruchsvoll ge-

staltet sich auch die Arbeit der Arbeitsgruppe GERES: Das Infor-
matiksystem GERES (Gemeinderegister) soll den Gemeinden eine
kantonsweite Plattform fur die Flihrung der Einwohnerkontrollen zur
Verfigung stellen. Die auf diese Weise bearbeiteten Daten sollen
Basis fur diverse kantonale Datenbearbeitungssysteme werden.
Die einheitliche Datenbasis soll auch E-Governmentprozesse er-
leichtern. Zum Betrieb eines solchen Informatiksystems ist der Er-
lass eines formellen Gesetzes nétig (Gesetz Uber die Harmonisie-
rung amtlicher Register). Da die auf Bundesebene stattfindenden
Aktivitaten zur Schaffung einer eidgendssischen Personenidentifi-
kationsnummer auf den Gesetzesentwurf Rlckwirkungen haben
kénnen, ist auch diese Schnittstelle im Auge zu behalten. Auch hier
ist der frihe Beizug der Datenschutzaufsichtsstelle positiv zu ver-
merken. Diese Feststellung trifft auch gegentiber der Patientenver-
ordnung zu. Sie hélt unter anderem fest, dass, wer die Behand-
lungsdokumentation elektronisch fihren will, fir deren Revisionsfa-
higkeit sorgen muss und schriftlich festzulegen hat, welche Grund-
schutzmassnahmen und welche zusétzlichen Schutzmassnahmen
fir die Informatiksicherheit zu treffen sind (s. 3.3.1). Zudem ist inner-
halb von Gesundheitsinstitutionen der Zugriff auf die Behandlungs-
dokumentation so zu regeln, dass die Einsichtnahme nur auf den
Teil der Behandlungsdokumentation mdglich ist, den die jeweilige
Aufgabenerfiillung erfordert. Geregelt wird schliesslich das Out-
sourcing medizinischer Datenbearbeitungen.

Bezirks- und Regionalspitaler werden mit dem Spitalversorgungs-
gesetz nicht mehr als Gemeindeverbande organisiert sein. Nur Ge-
meindeverbande sind aber verpflichtet, eine eigene Datenschutz-
aufsichtsstelle zu flihren. Wer deren Aufgabe kinftig Ubernehmen
soll, wird neu zu regeln sein. Sinnvoll erscheint es insbesondere,
auch bisher nicht als Gemeindeverbande organisierte Spitaler — wie
etwa das Inselspital — zur FUhrung einer eigenen Datenschutzauf-
sichtsstelle zu verpflichten. Rechtsgrundlage fUr die Einflhrung der
Bewohnerbeurteilungssysteme (s. 3.10.1) bildet die teilrevidierte
Verordnung tber Erganzungsleistungen zur Alters-, Hinterlassenen-
und Invalidenversicherung. Sie wurde der Datenschutzaufsichts-
stelle nicht unterbreitet.

(Zum geénderten Universitatsstatut s. 3. 5)

3.7 Justizentscheide

3.71 Zur Informationsgesetzgebung

Mit der Abweisung einer Beschwerde gegen eine Verflgung des
Staatsarchivs bestatigte die Staatskanzlei, dass auch in ein Gber
50-jahriges Strafurteil einer Drittperson nur mit Zustimmung der Be-
troffenen (Opfer, Zeugen) Einsicht gewahrt werden darf. Insbeson-
dere durfte nicht davon ausgegangen werden, die Betroffenen
seien bereits verstorben. Zu Recht ging das Staatsarchiv auch da-
von aus, ein Einholen der Zustimmungen flhre zu einem unverhéit-
nisméassigen Aufwand. Einen unverhaltnismassigen Aufwand hatte
auch ein komplettes Anonymisieren der Akten verursacht. Einsicht
gewahrt wurde einzig in das anonymisierte Urteilsdispositiv (Urteils-
spruch).

3.7.2 Zur Datenschutzgesetzgebung

Den Betroffenen ist auch dann Einsicht zu gewahren, wenn die glei-
che Einsichtnahme bei andern Stellen erfolgen kénnte. Dies besta-
tigte das Verwaltungsgericht gegenlber einer Gemeinde in seinen
Erwéagungen zur Kostenliquidation in einem gegenstandslos ge-
wordenen Verfahren. Es ging um die Einsicht in einen Polizeibericht,
den die herbeigerufene Kantonspolizei der Ortspolizeibehdrde nach
einer nachbarlichen Streitigkeit erstattet hatte.
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3.8. Gemeinderechtliche Korperschaften

Die Gemeinde Langenthal startete ein Projekt um einen umfassen-
den Grundschutz der Informatik- und Kommunikationsdienste in
der Stadtverwaltung herbeizuflihren. Die Gemeinde Ostermundigen
legte eine Verordnung Uber die Benutzung der Informatikmittel vor.
Auch wenn auf der Internetseite der Datenschutzaufsichtsstelle
zum kommunalen Datenschutz Hinweise gemacht werden, ist ge-
nerell davon auszugehen, dass die Unterstlitzung der gemeinde-
rechtlichen Korperschaften in Informatiksicherheitsfragen verbes-
sert werden muss. Mit der Abgabe der Broschre «Der sichere Um-
gang mit Informations- und Kommunikationsgeraten» (s. 3.2.1)
konnte ein erster kleiner Schritt gemacht werden. Zur Sicherheit von
E-Mail-Ubertragungen s. 3.3.2. Nach wie vor ist der Anteil von
Rechtsauskunften an gemeinderechtliche Kdrperschaften hoch.

3.9 Berichtspunkte des Vorjahres

(siehe 3.2.5, 3.3.1, 3.3.2, 3.3.5)

3.91 DNA

Zu Recht wurde in dem von der vorberatenden Kommission verab-
schiedeten Antrag zu einem Gesetz Uber den Straf- und Massnah-
mevollzug auf eine Regelung einer kantonseigenen DNA-Daten-
bank zu Strafverfolgungszwecken verzichtet.

310 Besonderes

3.10.1 Einfithrung von Heimbewohnerbeurteilungs-
systemen (Projekt BAKAD)

Bereits 1996 nahm die Datenschutzaufsichtsstelle zuhanden des
Kantonsarztsamtes zu einem Bewohnerbeurteilungssystem Stel-
lung. Das System sollte damals allein fUr die Pflege eingesetzt wer-
den. Schon damals war an der Verhaltnismassigkeit der Datener-
hebung zu zweifeln. Auf Intervention von Interessenverbanden élte-
rer Personen hin Uberpriifte die «Arbeitsgruppe Gesundheit» der

Vereinigung der Schweizerischen Datenschutzbeauftragten im
Sommer 2002 das in mehreren Altersheimen der Schweiz zum Ein-
satz kommende Bewohnerbeurteilungssystem RAI (Resident As-
sessment Instrument). Sie kam zum Schluss, das System erhebe
insgesamt unverhaltnismassig viele Daten, sei intransparent, ver-
letze das Zweckbindungsgebot (es dient neben der Feststellung
des Pflegebedarfs der Pflegeplanung, der Qualitdtssicherung und
der Kostenabrechnung), anonymisiere die Daten zu Statistikzwe-
cken ungenligend und genlige den Datensicherheitssollvorgaben
nicht. Im Projekt BAKADb, das das bisherige Abrechnungssystem
BAK durch ein moderneres System ersetzen soll, kam die zustan-
dige Stelle der Gesundheits- und FUrsorgedirektion unterstitzt.

durch eine Arbeitsgruppe aber zum Schluss, fur die 13000 Heim-

bewohner in den 300 Heimen des Kantons Bern sei auf Anfang
2008 hin flachendeckend entweder das System RAI oder das Sys-
tem BESA einzuflhren. Mit Empfehlung von Ende August empfahl
die Datenschutzaufsichtsstelle die Einfihrung des Systems RAI zu
stoppen oder dessen Méngel kurzfristig zu beheben. Die Projektlei-
tung entschied sich fir die kurzfristige Mangelbehebung. Ob dieser
Schritt die 68 das System RAI einfihrenden Heime allerdings noch
beeinflusst hat, ist zu bezweifeln: Informationen, die ein Betroffener
der Datenschutzaufsichtsstelle Gbergab, weisen daraufhin, dass die
Korrekturen die Heime in der Vorbereitungsphase nicht mehr recht-
zeitig erreichten. Gegenliber dem System BESA sind datenschutz-
rechtliche Abklarungen bisher unterblieben. Etwa die im Beobach-
tungsbogen vorgesehene Abklérung, ob ein Heimbewohner se-
xuelles Interesse zeige, lassen jedoch Zweifel aufkommen, ob hier
nicht ahnliche Bedenken bestehen mussen.

Treibender Faktor zur Einflhrung der neuen Bewohnerbeurteilungs-
systeme war die neue Ausgestaltung der Kostenabrechnung. Vor
diesem Hintergrund scheint ausgerechnet bei der Erhebung von
heiklen Pflegedaten das Augenmass abhanden gekommen zu sein.
Die Achtung der Persénlichkeitsrechte alterer Menschen hatte auch
in Zeiten mit Spardruck verlangt, dass die Systeme vor ihrer Einflh-
rung einer grindlichen datenschutzrechtlichen Prifung unterzogen
und die daflr erforderlichen Mittel bereitgestellt worden wéren.

15. Januar 2003

Der Datenschutzbeauftragte: Siegenthaler
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