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3. Bericht der Aufsichtsstelle
fiir Datenschutz

3.1 Einleitung

311 Auf einen Blick

1999 befasste sich die Datenschutzaufsichtsstelle intensiv mit den
Regeln fir den Umgang mit DNA-Daten: War die Diskussion zu
Beginn noch auf die kantonale DNA-Datenbank zu Strafverfol-
gungszwecken fokussiert, flhrten der Entwurf zu einem Bundes-
gesetz Uber genetische Untersuchungen beim Menschen und zahl-
reiche parlamentarische Vorstdsse auf kantonaler Ebene zu einem
weiteren Blickwinkel. Der Entwurf zu Weisungen Uber den Persdn-
lichkeits- und Datenschutz am Institut fir Rechtsmedizin zeigte die
Notwendigkeit einer gesamthaften Betrachtungsweise der DNA-
Problematik. Die differenzierten Stellungnahmen im Vernehmias-
sungsverfahren zur Anderung des Gesetzes Uber das Strafverfah-
ren (Rechtsgrundlage fir eine DNA-Datenbank zu strafrechtlichen
Zwecken) belegten das hohe 6ffentliche Interesse.

Sowohl der Entwurf zu einem Bundesgesetz Uber die Ausweise flr
Schweizer Staatsangehérige als auch das Vorprojekt zur Anderung
des Zivilgesetzbuches in Bezug auf die Zivilstandsakten (Schaffung
eines schweizerischen Zentralzivilstandsregisters) sehen einen Zu-
griff zu polizeilichen Zwecken auf die neu zu schaffenden zentralen
Datenbanken vor. Zentralisierung wie Online-Zugriff zu polizeilichen
Zwecken sind datenschutzrechtlich kritische Punkte. Eine Abwé-
gung der Interessen bedingt Transparenz im Gesetzgebungsver-
fahren.

31.2 Zusammenarbeit mit dem eidgendssischen
Datenschutzbeauftragten und den
Datenschutzaufsichtsstellen der Kantone,
VI. Nationale Konferenz der Datenschutz-

beauftragten

Viele kantonale Stellen voliziehen Bundesrecht. Feststellungen kan-
tonaler Datenschutzaufsichtsstellen kdnnen Ruickwirkungen auf
Bundesvorgaben haben (Erlasse, Weisungen, Formulare). Eine
gemeinsame Betreuung kantonaler Stellen durch den eidgendssi-
schen Datenschutzbeauftragten und die kantonale Datenschutz-
aufsichtsstelle liegt daher nahe und ist im eidgendssischen Daten-
schutzgesetz als unterstlitzende Zusammenarbeit auch vorge-
sehen. Gemeinsam mit dem eidgendssischen Datenschutzbeauf-
tragten fand ein Besuch bei einer regionalen Arbeitsvermittlungs-
stelle und bei der IV-Stelle Bern statt. Der Besuch bei der IV-Stelle
Bern fUhrte in einem begrenzten Bereich zu einer Prozessanalyse.
Die anlasslich der VI. Nationalen Konferenz der Datenschutzbeauf-
tragten vertretenen Auffassungen bestatigten, dass der Kanton
Bern mit seiner Informationsgesetzgebung in die richtige Richtung
gegangen ist.

3.2 Aufgabenumschreibung, Prioritidten, Mittel

3.21 Prioritiaten

FUr die Bearbeitung der Geschéfte gilt unverandert folgende Priori-
tatenfolge: 1. Informatikprojekte, 2. Allgemeine Gesetzgebung vor
Spezialerlassen, 3. Generelle Weisungen vor Einzelféllen, 4. Bera-
tung und Instruktion vor Inspektion und 5. Einzelprobleme mit vielen

Betroffenen vor solchen mit wenig Betroffenen und geringen
Wiederholungschancen. Geschéfte, die weder Rlcksprachen bei
andern Stellen noch langwierige eigene Abklarungen erfordern,
werden als Tagesgeschafte nach Eingang sofort erledigt. Unver-
einbar mit den gesetzlichen Vorgaben sind die Wartezeiten flr
Geschafte mit tiefer Prioritatsstufe: Einer Gemeinde war nach
17-monatiger Wartezeit mitzuteilen, sie sei in dieser Zeitspanne auf
der Warteliste von Rang 80 auf Rang 40 vorgertickt. Kann die Res-
sourcensituation nicht verbessert werden, ist damit zu rechnen,
dass derartige Geschéfte gar nicht mehr behandelt werden. Zu
dieser Entwicklung trégt der Umstand bei, dass die anfragenden
Stellen zunehmend komplexere Fragen unterbreiten. Es geht langst
nicht mehr um die Vermittlung von Grundwissen.

Bei einem (oberflachlichen) Ressourcenvergleich unter den Kanto-
nen dUrfte der Kanton Bern immer noch zum ersten Drittel gehdren.
Unubersehbar ist jedoch die Entwicklung: Die andern Kantone
bauen zunehmend eine Datenschutzaufsicht auf. Der Kanton Bern
wird bei dieser Entwicklung Uberholt: Die Datenschutzaufsichts-
stelle des Kantons Zirich verfugt Uber 415 Stellenprozente, die-
jenige der Stadt Zurich Uber 200 Stellenprozente.

3.2.2 Eigenverantwortung

der Daten bearbeitenden Stellen

Nach wie vor besteht die Haupttatigkeit der Datenschutzaufsichts-
stelle in Stellungnahmen zu Anfragen von amtlichen Stellen. Gegen-
Uber dem Vorjahr verlangten die Daten bearbeitenden Stellen mehr
Weiterbildungsveranstaltungen. Unterschiedlich ist nach wie vor die
Haltung der Flihrung gegentiber Datenschutzfragen: Signalwirkung
hatte es, dass sich auch die oberste Flihrungsebene mit den Fra-
gen um den Umgang mit DNA-Daten intensiv befasste. Erfreulich ist
die hohe Anzahl unterbreiteter Informatikprojekte, das Engagement
der Universitaren Psychiatrischen Dienste zum Erlass von Weisun-
gen Uber die Datenbekanntgabe oder die Abklarungen der Erzie-
hungsdirektion im Umfeld Internet und Schule. Ein Ernstnehmen
der Datenschutzanliegen zeigt auch die Informationspolitik im
Umfeld von Datenschutzpannen (vgl. Ziff. 3.11.2).

3.2.3 Verhiltnis Informatikmittel/Mittel

fiir Datenschutz und Datensicherheit

1999 waren 24,65 Mio. Franken in Informatikmittel zu investieren.
116,5 Mio. Franken sollte der Betrieb der Informatikmittel kosten
(Budgetzahlen). Mit rund 0,25 Mio. Franken sind die Gesamtkosten
der Datenschutzaufsichtsstelle unveréndert geblieben. Auch wenn
erneut dem Datenschutz dienende Audits (vgl. Ziff. 3.3.2) durch-
geflihrt worden sind und auch wenn die Aktivitaten der «Fach-
gruppe Sicherheit» (vgl. Ziff. 3.3.1) positiv zu vermerken sind, steht
der Aufwand fur Informatik und derjenige fir den Datenschutz nicht
in.einem adaquaten Verhaltnis.

3.24 Aufgaben

Die mit dem Inkrafttreten des neuen Gemeindegesetzes entfallene
Genehmigung von Gemeindedatenschutzreglementen entlastet
von verzichtbaren Formalitdten. Der Aufwand flr freiwilige Regle-
mentsvorprifungen ging nicht zurdick.
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Beim Ausarbeiten der EinfUhrungsverordnung zum Bundesgesetz
Uber die eidgendssische Volkszahlung wurde klargestellt, dass die
Datenschutzaufsichtsstellen der Gemeinden Aufsichtsorgan im
Sinne der Bundesgesetzgebung sind. Der kantonalen Daten-
schutzaufsichtsstelle kommt (im Unterschied zur Volksz&hlung 90,
bei der kommunale Datenschutzaufsichtsstellen weitgehend fehl-
ten) einzig die Aufgabe der Oberaufsichtsstelle zu. Auch diese Auf-
gabe (vorab Instruktion) wird nur im Sinne einer Minimallésung und
zu Lasten der ordentlichen Aufgaben erfllit werden konnen. Die
kommunalen Datenschutzaufsichtsstellen vermehrt einzubinden,
erscheint grundsatzlich richtig (Gemeindeautonomie, Néhe zu den
vollziehenden Stellen). Zu bedenken ist aber, dass damit Miliz-
behdrden, die fur ihre Datenschutzaufgaben generell ungentigend
ausgebildet sind, erneut ohne geniigende Instruktion flr Spezial-
fragen in die Verantwortung genommen werden.

3.25 Register

1999 blieb das Register wegen fehlender Kapazitat auf dem glei-
chen Stand wie in den Vorjahren. Weder wurde der gesetzliche
Grundauftrag (Erfassen aller Datensammlungen) erflillt, noch die
Eintrage der bereits erfassten Datensammlungen (812) rechtlich
Uberpriift oder aktualisiert. Vereinzelt meldeten Verwaltungsstellen
neue Datensammlungen an. Solche Anmeldungen wurden weder
rechtlich Uberpruﬁ noch in das elektronische Register Ubernom-
men.

3.3 Datensicherheit

3.31 Sollvorgaben

Die von ihr eingesetzte «Fachgruppe Sicherheit» beantragte der
Kantonalen Informatikkonferenz, das Regelwerk des Kantons
Zlrich zur Klassifizierung von Informatikanwendungen zu Uber-
nehmen. Das Organisationsamt wurde gestlitzt auf diesen Antrag
beauftragt, die Umsetzbarkeit und Vertraglichkeit mit der Infor-
matikorganisation des Kantons Bern zu prifen. Das Zircher Regel-
werk stlitzt sich auf das IT-Grundschutzhandbuch des deutschen
Bundesamtes flr Sicherheit in der Informationstechnik. Die Daten-
schutzaufsichtsstelle begrisst diesen Beschluss der Kantonalen
Informatikkonferenz.

3.3.2 Audits: Sicherheitschecks

Das Organisationsamt liess durch eine externe Firma die Sicherheit
der kantonalen Webserver-Infrastruktur prifen. Wahrend die erste
Uberpriifung keine Sicherheitsméngel aufdeckte, wurden bei einer
zweiten Prifung (mit einem «ethical hacking») Mangel gefunden;
insbesondere hatte eine mit der Betreuung einer Webseite beauf-
tragte Drittfirma ein Sicherheitsleck geschaffen. Die Mangel sind
inzwischen behoben worden. Die Einsicht, dass Sicherheitsaudits
erheblich zur Verbesserung der Sicherheit beitragen, hat sich ge-
festigt. Das hohe Engagement des Organisationsamtes in dieser
Frage ist hervorzuheben.

3.3.3 Sicherheit von E-Mails

Am 10. November 1999 genehmigte der Regierungsrat den Ab-
schluss des Projekts BEMAIL. Ein Ziel dieses Projektes war das
Einflhren verwaltungsinterner sicherer Mail-Verbindungen zwi-

schen exponierten Stellen. Es wurde nicht erreicht. Wohl liessen
sich technische L&sungen fir Kleine Benutzergruppen umsetzen.
Insbesondere scheint die beauftragte Zertifikationsstelle ihre Auf-
gabe gut geldst zu haben (Public-Key-Verfahren). Eine Ausbreitung
im erwiinschten Umfang blieb aber aus. Als Grund hierzu ist einmal
auf das schnelllebige Umfeld zu verweisen: Stand am Anfang das
verwaltungsinterne Ubertragen von E-Mails mit garantierter Ver-
traulichkeit im Vordergrund, entstand — beeinflusst von der generel-
len Entwicklung — rasch ein Bedurfnis nach Verbindlichkeit und
Authentizitdt und dies gerade auch fUr elektronische Nachrichten
von und nach verwaltungsexternen Stellen. Das eingesetzte Pro-
dukt erlaubte verwaltungsintern grundséatzlich eine elektronische
Unterschrift. Fir den Umgang mit dem privaten Schllssel fehlten
aber Normen. Die etwa aus Deutschland bekannten Vorgaben
waren ohne den Einsatz von Chipkarten praktisch nicht zu erfuillen.
Die annaherungsweise eingesetzten Verfahren (privater Schitssel
auf Diskette) gentigten weder den (deutschen) Sicherheitsanforde-
rungen, noch wurden sie von ‘den Anwendern akzeptiert. Das
Engagement der Projektverantwortlichen fur die Sicherheitsanlie-
gen ist zu anerkennen.

Nicht zuletzt in Anbetracht des immer noch bestehenden Verbots,
besonders schitzenswerte Daten unverschlUsselt via E-Mail zu
Ubertragen, ist die Forderung nach sicheren Mails uneingeschrankt
aktuell. Im Nachfolgeprojekt BEMAIL Il wird es darum gehen, digi-
tal-signierte Mails mit einem erweiterten Partnerkreis austauschen
zu konnen.

3.4 Informatikprojekte

Mit dem Projekt Gelan 2002 der Volkswirtschaftsdirektion sollen die
neuen bundesrechtlichen Vorgaben fur die Auszahlung von Beitra-
gen an Landwirte umgesetzt werden. Neu werden auch Adminis-
trativ-Sanktionen bearbeitet. Das sind besonders schutzenswerte
Daten. Die Sicherheitsanforderungen und die Anforderungen an die
Rechtsgrundlagen (Abrufverfahren) steigen dadurch. Das System
soll neu gemeinsam mit den Kantonen Solothurn und Freiburg
betrieben werden.

Gegenliber dem Projekt Electronic-Monitoring des Amtes flr Frei-
heitsentzug und Betreuung (Vollzug kurzer Freiheitsstrafen in der
Wohnung des Betroffenen mit elektronischer Ortung: Sender am
Fussgelenk; Modellversuch 1999-2003) konnte einzig durch Uber-
nehmen des Berichtes der Datenschutzaufsichtsstelle Baselland
Stellung genommen werden. Zu verlangen war ein systematisches
Erarbeiten eines Sicherheitskonzeptes.

Zum Projekt OBV 99 des Polizeikommandos (Ordnungsbussen-
zentrale) ist auf die Ziffer 3.10 zu verweisen, zu den Projekten GRIS
(Grossratsinformationssystem auf Internet) und STEZE (Meldungen
an die Stellvertretungszentrale der Erziehungsdirektion via Internet)
auf die Ziffer 3.5.

Die Frage, ob die in der Wegleitung Projektabwicklung des Organi-
sationsamtes vorgesehene Stellungnahme der Datenschutzauf-
sichtsstelle zu Informatikprojekten obligatorisch sei, war im Rahmen
des Projektes BKM-2000 (EDV-Hilfsmittel zur finanziellen FUhrung
und Uberwachung von Projekten im Bereich des éffentlichen Hoch- -
und Tiefbaus) zu beantworten: Eine Stellungnahme schreibt weder
ein Gesetz noch eine Verordnung vor. Die ausgabenkompetenten
Stellen genehmigen EDV-Projekte regelmassig auch ohne eine Stel-
lungnahme der Datenschutzaufsichtsstelle. Diese Praxis ist nicht
rechtswidrig. Angesichts der hohen Prioritat, welche die Daten-
schutzaufsichtsstelle den Informatikprojekten zumisst, ist diese
Praxis allerdings zu bedauern. Es darf aber auch nicht dartiber hin-
weggesehen werden, dass ein zeitgerechtes Uberprifen aller Infor-
matikprojekte einen erheblichen Abbau in den Ubrigen Aufgaben-
bereichen mit sich bringen musste.
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3.5 Internet

Auf Anfrage der Erziehungsdirektion (Internetseiten von Schulen)
und gegenlber den Informatikprojekten STEZE und GRIS war fest-
zuhalten, dass das Zuganglichmachen von Personendaten via
Internet ein weltweites Abrufverfahren bedeutet und einer Rechts-
grundlage bedarf. Bleibt die voraussetzungslose Sperrmdglichkeit
des Betroffenen gewahrt, gentigt flr nicht besonders schitzens-
werte Daten eine Verordnung. In einer Ubergangsphase darf auf die
ausdriickliche Zustimmung der urteilsfahigen Betroffenen abgestellt
werden. Schler der Volksschulstufe sind in der Regel — ausser fur
einfache Sachverhalte — im Umfeld Internet nicht urteilsfahig. Wer
offentliche Funktionen ausubt, muss ein Bekanntgeben seiner Pri-
vatadresse durch staatliche Stellen auf Internet nicht dulden. Nicht
geduldet werden muss auch das Bekanntgeben von Fotos. Erneut
war darauf hinzuweisen, dass Internetseiten gegen Hackingangriffe
zu sichern sind. Internetformulare durfen nur dann eingesetzt wer-
den, wenn die Identitdt der Formularbenutzer auf anderem Weg
Uberprtift werden kann oder irrelevant ist. Die Verunglimpfung eines
Lehrers in einem Gastebuch einer Schulwebseite rief die Verant-
wortung des Seitenbetreibers flr den Seiteninhalt in Erinnerung.
Verbietet die Tragergemeinde Listenauskinfte aus der Einwohner-
kontrolle, darf eine Schule mit ihrer Internetseite dieses Verbot nicht
untergraben. Kanton und Gemeinden haben die Internetmittel ztigig
eingeflhrt. Die Schaffung der erforderlichen Rechtsgrundlagen
sollite nun nicht minder zlgig erfolgen.

3.6 Gesetzgebung

Der Entwurf zu einem neuen Gesundheitsgesetz sieht vor, dass
Patient und Arzt an Stelle der 20-jahrigen Aufoewahrung der Kran-
kengeschichte deren Herausgabe an den Patienten vereinbaren
kénnen. Damit wird einem seit langer Zeit bestehenden Daten-
schutzanliegen Rechnung getragen.

Die Volkswirtschaftsdirektion erarbeitete einen Entwurf zur Daten-
verkaufsverordnung. Gestiitzt auf die Informationsgesetzgebung
(Offentlichkeitsprinzip) hitte diese als Versuchsverordnung befristet
den Datenverkauf ermdglichen sollen. In den mit Offenheit gefuihr-
ten Vorarbeiten, bei denen auch kritische Stimmen Gehdr fanden,
hat sich gezeigt, dass Datenverkaufsdienstleistungen des Kantons
nur im Rahmen einer rechtlichen Gleichbehandlung eingefihrt wer-
den dirfen, dass sie einen schweren Eingriff in das Grundrecht auf
Datenschutz darstellen, dass ein solcher Eingriff grundsétzlich eine
. formellgesetzliche Grundlage bedingt (auf die Besonderheiten der
befristeten Versuchsverordnung ist" hier nicht einzugehen), dass
jedoch ein voraussetzungsloses. Sperrrecht diesen Eingriff mildert,
jedenfalls dann, wenn die tatsachliche Austbungsmadglichkeit die-
ses Sperrrechtes auch sichergestellt ist. Die Datenschutzaufsichts-

stelle wurde zu den Vorarbeiten von Anfang an beigezogen. Nach

entsprechenden Hinweisen in der internen Vernehmlassung, ent-
schied die Volkswirtschaftsdirektion, das Projekt nicht weiter zu
verfolgen. '

Die EinfUhrungsverordnung zum Bundesgesetz Uber die eidgends-
sische Volkszahlung erlaubt es den Gemeinden, im Einwohner-

register erfasste Personen mit den entsprechenden Haushalts-

oder Wohnungsnummern gemass dem eidgendssischen Ge-
baude- und Wohnungsregister zuzuordnen. Daten und VerknUp-
fung durfen ausschliesslich zu statistischen Zwecken verwendet
werden. Die NUtzlichkeit dieser Rechtsgrundlage im Hinblick auf die
Volkszahlung 2010 ist gegeben. Ob allerdings ein Registrieren des
Zusammenlebens zu andern Zwecken unterbleibt, hadngt davon ab,
mit welchen technischen und organisatorischen Masshahmen
Missbrauchen entgegengewirkt wird (vgl. auch Ziff. 3.2.4).

Die Arbeitsgruppe der Datenschutzaufsichtsstellen der Kantone
und des Bundes befasste sich mit dem Entwurf zu einem Bundes-
gesetz Uber die Ausweise fUr Schweizer Staatsangehorige. Der

Datenschutzbeauftragte des Kantons Zlirich arbeitete eine Stel-
lungnahme aus, welche die Datenschutzaufsichtsstelle vollumfang-
lich bernahm. Auch zum Vorprojekt zur Anderung des Zivilgesetz-
buches in Bezug auf die Zivilstandsakten wurde vollumféanglich die
Zircher Stellungnahme Ubernommen. Beide Gesetzgebungspro-
jekte sehen je fUr ihren Bereich ein zentrales schweizerisches Regis-
ter vor. Auf beide Register soll zu polizeilichen Zwecken ein Online-
Zugriff bestehen. Noch bei der in der Verordnung Uber die schwei-
zerische ldentitatskarte aus dem Jahre 1994 geregelten Datenbank
der Identitatskartendaten war ausschliesslich ein Online-Zugriff zu
administrativen Zwecken vorgesehen. In Erinnerung zu rufen ist der
Bericht der Geschéftsprifungskommission des Standerates vom
November 1998: Dieser verlangte, Online-Verbindungen im Bereich
des Polizeiwesens auf ihre Notwendigkeit, Verhaltnismassigkeit und
Zweckbindung hin zu prifen und diese Prifung transparent zu
machen. Gerade aus kantonaler Sicht ist diese Forderung zu unter-
streichen.

B Gemeinderechtliche Korperschaften

Nach wie vor geht ein hoher Anteil vor allem auch telefonischer
Rechtsauskinfte an gemeinderechtliche Korperschaften. Auch
diese klaren die Rahmenbedingungen flir Internetauftritte ab. Fest-
zuhalten war beispielsweise, dass eine Abmeldung bei der Einwoh-
nerkontrolle via Internetformular den Datensicherheitsvorgaben
nicht zu genligen vermag.

Das Musterdatenschutzreglement wurde den geadnderten recht-
lichen Vorgaben angepasst (Entfallen der Genehmigung, kantonal-
rechtliche Grundlage flr Online-Zugriffe der Kantonspolizei -auf
Einwohnerkontrolldaten). (Zur Volkszahlung 2000 siehe Ziff. 3.2.4
und 3.6).

3.8 Archiv

Mit dem Inkrafttreten der Informationsgesetzgebung stellte sich die
Frage, wann eine Drittperson in archivierte besonders schitzens-
werte Daten Einsicht nehmen darf. Konkreten Anlass zur Prifung
bot nun ein Einsichtsgesuch in zurlckliegende Regierungsrats-
beschliisse mehrerer Jahre. In Ubereinstimmung mit dem Rechts-
dienst der Staatskanzlei war festzuhalten, dass - solange eine be-
troffene Person lebt — kein Einsichtsrecht in Uber sie aufbewahrte
Akten mit besonders schiitzenswerten Daten besteht. Unter Vor-
behalt des Andenkenschutzes ist nach dem Tod der Betroffenen
sinngeméss die im Bundesarchivgesetz vorgesehene Losung zu
Ubernehmen. Ein Dossier wird damit frihestens 30 Jahre nach dem
Datum des jingsten Dokuments zugénglich, sofern die betroffene

- Person zu diesem Zeitpunkt mindestens seit drei Jahren verstorben

ist. Ist das Todesdatum nicht bekannt, darf angenommen werden,
eine Person werde nicht alter als 110-jahrig. Das Fullen solcher Ge-
setzesllicken durch rechtsanwendende Behérden vermag wenig zu
befriedigen. Der Erlass eines kantonalen Archivgesetzes scheint
sinnvoll.

3.9 Informatikeinsatz in Spitilern

3.91 Zugriffsregelung in einem elektronischen
Spitalinformationssystem

In einem Beschwerdeentscheid hielt die Gesundheits- und Fur-
sorgedirektion fest, ein Patient habe einen Anspruch darauf, dass
Administrativdaten aus einem System entfernt werden, wenn die-
ses System allen Abteilungen des Spitals Zugriff auf die Administra-
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tivdaten der andern Abteilungen gewéhrt. Die Systemausgestal-
tung sei unverhéltnisméssig und bereits die Kenntnis einer friiheren
Behandlung in einer anderen Abteilung kdnne den Patienten in sei-
nem Grundrecht auf Datenschutz beeintréchtigen. Im Ergebnis
hétte der Entscheid zu einer Abldsung des Informationssystems
flhren missen. Diese stand aus anderen Griinden ohnehin bevor.

3.9.2 Outsourcing

Das Inselspital lagerte seine gesamte Informatik auf das mit der
Firma Atag debis Informatik AG gegriindete Zentrum fUr Informatik
im Gesundheitswesen mit Sitz in Langenthal aus. 25 Mitarbeiterin-
nen und Mitarbeiter sowie zwei Lehrlinge wurden von der Firma
Ubernommen. Noch in der Botschaft zum Bundesgesetz Uber den
Datenschutz vom Méarz 1988 ist festgehalten, dem Arztgeheimnis
unterstehende Daten dirften nur nach Zustimmung des Patienten
durch Dritte bearbeitet werden. Auf Anfrage der Arbeitsgruppe der
kantonalen Datenschutzbeauftragten sieht das Bundesamt fur
Justiz die Rechtslage heute anders. Drittdatenbearbeiter — bei-
spielsweise Informatikdienstleistungszentren — seien heute als Hilfs-
person im Sinne der Regelung des &rztlichen Berufsgeheimnisses
einzustufen und damit an das Arztgeheimnis gebunden. Auch ohne
Zustimmung des Patienten sei Outsourcing unter Beachtung des
Verhaltnismassigkeitsgrundsatzes zuldssig. Es sei Sache des Auf-
trag gebenden Spitals, dafiir zu sorgen, dass das Informatikunter-
nehmen die medizinischen Daten nicht flr andere interne Zwecke —
etwa die Personalrekrutierung — verwende. Schon heute wirden
sich Arztinnen und Arzte sowie ihre Hilfspersonen unterschiedlichen
kantonalen Strafprozessordnungen und daraus resultierenden Aus-
sageverpflichtungen gegeniber sehen. Die Auslagerung der Daten-
bearbeitung in andere Kantone vergrossere diese Probleme nicht.
Erst eine einheitliche schweizerische Strafprozessordnung koénne
Abhilfe schaffen. Nach Auffassung des Bundesamtes fur Justiz sei
es dem medizinischen Informatikzentrum unter Umstanden erlaubt,
unabhangig vom Auftrag gebenden Spital eine Entbindung vom
Arztgeheimnis zu beantragen. Kaum angéngig dirfe eine solche
Entbindung jedoch fUr eine ganze Patientengruppe — etwa im Rah-
men von Rasterfahndungen — sein. Die vorgeschriebene Interes-
senabwagung musse zu einer einzelfallweisen Prifung fuhren. Ob
ein Outsourcing ins Ausland durch kantonale Gesundheitsgesetze
verboten werden solle, sei durch die kantonalen Gesetzgeber zu
entscheiden.

Die Feststellung des Bundesamtes flr Justiz, dass sich die arbeits-
teilige Datenbearbeitung von medizinischen Daten in den letzten
Jahren sehr stark entwickelt hat, ist nachvollziehbar. Auch wenn ein
strafrechtliches Urteil zur Ausdehnung der Strafbarkeit noch fehlt,
erscheint der Beizug eines externen Outsourcing-Partners flr die
Informatik durch ein Spital nach der "Ansichtsdusserung des
Bundesamtes fiir Justiz nicht mehr widerrechtlich. Die Outsourcing-
Mdglichkeit darf jedoch nur dann ausgeschopft werden, wenn bei
Auswahl, Instruktion und Uberwachung des beauftragten Unter-
nehmens besondere Sorgfalt an den Tag gelegt wird. Das bedingt
insbesondere, dass der Auftraggeber die flr den Outsourcing-Part-
ner geltenden rechtlichen Rahmenbedingungen detailliert prift und

ihm vertraglich enge Vorgaben fur die weiteren Datenbearbeitungen .

und fur die Kontrollen macht. Es erscheint sinnvoll, wenn der Ge-
setzgeber hierzu Vorgaben macht. Erst wenn diese aufwandigen
Umsetzungen nachfolgen, kann davon ausgegangen werden, es
sei nicht vorab die Macht des Faktischen Ausldser flr die neuen
Auffassungen gewesen. Die eingeleitete Offnung ist im Auge zu be-
halten.

3.10 Berichtspunkte des Vorjahres

3.10.1 Ordnungsbussenzentrale

Aus buchhalterischen Griinden fihrt das Informatiksystem der
Ordnungsbussenzentrale zu einer unzuldssigen Registrierung von
Ordnungsbussenschuldnern. Noch 1997 lehnte die Polizei- und
Militérdirektion eine Systemanpassung aus Kostengriinden ab. Zur
Ldsung des Jahr-2000-Problems musste das System nun ersetzt
werden. Das neue System (OBV 99) trégt nun auch dem urspriing-
lichen Anliegen Rechnung.

3.10.2 Betriebsbewilligung fiir die Daten-

bearbeitungssysteme der Kantonspolizei

Die Vorarbeiten flir den entsprechenden Regierungsratsbeschluss
sind immer noch im Gang.

3.1 Besonderes

3111 DNA

Im Berichtsjahr behandelte der Grosse Rat drei Motionen, eine
Interpellation und eine Frage zum Thema DNA. Das unterstreicht
die hohe Bedeutung des Themas. Zum Entwurf fUr ein Bundes-
gesetz Uber genetische Untersuchungen beim Menschen nahm im
Vernehmlassungsverfahren auch der Kanton Bern Stellung. Vom
Bericht der Arbeitsgruppe des Bundes Uber die Errichtung einer
gesamtschweizerischen DNA-Profildatenbank war Kenntnis zu
nehmen. Mit dem Gesetz Uber den Straf- und Massnahmenvollizug
wurde eine Anderung des Gesetzes (iber das Strafverfahren in die
Vernehmlassung gegeben. Mit diesem Entwurf soll die Rechts-
grundlage fUr eine kantonale DNA-Datenbank und fiir den Umgang
mit DNA-Material, Folgeprodukten der DNA-Analyse und DNA-
Daten zu Strafverfolgungszwecken geschaffen werden. Die Erzie-
hungsdirektion erarbeitete schliesslich einen Entwurf zu Weisungen
Uber den Personlichkeits- und Datenschutz am Institut flr Rechts-
medizin. Auch im Alltag hat die DNA-Analyse Einzug gehalten: So
war etwa die Frage zu beantworten, auf welchem Weg insbeson-
dere anhand von Zivilstandsdaten der vermutete biologische Vater
aufgefunden werden kdnne. Dies nachdem eine im Einverstandnis
mit dem sozialen Vater — einem betagten Mann — im Auftrag des
Uber 40-jahrigen «Kindes» durchgefiihrte DNA-Analyse bestétigt
hatte, dass der soziale Vater nicht der biologische Vater sein

_konnte.

War die Diskussion um den Umgang mit DNA-Daten anfanglich von
Teilaspekten geprégt (Ist eine Blutentnahme flr eine strafrechtliche
DNA-Analyse zulassig? Darf mit DNA-Daten eine polizeiliche Daten-
bank betrieben werden?), hat — vorab unter dem Eindruck des Ent-
wurfs zu einem Bundesgesetz Uber genetische Untersuchungen
beim Menschen — zunehmend eine Gesamtbetrachtungsweise Ein-
zug gehalten. Dies zeigte sich sowohl bei der Behandlung der parla-
mentarischen Vorstdsse als auch in den Vernehmlassungen zum
geanderten Gesetz Uber das Strafverfahren. Die von Art. 24novies
der Bundesverfassung (neu Art. 119 Abs. 2 Buchst. f der Bundes-
verfassung) aufgezeigte neue rechtliche Dimension des Umgangs
mit dem Thema DNA durfte ernst genommen werden: Erbgut des
Menschen soll erst dann untersucht, registriert und offenbart
werden, wenn die Rahmenbedingungen hierzu in einem demokra-
tischen Rechtsetzungsvorgang diskutiert und festgeschrieben wor-
den sind (vgl. auch den 6. Tatigkeitsbericht des Eidgendssischen
Datenschutzbeauftragten, S. 97 und 98).
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311.2 Verbilligung der Krankenkassenpramien,

Verwechslung zweier Datenbdnder

Zur Berechnung der verbilligten Krankenversicherungspramien
stellt der Kanton den Versicherungsgesellschaften Daten Uber die
Pramienreduktionen ihrer Versicherten zu. Bei diesem Vorgehen
wurden zwei Bander verwechselt. Die Versicherungsgesellschaften
machten auf die Verwechslung aufmerksam und gaben die Béander
zuriick. Der Justiz-, Gemeinde- und Kirchendirektor ordnete eine

Uberprifung der verwaltungsinternen Abléufe an. Der Vorfall besta-
tigt die Risiken der Informatikmittel. Die Reaktion der Verantwort-
lichen — nicht zuletzt die erfolgte Information der Offentlichkeit —
zeigt aber auch, dass diese Risiken ernst genommen werden.

11. Januar 2000

Der Datenschutzbeauftragte: Siegenthaler
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