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3. Bericht der Aufsichtsstelle
fiir Datenschutz

3.1 Einleitung

3.11 Auf einen Blick

1998 liessen zwei Verwaltungsstellen ihre Informatiksicherheit
durch eine externe Spezialfirma Uberprifen. Gerade weil diese mit
ihren Zugriffsversuchen (Hackingsimulationen) erfolgreich war, ver-
besserten die beiden Stellen mit ihrem Vorgehen die Sicherheit
ihrer Anwendungen im Ergebnis entscheidend.

Das neue Polizeigesetz verlangt fir die Datenbearbeitungs-
systeme der Polizei eine Betriebsbewiligung des Regierungsrates.
Der Gesetzgeber wollte damit eine verstarkte Uberpriifung her-
beiftihren. Als Folge davon musste die Polizei wegen ungentigen-
der gesetzlicher Grundlagen mit dem Einrichten einer DNA-Daten-
bank (Erbgutsdatenbank) vorerst zuwarten.

Zusammenarbeit mit dem eidgendssischen
Datenschutzbeauftragten und den
Datenschutzaufsichtsstellen der Kantone,
V. Nationale Konferenz der Datenschutz-
beauftragten

In einer Resolution forderte die Konferenz, dass DNA-Datenban-
ken nur gestutzt auf klare und bestimmte gesetzliche Grundlagen
aufzubauen sind, dass die Aufnahme in eine DNA-Datenbank rich-
terlich Uberprifbar sein muss, dass DNA-Fingerprints von freige-
sprochenen Personen grundsétzlich sofort zu vernichten sind,
dass die DNA-Identifizierungsmuster einzig zum Zwecke der Straf-
verfolgung Verwendung finden durfen, dass die Aufbewahrungs-
dauer durch angemessene Pruf- und Loschfristen zu begrenzen
ist und dass verantwortliche Labors hdchsten Qualitatsanspri-
chen zu genligen haben. Diese Forderungen stellte die Konferenz
nicht nur fur den Umgang mit dem DNA-Zahlencode, sondern
auch fir den Umgang mit dem menschlichen Zellmaterial. Erlaubt
eine klare gesetzliche Grundlage dessen Aufbewahrung, so ver-
langt die Resolution, dass diese Aufbewahrung bei einem unab-
hangigen Dritten zu erfolgen hat (vgl. auch Ziff. 3.8.2).

Ohne eine ausdrtckliche Erlaubnis im Bundesrecht oder im kanto-
nalen Recht dirfen keine Personendaten im Abrufverfahren be-
kannt gegeben werden. Der eidgendssische Datenschutzbeauf-
tragte hielt dies in seiner (publizierten) Antwort zur Frage nach der
Zulassigkeit eines Onlinezugriffs der Steuerverwaltung auf die
Datenbank des Landwirtschaftsamtes fest.

3.2 Aufgabenumschreibung, Prioritidten, Mittel

3.21 Prioritdaten

Fur die Bearbeitung der Geschafte gilt unverandert folgende Prio-
ritatenfolge: 1. Informatikprojekte, 2. Allgemeine Gesetzgebung vor
Spezialerlassen, 3. Generelle Weisungen vor Einzelfallen, 4. Bera-
tung und Instruktion vor Inspektion und 5. Einzelprobleme mit vie-
len Betroffenen vor solchen mit wenig Betroffenen und geringen
Wiederholungschancen. Geschéfte, die weder Rucksprachen bei
andern Stellen noch langwierige eigene Abklarungen erfordern,
werden als Tagesgeschafte nach Eingang sofort erledigt. Diese

kundenfreundliche Vorgehensweise lasst die langen — oft Uber-
jahrigen — Wartezeiten fur die Ubrigen Geschéfte umso stdrender
erscheinen. Unverandert genlgen die Ressourcen zu einer Um-
setzung der gesetzlichen Auftrdge nicht. Insbesondere finden
keine Inspektionen statt. An der Wichtigkeit solcher Inspektionen —
gerade auch aus Sicht der Daten bearbeitenden Stellen — ist nicht
zu zweifeln. Die zur Verfligung stehenden Ressourcen erlauben sie
nicht.

322 Eigenverantwortung

der Daten bearbeitenden Stellen

Nach wie vor besteht die Haupttatigkeit der Datenschutzaufsichts-
stelle in Stellungnahmen zu Anfragen von amtlichen Stellen. Aus-
und Weiterbildung erfolgten im Ublichen Umfang. Unterschiedlich
ist nach wie vor die Haltung der FUhrung gegenuber Datenschutz-
fragen. Hohe Eigenverantwortung bewiesen das Organisationsamt
und die Justiz-, Gemeinde- und Kirchendirektion mit den in eige-
ner Regie veranlassten Sicherheitsaudits (vgl. Ziff. 3.1.1 und 3.3.2).
Insbesondere wurden die Audits aus direktionseigenen Mitteln fi-
nanziert. Dass gerade die Justiz-, Gemeinde- und Kirchendirektion
einen Audit durchfiihren liess, ist hervorzuheben: Der von dieser
Direktion eingesetzte Sicherheitskontrollausschuss betreut die In-
formatiksicherheit der Direktion im Sinne eines standigen Prozes-
ses. Es dulrfte die Eigenverantwortung fordern, wenn entspre-
chende Prozesse in allen Direktionen verankert wirden. In die
gleiche Richtung geht das Einsetzen der «Arbeitsgruppe Security»
durch die kantonale Informatikkonferenz: lhre Aufgabe ist es,
direktionstibergreifende Sicherheitsfragen zu I6sen.

3.2.3 Verhaltnis Informatikmittel/Mittel

fiir Datenschutz und Datensicherheit

1998 waren 25,9 Mio. Franken in Informatikmittel zu investieren.
120,4 Mio. Franken sollte der Betrieb der Informatikmittel kosten
(Budgetzahlen). Mit rund 0,25 Mio. Franken sind die Gesamt-
kosten der Datenschutzaufsichtsstelle unverandert geblieben.
Unmittelbar der Datensicherheit dienten die beiden von den Direk-
tionen finanzierten Audits: Das Einsetzen von einigen zehntausend
Franken fur Kontrollmassnahmen ist erfreulich. Die Prifungsergeb-
nisse (vgl. Ziff. 3.3.2) zeigen aber vor allem, wie notwendig es ist,
das Verhaltnis zwischen Gesamtinformatikkosten und Daten-
schutzkosten zu verandern.

3.2.4 Neue Aufgaben

Als Kontrollorgan fur die Einhaltung des Datenschutzes anlasslich
der Volkszéhlung 2000 setzte der Regierungsrat die Daten-
schutzaufsichtsstelle ein. Der Entwurf zur Verordnung tber die eid-
gendssische Volkszéhlung 2000 gibt diesem Kontrollorgan ein
grosses Pflichtenheft. Ohne zusatzliche Mittel wird diesem Pflich-
tenheft nicht zu genlgen sein. Die gleiche Problematik flhrte
bereits anlasslich der letzten Volkszahlung zu einer aufsichtsrecht-
lichen Eingabe an die Geschéaftspriifungskommission.
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3.2.5 Register

1998 blieb das Register wegen fehlender Kapazitat auf dem glei-
chen Stand wie in den Vorjahren. Weder wurde der gesetzliche
Grundauftrag (Erfassen aller Datensammlungen) erfiillt, noch die
Eintrage der bereits erfassten Datensammlungen (812) rechtlich
Uberpruft oder aktualisiert (zur Frage nach dem Sinn der Register-
fUhrung: vgl. auch Ziff. 3.8.1).

3.3 Datensicherheit

3.3.1 Vorgaben des Regierungsrates

Ob die von den Direktionen gestiitzt auf den Regierungsrats-
beschluss 4637/92 eingereichten Klassifikationen richtig sind, ist
aus Zeitmangel nach wie vor ungeprift (vgl. jedoch Ziff. 3.8.1).
UngeprUft ist auch, ob die vorgesehenen Massnahmen umgesetzt
worden sind.

In der Verordnung Uber Niederlassung und Aufenthalt der Schwei-
zer Blrger hielt der Regierungsrat flr Onlinezugriffe der Kantons-
polizei auf die Einwohnerkontrolle fest, sinngemass gelte die Wei-
sung S02 des Bundesamts flr Informatik. Dieser Vorgabe flr
Datensicherheitsmassnahmen durfte flr alle Informatikanwendun-
gen Signalwirkung zukommen.

In den Uberarbeiteten Weisungen fur den Umgang mit Passwor-
tern legte der Regierungsrat neu die Mindestlange eines Pass-
worts auf sechs Zeichen fest (bisher funf). Zudem wurden nicht
nur detailierte Weisungen flr die BenUtzerinnen und Bendtzer,
sondern auch solche fur die System- und Anwendungsverant-
wortlichen erlassen. Die durchgefihrten Audits haben gezeigt,
dass auch die Uberarbeiteten Weisungen den Sicherheitsanforde-
rungen nicht voll gentigen (vgl. auch Ziff. 3.3.2). Wohl wére eine er-
neute Anpassung der Weisungen machbar gewesen, deren kurz-
fristige Umsetzung schien aber kaum moglich. Dies nicht zuletzt
deshalb, weil die neuen Weisungen mit dem im Berichtsjahr abge-
schlossenen Ausbildungsprogramm Save Ubereinstimmen. Das
Problem ist aber erkannt und wird vom Organisationsamt ange-
gangen.

3.3.2 Audits: Sicherheitschecks

Das Datenschutzgesetz erlaubt grundsatzlich eine Datenbearbei-
tung durch beauftragte Dritte. Diese Rechtsgrundlage erlaubt es
auch, Dritte mit Sicherheitschecks (Hackingsimulationen) zu be-
auftragen. Voraussetzung bildet, dass bei der Auswahl, Instruktion
und Uberwachung der Dritten die ndtige Sorgfalt angewendet
wird. Die Dritten sind rechtlich so einzubinden, dass Missbrauchs-
gefahren minimiert werden. Staatsintern sind mitbeteiligte Stellen
einzubeziehen. So war bei den Sicherheitschecks der Justiz-, Ge-
meinde- und Kirchendirektion das Obergericht zu informieren.

Aus Sicherheitsgrinden kann es nicht angehen, im 6ffentlichen
Bericht das gewahlte Vorgehen detailliert zu beschreiben. Detail-
liertere Informationen werden aber der Geschéaftsprifungskom-
mission des Grossen Rates zu geben sein. Vereinfacht gesagt
ging es darum, tatsachlich gegebene Zugriffsmdglichkeiten zu
Uberprifen. Solche Zugriffsmoglichkeiten wurden tatséchlich auch
gefunden. Gesamthaft ergab sich folgendes Bild: Gute Noten er-
hielt die Anbindung an das Internet, die technische AusrUstung
und Qualitédt der Installationen sowie die Aufmerksamkeit der
Netzbetreiber. Der Firewallbetrieb liess ein Eindringen nicht zu und
der Angriff wurde von den Verantwortlichen nicht nur rasch be-
merkt, sondern es wurde auch rasch darauf reagiert. Als verbes-
serungsfahig wurde die physische und organisatorische Zugangs-
beschrankung, die Qualitat der Passworter und teilweise weiterer
Konfigurationen eingestuft. Viele der festgesteliten Mangel konn-

ten durch Umorganisation und Neukonfiguration entscharft wer-
den. Interne Kontrollen der Passworter scheinen nétig und sind
inzwischen eingeleitet.

Die auftraggebenden Stellen haben die Ergebnisse der Audits sehr
ernst genommen und die vorgeschlagenen Massnahmen rasch
umgesetzt. Dies jedenfalls dort — und das war die Mehrzahl der
Empfehlungen -, wo nicht erhebliche finanzielle Mittel (Nach-
ristungen, Ersatz) nétig sind. Intern wurden die festgestellten
Mangel Klar und schonungslos kommuniziert. Die hohe Sensibili-
sierung der Verantwortlichen war offensichtlich. Aus Sicht der
Datenschutzaufsichtsstelle wirkte diese Betroffenheit beinahe un-
billig: Einmal spricht vieles daflr, dass in den ungeprlften staat-
lichen Stellen die Verhaltnisse durchaus nicht besser sind, zum
andern ist bekannt, dass entsprechende Sicherheitschecks in der
Privatwirtschaft &hnliche Ergebnisse zeigten. Daraus ist zu schlies-
sen, dass Informatiksicherheit nicht mit der einmaligen Konfigura-
tion eines Informatiksystems, sondern nur als sténdiger Prozess
mit standigen Kontrollen der aufgezeigten Art herbeigeflhrt wer-
den kann (vgl. Ziff. 3.2.2).

3.3.3 Viren

Viren sind nach wie vor eine schwere Sicherheitsbedrohung. Erst-
mals begegnete die Datenschutzaufsichtsstelle im Berichtsjahr
Virenfalschmeldungen (sogenannte Hoaxes). Diese stellen durch
den entstehenden (unbegriindeten) Arbeitsaufwand ein Problem
dar.

3.4 Gesetzgebung

In- mehreren Verordnungsbestimmungen wurden Rechtsgrund-
lagen fUr Abrufverfahren geschaffen; so etwa in der Verordnung
Uber Niederlassung und Aufenthalt der Schweizer fur die Abruf-
verfahren der Kantonspolizei in die Einwohnerkontrolle. Auch das
Steuergesetz 2001 schafft Rechtsgrundlagen fur Abrufverfahren.
Dieses Gesetz befasst sich zudem mit der Moglichkeit der elektro-
nischen Steuererklarung. Die Offentlichkeit des Steuerregisters
bleibt unangetastet. Mit der Verordnung Uber die Ausnahmen von
der Pflicht zur Vernichtung polizeilicher Daten wird der vom Gesetz
Uber das Strafverfahren erteilte Regelungsauftrag erflllt. Vorab
Daten von Opfern, vermisster Personen und gemeingefahrlicher
Personen sowie Daten zur Verfolgung unverjghrbarer Verbrechen
kdnnen Uber die gesetzlichen Aufbewahrungsfristen hinaus auf-
bewahrt werden. Die Forschungsverordnung verpflichtet die Ethik-
kommission bei Bewiligungsverfahren auf weitere Bewilligungs-
erfordernisse hinzuweisen. Im Vordergrund stehen Bewilligungen
der eidgendssischen Expertenkommission fur das Berufsgeheim-
nis in der medizinischen Forschung.

3.5 Internet, sicheres E-Mail, Telefonie

3.51 Internet

Mehrere Direktionen verfligen heute Uber Weisungen zur Bentit-
zung des Internet durch ihr Personal. Gestutzt auf die Weisungen
der Staatskanzlei hat die Datenschutzaufsichtsstelle Musterwei-
sungen erstellt. In Missbrauchsféllen — die es erwartungsgemass
gibt — erlauben die Weisungen unter Respektierung des Privat-
bereichs der Mitarbeitenden eine Kontrolle.

Innert eines Jahres ist Internet in der bernischen Staatsverwaltung
alltéglich geworden. Die Mitarbeitenden beschaffen sich Informa-
tionen via Internet, Mitarbeitende und Blrger werden vom Staat
via Internet informiert. Auch staatliche Internetseiten setzen jedoch
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Cookies (Eintrage auf der Festplatte des Benutzers, in der Regel
harmlos, aber unter Umstédnden zur Auswertung der Internet-
gewohnheiten auswertbar) oder animieren zur Kontaktaufnahme
mit Verwaltungsstellen via E-Mail, ohne dass auf die damit verbun-
denen Risiken hingewiesen wird. Dass Cookies nicht zur Uber-
wachung von Besuchern staatlicher Internetseiten eingesetzt
werden durfen, wurde im Vorjahresbericht dargelegt. Wird auf
Cookies trotzdem nicht verzichtet, ist den Besuchern zumindest
deren konkrete Bedeutung zu erklaren. Wird eine Mailverbindung
angeboten, so ist darauf hinzuweisen, dass ein Mail etwa die
Sicherheit einer Postkarte bietet.

35.2 Sicherheit von E-mails

Nach wie vor macht ein Teil der verwaltungsintern versandten
E-Mails seinen Weg Uber ein Rechenzentrum in Warwick (GB). Die
mit dem Projekt BE-Mail vorgesehene staatsinterne Mailverschlitis-
selung befindet sich noch in der Pilotphase mit wenigen sicheren
Mailarbeitsplatzen. Die vom Bundesamt fir Kommunikation ange-
kiindigte Ausarbeitung einer Regelung zur digitalen Signatur bis
zum Jahr 2000 erhoht die Chancen auf sichere elektronische Ver-
bindungen in naher Zukunft.

3153 Forschung mit und um Internet

Das soziologische Institut der Universitat Bern fUhrte a) in Zusam-
menarbeit mit einem Grossprovider auf elektronischem Weg eine
Befragung von InternetbenUtzern Uber ihre Internetgewohnheiten
durch und untersuchte b) die Verhaltensweisen von Teilnehmern in
Chatgruppen (Schwatzzirkeln). In beiden Fallen wurden die flr
Forschungsvorhaben zu beachtenden Datenschutzvorgaben nicht
eingehalten: Beim ersten Projekt war weder die Sicherheit der
elektronischen Antwortlbertragung Uberprift, noch rechtlich si-
chergestellt, dass der Grossprovider die ihm zukommenden Ant-
worten nur an das soziologische Institut weiterleitete. Bei einem
allfalligen Missbrauch héatte der Kanton beispielsweise die Kosten
von einigen hundert Franken pro antwortende Person fir den
Wechsel der Internetadresse Ubernehmen mussen. Auch wenn
dies ein Bagatellschaden wére, ist das Schadenspotenzial in An-
betracht von 17000 antwortenden Personen doch durchaus er-
heblich. Die Fragebogen enthielten zudem besonders schitzens-
werte Daten. Gegenlber dem zweiten Projekt war deutlich zu
machen, dass es unzuldssig ist, die Nutzungsfrequenzen von
nicht anonymen Teilnehmern in Chatgruppen ohne deren Zustim-
mung aufzuzeichnen.

3.54 Telefonkosten

In einer Stellungnahme zuhanden der Geschéftsprifungskommis-
sion des Grossen Rates hielt die Datenschutzaufsichtsstelle im
Wesentlichen fest, die bestehenden Rechtsgrundlagen erlaubten
es weder der vorgesetzten Stelle noch der Finanzkontrolle, zu
Kontrollzwecken die anfallenden Telefoniedaten umfassend aus-
zuwerten (Nr. des Anrufenden, Nr. des Angerufenen, Zeitpunkt
des Gespréachs, Dauer, Kosten).

3.6 Gemeinderechtliche Kérperschaften

Nach einem «Beobachter»-Artikel Uber missbrauchliche Daten-
bearbeitungen durch Gemeinden stiegen die Rickfragen von Ge-
meindebehdrden bei der Datenschutzaufsichtsstelle — auch wenn
bernische Gemeinden nicht genannt waren — an. Haufig war ein
gutes Problembewusststein der Verantwortlichen in den Gemein-

den festzustellen: So erfolgte etwa eine Rickfrage Uber die Zulas-
sigkeit der Bekanntgabe von Asylbewerberdaten oder einer Iden-
titdtskartenfoto zu Fahndungszwecken. Im ersten Fall war der
Umfang der Datenbekanntgabe einzuschranken, im zweiten auf
die Notwendigkeit einer untersuchungsrichterlichen Anordnung
gemass Strafverfahren hinzuweisen. Zwei kommunale Daten-
schutzaufsichtsstellen — gleichzeitig Rechnungsprifungskommis-
sion — wiesen die Datenschutzaufsichtsstelle darauf hin, dass im
Rahmen der Rechnungsrevision ungentgende Informatiksicher-
heitsmassnahmen fur alle Informatikmittel der Gemeinde festge-
stellt worden seien. Es wurde angeregt, kantonale Stellen soll-
ten mit Ausbildungsmdglichkeiten und miliztauglichen Checklisten
UnterstUtzung leisten.

Die gleichen Fragen wie beim Kanton stellen sich den Gemeinden
auch betreffend Telefonie.

Die von den Gemeinden gebildete Interessengemeinschaft zeigt
unter anderem, dass das Jahr-2000-Problem grundsétzlich er-
kannt worden ist.

3.7 Berichtspunkte des Vorjahrs

3.71 Datenbekanntgabe durch Spitaler
an Krankenversicherer

Die eidgendssischen Stellen klaren zurzeit noch, welche Daten die
Spitéler den Krankenkassen flr Abrechnungen liefern sollen. Die
von der Datenschutzaufsichtsstelle am 5. Dezember 1997 abge-
gebene Empfehlung, die gewlinschten Diagnosedaten gemass
dem Forschungscode ICD-10 seien bis auf weiteres nicht zu lie-
fern, gilt daher nach wie vor.

3.8 Besonderes

3.8.1 Betriebsbewilligung fiir die Daten-
bearbeitungssysteme der Kantonspolizei

Das Polizeigesetz verpflichtet die Kantonspolizei, fur ihre Daten-
bearbeitungssysteme beim Regierungsrat eine Betriebsbewilligung
einzuholen. Der Bewilligungsinhalt ist im Gesetz detailliert geregelt.
Erwartungsgemass vertraten Kantonspolizei und Datenschutzauf-
sichtsstelle Gber die Umsetzung dieser Vorgaben unterschiedliche
Auffassungen. Die Datenschutzaufsichtsstelle -nahm in einem
18-seitigen Papier Stellung. Uber den weiteren Verlauf des Bewilli-
gungsverfahrens wird nach Vorliegen des Regierungsratsbe-
schlusses zu berichten sein.

Bereits heute zeigen sich jedoch Probleme in der Datenschutzauf-
sicht gegenlber der Polizei: So zeigte sich, dass die Klassifikation
der Informatikanwendungen des Polizeikommandos gemass Re-
gierungsratsbeschluss 4637/92 (Klassifikation betreffend Vertrau-
lichkeit und Verfligbarkeit) vervollstandigt und berichtigt werden
muss. Die Vollstandigkeit der Bewilligung musste zudem anhand
des Registers der Datensammlungen Uberpriift werden kdnnen.
Eine solche Prufung war jedoch nicht mdéglich, da die Kantonspoli-
zei der ihr seit 10 Jahren obliegenden Meldepflicht bis heute nicht
nachgekommen ist. Die der Datenschutzaufsichtsstelle vorliegen-
den polizeiinternen Arbeitsunterlagen fiir eine Anmeldung erlauben
die erforderliche Uberprifung nicht.

Zu Recht werden heute Zweifel am Nutzen zumindest eines
zentralen Registers der Datensammlungen angemeldet. Proble-
matisch erscheint jedoch, dass ein Grossteil der Ubrigen Verwal-
tungsstellen mit erheblichem Aufwand ihrer Anmeldepflicht nach-
gekommen ist, die Kantonspolizei den gerade auch im Hinblick
auf ihre Datensammlungen ergangenen entsprechenden Regie-
rungsratsbeschluss bis heute noch nicht umgesetzt hat.
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3.8.2 DNA-Datenbank

Mit Stellungnahme vom 14. Dezember 1998 empfahl das Rechts-
amt der Justiz-, Gemeinde- und Kirchendirektion der Polizei- und
Militérdirektion den Einsatz einer DNA-Datenbank in einem formel-
len Gesetz ausdricklich zu regeln. Die Vorarbeiten fUr eine Be-
triebsbewilligung fur die Datenbearbeitungssysteme der Kantons-
polizei (vgl. Ziff. 3.8.1 und 3.1.1) sowie zur Resolution der Natio-
nalen Konferenz der Datenschutzbeauftragten (vgl. Ziff. 3.1.2) er-
moglichten es, dass ein entsprechender interner Vorentwurf be-

reits Ende August bestand. Die verodffentlichten Antrége zu dem
inzwischen in Deutschland in Kraft getretenen DNA-Identitatsfest-
stellungsgesetz waren flr diese Vorarbeiten eine wichtige Unter-
lage.

15. Januar 1999

Der Datenschutzbeauftragte: Siegenthaler
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