Bericht der Aufsichtsstelle fiir Datenschutz

Autor(en):  Siegenthaler

Objekttyp:  Article

Zeitschrift:  Verwaltungsbericht des Regierungsrates, der kantonalen
Verwaltung und der Gerichtsbehdrden fur das Jahr ... = Rapport de
gestion du Conseil-exécutif, de I'administration cantonale et des
autorités judiciaires pendant I'année ...

Band (Jahr): - (1995)

Heft [1]: Verwaltungsbericht : Berichtsteil

PDF erstellt am: 29.04.2024

Persistenter Link: https://doi.org/10.5169/seals-544929

Nutzungsbedingungen

Die ETH-Bibliothek ist Anbieterin der digitalisierten Zeitschriften. Sie besitzt keine Urheberrechte an
den Inhalten der Zeitschriften. Die Rechte liegen in der Regel bei den Herausgebern.

Die auf der Plattform e-periodica vero6ffentlichten Dokumente stehen fir nicht-kommerzielle Zwecke in
Lehre und Forschung sowie fiir die private Nutzung frei zur Verfiigung. Einzelne Dateien oder
Ausdrucke aus diesem Angebot kbnnen zusammen mit diesen Nutzungsbedingungen und den
korrekten Herkunftsbezeichnungen weitergegeben werden.

Das Veroffentlichen von Bildern in Print- und Online-Publikationen ist nur mit vorheriger Genehmigung
der Rechteinhaber erlaubt. Die systematische Speicherung von Teilen des elektronischen Angebots
auf anderen Servern bedarf ebenfalls des schriftlichen Einverstandnisses der Rechteinhaber.

Haftungsausschluss

Alle Angaben erfolgen ohne Gewabhr fir Vollstandigkeit oder Richtigkeit. Es wird keine Haftung
Ubernommen fiir Schaden durch die Verwendung von Informationen aus diesem Online-Angebot oder
durch das Fehlen von Informationen. Dies gilt auch fur Inhalte Dritter, die tUber dieses Angebot
zuganglich sind.

Ein Dienst der ETH-Bibliothek
ETH Zirich, Ramistrasse 101, 8092 Zirich, Schweiz, www.library.ethz.ch

http://www.e-periodica.ch


https://doi.org/10.5169/seals-544929

131

3. Bericht der Aufsichtsstelle
fiur Datenschutz

3.1 Einleitung

3.1.1 Auf einen Blick

Die datenbearbeitenden Stellen hatten im Berichtsjahr erstmals
die Informationsgesetzgebung anzuwenden. Sie haben das mit
Umsicht getan. Einflhrungsprobleme von untblicher Tragweite
sind ausgeblieben. Die fortschreitende Vernetzung in der elektroni-
schen Datenbearbeitung bringt Sicherheitsrisiken mit sich. Unter
anderem von den datenbearbeitenden Stellen eingeholte Berichte
haben diese Entwicklung auch fiir den Kanton Bern bestéatigt.

3.1.2 Zusammenarbeit mit dem eidgendssischen

Datenschutzbeauftragten

Am 20. Oktober 1995 fand die 2. schweizerische Konferenz der
Datenschutzbeauftragten statt. In einer gemeinsamen Resolution
verlangten die Teilnehmer, der Bekanntgabe von Fahrzeughaltern
Uber die Telefonnummer 111 und Uber Videotex sei ein vorausset-
zungsloses Sperrecht entgegenzusetzen. Sodann sei die Notwen-
digkeit der Publikation von Fahrzeughalterdaten erneut zu Uber-
prifen. Das voraussetzungslose Sperrecht ist im Kanton Bern flr
den interessierenden Bereich gegeben.

Unterstrichen wurde anldsslich der Konferenz die Bedeutung der
vom eidgendssischen Datenschutzbeauftragten gemachten (und
noch zu machenden) Vorgaben betreffend Datensicherheit in der
EDV. Der Bericht 1994 der bernischen Datenschutzaufsichtsstelle
erwahnte die Problematik betreffend Analysenliste des eidgendssi-
schen Departements des Innern (Aids-Diagnose auf Abrechnun-
gen zuhanden der Krankenkassen). Wie dem 2. Tatigkeitsbericht
des eidgendssischen Datenschutzbeauftragten zu entnehmen ist,
entschérft die am 15. Mérz 1995 in Kraft getretene neue Liste die-
ses Problem.

3.1.3 Internationales Recht

Am 13. Dezember hat der Regierungsrat mit seinem Beschluss
3457/95 Weisungen «betreffend Nutzung des kantonalen Buro-
kommunikationssystems BEMAIL, der Fernwartung und Internet-
anschllisse» erlassen. Dieser Beschluss geht davon aus, der Be-
trieb eines Teilknotens des kantonalen Mail-Systems in Warwick,
England erfolge vorlaufig weiter (vgl. zu den vom Regierungsrat
gemachten Einschréankungen Ziff. 3.4). Vom deutschen Bundes-
beauftragten fir den Datenschutz in seinem 15. Téatigkeitsbericht
zum Betrieb von E-Mail-Systemen abgegebene Empfehlungen bil-
deten flr den Regierungsratsbeschluss eine wesentliche Grund-
lage. Bei Forschungsprojekten der Universitat fallt auf, dass haufig
ein internationaler Datenaustausch stattfindet. Im besonders heik-
len Bereich der medizinischen Forschung ist zu hoffen, dass die
vom eidgendssischen Recht generell gemachten Vorgaben das
Problem langfristig lI6sen helfen. Mit dem zunehmenden Einsatz
medizinischer Spitzentechnologie geht ein Bedurfnis nach Fern-
wartung einher. Fernwartungen medizinischer Geréte im Kanton
Bern (mit Zugriff auf Patientendaten) erfolgen auch vom Ausland
aus.

3.2 Aufgabenumschreibung, Prioritéiten, Mittel

3.2.1 Prioritédten

In der Antwort auf die Interpellation Galli (Optimierung des Daten-
schutzes) bestatigte der Regierungsrat, die fir die Datenschutz-
aufsicht zur Verfigung stehenden Mittel konnten nicht aufgestockt
werden. Dies ziehe unausweichlich nach sich, «dass die sowohl
nach kantonalem Datenschutzgesetz als beim Vollzug von Bun-
desrecht auch gestiitzt auf das eidgendssische Datenschutzge-
setz vorgeschriebene Datenschutzaufsicht nur in einem reduzier-
ten Rahmen stattfinden kann». Zu wiederholen ist daher der Hin-
weis, die knappen Mittel verpflichteten zu einer besonders sorgféal-
tigen Prioritdtensetzung. Die Prioritatenfolge stellt sich wie folgt
dar: 1. allgemeine Gesetzgebung vor der Gesetzgebung in Spezial-
erlassen, 2. Betreuung von Informatikprojekten in der Planungs-
phase, 3. generelle Weisungen vor Einzelfdllen, 4. Beratung und
Instruktion vor Inspektion und 5. Einzelprobleme mit vielen Betrof-
fenen vor Féallen mit wenigen Betroffenen und geringer Wiederho-
lungschance. Unveréndert ist in allen Bereichen die Bedeutung
der Information als Arbeitsmittel zu unterstreichen. Neu erwahnt
wird die Betreuung von Informatikprojekten. Im letztjahrigen Be-
richt wurde festgestellt, dass eine Kontrolle gegentber EDV-Gross-
systemen nicht unterlassen werden durfe. Diese Feststellung gilt
uneingeschrankt weiter. Auch korrekt geplante Informatikanwen-
dungen kénnen zu problematischen Ergebnissen flUhren. Ein Bei-
spiel hierzu liefert der Einsatz des Systems KOFINA (Finanzverwal-
tung) bei der Ordnungsbussenzentrale: um nicht mehrere Debito-
rennummern zuteilen zu mussen, registriert das System die unter
einer bestimmten Fahrzeugkontrollschildnummer verhangten Ord-
nungsbussen der letzten drei Jahre. Das flhrt aus buchhalteri-
schen GrUnden zu einer Registrierung, die sich zu polizeilichen
Zwecken auswerten lasst. Anhaltpunkte daflr, dass eine solche
Auswertung vorgenommen worden ware, fehlen. Die zustandigen
Stellen der Kantonspolizei waren denn auch bereit, eine Umgestal-
tung des Systems einzuleiten. Bezeichnend ist aber, dass der
Fehler nur gestitzt auf einen Hinweis eines Betroffenen und nicht
im Rahmen einer (eben fehlenden) ordentlichen Kontrolle festge-
stellt wurde. Die von Treuhandfirmen vorab betreffend Daten-
sicherheit angebotenen Uberpriifungen weisen darauf hin, dass
umfassende Datenschutzkontrollen von EDV-Grosssystemen
rasch zu einem Aufwand in der Grdssenordnung von 100000
Franken fUhren. Die Datenschutzaufsichtsstelle verfligt Uber keine
Kredite. Nur ein Einsetzen der personellen Mittel kann daher in
Frage kommen. Das scheitert nicht nur aus Kapazitatsgrinden,
sondern auch an fehlenden Informatikern. Soll die Situation nicht
beschonigt werden, so missen die der Datenschutzaufsichtsstelle
gegenliber EDV-Grosssystemen maoglichen Kontrollhandlungen
(die regelmassig durch einen dusseren Anlass ausgeldst worden
sind) als zu oberflachlich bezeichnet werden.

3.2.2 Eigenverantwortung der Dienststellen

In der Antwort zur Interpellation Galli hat der Regierungsrat auch
festgehalten, die staatlichen Stellen seien fUr das Einhalten der
Vorgaben der Datenschutzgesetzgebung letztlich selbst verant-
wortlich. Sie hatten im Rahmen der ihnen zur Verfligung stehen-
den Ressourcen auf allen Ebenen die zur Beachtung der Daten-
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schutzvorgaben noétigen personellen und sachlichen Mittel bereit-
zustellen. Bestes Beispiel fur eine Stelle, die diese Vorgabe ernst
nahm, ist das Inselspital: es setzte auf den 1. Juli einen nebenamt-
lichen Datenschutzbeauftragten ein. Positiv zu erwahnen sind
auch die von den kantonalen Erziehungsberatungsstellen gemein-
sam mit dem Jugendpsychiatrischen Dienst oder die von den An-
stalten Witzwil organisierten internen Weiterbildungsveranstaltun-
gen. Das Obergericht hat im Berichtsjahr in seinem Bereich das
Register der Datensammlungen erstellt. Die Gesundheits- und
Flrsorgedirektion (FUrsorgeamt) hat im ausgearbeiteten Hand-
buch Sozialhilfe auch Datenschutzprobleme zuhanden der vollzie-
henden Stellen praxisnah erklért. Die Inselschulen haben die Akten-
aufbewahrung in einer detaillierten Weisung geregelt. Als Negativ-
punkt von zentraler Bedeutung hat sich (vgl. Ziff. 3.4) das fehlende
Bewusstsein der Fuhrung fir Fragen der Datensicherheit bei der
EDV erwiesen. Bezeichnend ist etwa, dass das interne Mitbe-
richtsverfahren zum Regierungsratsbeschluss 3457/95 (BEMAIL)
im wesentlichen den Informatikverantwortlichen Uberlassen wurde.
Bedenklich stimmt, dass ein Informatikdienst einen Amtsleiter erst
mit einer Stellungnahme der Datenschutzaufsichtsstelle davon
Uberzeugen konnte, ein Server durfe nicht in einer offentlich zu-
génglichen Cafeteria untergebracht werden. Dem von der Justiz-,
Gemeinde- und Kirchendirektion bei externen Stellen eingeholten
Papier betreffend Datensicherheit ist folgender Satz zu entneh-
men: «Das Bewusstsein flir die Notwendigkeit von Sicherheits-
und Kontrollmassnahmen im Informationsbereich ist insbesondere
auch auf Managementebene ungentigend ausgepragt». Das dlrfte
flr andere Stellen verstarkt gelten.

323  Verhiltnis Informatikmittel /

Mittel fiir Datenschutz und Datensicherheit

Gemass einer Rulckfrage beim Organisationsamt sind 1995
20 Mio. Franken in Informatikmittel investiert worden. 118 Mio.
Franken kostete der Betrieb der Informatikmittel. DemgegenUber
sind die Gesamtkosten der Datenschutzaufsichtsstelle unveran-
dert bei rund 0,25 Mio. Franken geblieben. Wie im letzten Bericht
ist darauf hinzuweisen, die fur die Datenschutzaufsichtsstelle ein-
zusetzenden Mittel dulrften sinnvollerweise nicht unabhangig von
den Informatikmitteln festgelegt werden. Die bestehenden Pro-
bleme haben sich diesbezliglich 1995 nicht entschérft. Der von
der Justiz-, Gemeinde- und Kirchendirektion eingeholte Bericht
hat aufgezeigt, dass Sicherheit (losgeldst von den Aufgaben der
Datenschutzaufsichtsstelle) nicht ohne entsprechenden Mittelein-
satz realisiert werden kann. Er ging von 1200 mit den markttbli-
chen Sicherheitsvorkehrungen ausgerUsteten Standardarbeitsplét-
zen aus. Die Ublichen organisatorischen Sicherheitsmassnahmen
waren sodann bereits vorhanden. Gestltzt auf eine einléssliche
Priorisierung wies der Bericht flr ein angemessenes Sicherheits-
niveau folgende zusétzliche Kosten aus: Einmalige Kosten 500 000
Franken, einmaliger personeller Aufwand 662 Personentage, jahr-
lich wiederkehrende personelle Aufwendung 220 Personentage.
Die Kosten des Berichtes selbst beliefen sich auf rund 80000
Franken. Aus diesen Zahlen lasst sich nicht nur entnehmen, was
Datensicherheit bei Informatikanwendungen kostet. Es lasst sich
vielmehr auch abschétzen, wie leicht die der Datenschutzauf-
sichtsstelle im Datenschutzgesetz (Art. 34 Buchstaben b und €)
gegebenen Kontrollauftrdge toter Buchstabe bleiben kdnnen.

3.2.4 Neue Aufgaben

Das neue Gesetz Uber das Strafverfahren wird auf den 1. Januar
1997 hin in Kraft treten. Im Unterschied zum bisherigen Recht wird
das polizeiliche Ermittlungsverfahren der Aufsicht der Daten-
schutzaufsichtsstelle unterstehen (vgl. Ziff. 3.6.2). Das Erfiillen die-

ser neuen Aufgabe erfordert Mittel. Werden diese nicht bereit-
gestellt, so wird einerseits die neue Aufgabe nicht oder nicht ge-
nugend erflllt werden konnen, andererseits ein Abbau bei den
bisherigen Aufgaben erfolgen missen.

3.3 Register

Ende 1995 waren im Registerprogramm «Sisyphus» 809 Daten-
sammlungen erfasst. Zur Datenerfassung wurde dieses Programm
1995 beim Obergericht und bei der psychiatrischen Klinik Minsin-
gen vorlUbergehend installiert.

3.4 Datensicherheit

FUnf der sieben Direktionen haben bis Ende 1995 die mit dem Re-
gierungsratsbeschluss 4637 vom 9. Dezember 1992 (urspriinglich
auf Ende 1994) verlangte Klassifikation der Informatikanwendun-
gen vorgelegt. Die Bau-, Verkehrs- und Energiedirektion legte an-
stelle der verlangten Klassifizierung eine vorlaufige Einschatzung
vor. Die Justiz-, Gemeinde- und Kirchendirektion legte einen von
externen Stellen ausgearbeiteten Sicherheitsbericht vor. Mit die-
sem Bericht ist in materieller Hinsicht wesentlich mehr geleistet
worden, als geméass dem RRB 4637/92 zu leisten gewesen ware.
Die eigentliche Klassifikation der Informatikanwendungen soll in
einer verfeinerten Abstufung vorgenommen werden und fehlte auf
das Jahresende 1995 noch. Es ist nun zu priifen, ob die vorge-
nommenen Klassifikationen richtig sind, und ob die im RRB
4637/92 vorgeschriebenen Massnahmen auch tatséchlich umge-
setzt worden sind. In seiner Antwort auf die Interpellation Galli hat
der Regierungsrat die Informatikkonferenz beauftragt, die Einset-
zung eines Sicherheitsausschusses oder das Einsetzen je eines
Informatikverantwortlichen als Sicherheitsverantwortlicher einer
anderen Direktion zu prifen. Der Regierungsrat hat damit unter-
strichen, dass ihm an der Gewahrleistung einer genliigenden Infor-
matiksicherheit liegt. Ob das vom Regierungsrat vorgeschlagene
Vorgehen, das keine zusétzlichen Ausgaben verursacht, dem Pro-
blem gerecht wird, bleibt offen. Aufhorchen liess der sich im Si-
cherheitsbericht der Justiz-, Gemeinde- und Kirchendirektion fin-
dende Satz: «Das festgestellte Sicherheitsniveau in der JGK ist
aus Sicht der Konzeptverfasser nicht haltbar und fUhrt zu einem
zwingenden Handlungsbedarf.» Entsprechende Sofortmassnah-
men hat die Justiz-, Gemeinde- und Kirchendirektion durch-
geflhrt. Der Bericht wurde zudem vor der Inbetriebsetzung des
gesamten Projektes (alle Bezirksverwaltungen und Gerichte) ein-
geholt, so dass von einem zeitgerechten Handeln gesprochen wer-
den kann. Gezeigt hat der Bericht jedoch, dass mit der rasanten
Entwicklung der Informatik erhebliche Sicherheitsprobleme entste-
hen. Im Rahmen des Jahresberichtes ist es nicht méglich, auf den
Bericht néher einzugehen. Stichworte wie Aktivierung der Bild-
schirmschonerpassworte, Deaktivierung der Diskettenlaufwerke
bei den einzelnen Arbeitsstationen (u.a. gegen Virenbefall), Ver-
besserung der Sicherheitsdokumentation, Anschaffen von CO,-
Handfeuerldschern fir Serverraume, «Gewaltenteilung fur System-
administratoren» und sicherheitsmassige Uberpriifung dieser Ad-
ministratoren mdégen gentigen. Gerade das Beispiel der System-
administratoren zeigt, wie rasch sich die Situation &ndert: haben
sie heute im wesentlichen auf die Daten der JGK am Standort
Bern und auf diejenigen zweier Bezirksverwaltungen bzw. Gerichte
Zugriff, werden sie kinftig auf sémtliche Daten aller Bezirksverwal-
tungen und Gerichte greifen kénnen. Aus dem von der Justiz-,
Gemeinde- und Kirchendirektion eingeholten Bericht lassen sich
fir die gesamte Staatsverwaltung glltige Vorgaben entnehmen.
Das Organisationsamt hat denn auch anlasslich der Klausurta-
gung der Informatikkonferenz den eingeholten Bericht vorgestellt
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und die Informatiksicherheit thematisiert. Eine auf die allgemeinen
Aussagen umgeschriebene Fassung des Berichtes wird den Infor-
matikverantwortlichen zugénglich gemacht werden. Unubersehbar
ist, dass die Sicherheitsprobleme insbesondere mit der Vernet-
zung stark ansteigen. Mit diesen Problemen befasst sich die zum
Projekt BEWAN (bernisches Weitbereichsnetzwerk) eingeholte
Vorstudie fur ein Sicherheitskonzept. Wie eine umfassendere Zlir-
cher Studie zur Netzwerksicherheit (Fakten 1/96) gelangt die
BEWAN-Vorstudie zum Schluss, die Gewahrleistung der Datensi-
cherheit in Netzen erfordere einen betréchtlichen Aufwand. Diesen
Schluss bestatigt der RRB 3457/95 (vgl. Ziff. 3.1.3). Dem Regie-
rungsrat kann nur zugestimmt werden, wenn er darin (unter ande-
rem) die Ubertragung von besonders schiitzenswerten Personen-
daten mittels E-Mail verbietet. Im Vortrag zum Beschluss zitiert der
Regierungsrat einen am Projekt beteiligten EDV-Grosskonzern wie
folgt: «Grundséatzlich ist festzuhalten, dass jede Kommunikation
Uber Leitungsnetze irgendwelcher Art unsicher ist. Der einzig
wirksame Schutz ist die Verschlisselung.» Muss aber von einer
grundsétzlichen Unsicherheit der unverschlisselten elektronischen
DatenUbertragung in Netzen ausgegangen werden, stellen sich
unausweichlich weitere Fragen. Zu fragen ist etwa, ob nicht in an-
deren Bereichen, wo ebenfalls Daten elektronisch Uber Netze
Ubertragen werden, ein ebenso grosser Handlungsbedarf gege-
ben ist. Zu denken ist an zentral erfolgende Abrechnungen im
medizinischen Bereich, fir die (wohl ausnahmslos besonders
schitzenswerte) Daten unverschlUsselt elektronisch Ubertragen
werden. Die rasante Entwicklung der EDV scheint mit solchen
Ungereimtheiten verbunden zu sein. Bezeichnend ist schliesslich
auch der Geltungsbereich des RRB 3457. Angesprochen werden
alle Stellen (auch externe), die Trager Offentlicher Aufgaben des
Kantons sind und Uber ihre lokalen Mail-Systeme am System
BEMAIL angeschlossen sind. So richtig die umfassende Geltung
des RRB sein mag, so deutlich zeigt sie, dass mit der Vernetzung
ein Uberspringen traditioneller Verantwortlichkeitsabgrenzungen
einhergeht. Hinzuweisen ist etwa auf die das Mailsystem ben(t-
zenden selbsténdigen Anstalten und Gerichte.

3.5 Informatikprojekte

Eine Voranfrage konnte mit den beteiligten Stellen dahin erledigt
werden, dass die Einrichtung eines Online-Anschlusses der Steu-
erverwaltung auf die GELAN-Datenbank des Amtes fur Landwirt-
schaft unverhaltnisméssig ware. Zweck des auf die Beitragszah-
lungsverfligungen beschrankten Zugriffes wéare die stichproben-
weise Uberpriifung der Steuererklarungen von Landwirten gewe-
sen. Selbst wenn die zumindest erforderliche Verordnungsgrund-
lage geschaffen worden ware, hatte der Online-Zugriff zu einem
Ubermass im Datenfluss an die Steuerverwaltung gefiihrt. Eine
Kontrolle mit den konventionellen Mitteln (Einverlangen von Unter-
lagen) genlgt. Im Zusammenhang mit dem Projekt ALIDAT des
kantonalen Labors standen Fragen der Netzwerksicherung im
Vordergrund. Eine umfassendere Stellungnahme forderten die Ver-
antwortlichen zum Projekt EVOK (Elektronischer Vollzug der obli-
gatorischen Krankenversicherung) ein. Gegenlber den haupt-
sachlich beteiligten Stellen (Amt fir Sozialversicherung und Stif-
tungsaufsicht, Steuerverwaltung, Ausgleichskasse und indirekt
Krankenkassen und Gemeinden) ging es neben den Datensicher-
heitsfragen darum, die im Hinblick auf die Aufgabenerfillung noti-
gen bzw. nicht nétigen Datenmengen zu umschreiben. Auseinan-
derzuhalten waren insbesondere die flr das Versicherungsobliga-
torium und die fur die Ausrichtung von Beitrégen erforderlichen
Datenmengen. Bejaht wurde zudem das Genlgen einer (nach
bernischem Verfassungsrecht gesetzesvertretenden) befristeten
«Notverordnung» als «formell»-gesetzliche Grundlage fur ein Abruf-
verfahren.

3.6 Gesetzgebung

3.6.1 Auswirkungen des eidgendssischen
Datenschutzgesetzes

Das bernische Datenschutzgesetz verlangt im Unterschied zum
eidgendssischen Datenschutzgesetz — von Ausnahmen abgese-
hen — zur Datensperre den Nachweis eines schitzenswerten In-
teresses. Auf Bundesebene genligt das blosse Glaubhaftmachen
eines solchen Interesses. Eine Angleichung an das eidgendssi-
sche Recht durfte um so mehr am Platze sein, als die bernische
Informationsgesetzgebung eine wesentlich weitergehende Be-
kanntgabe von nicht besonders schitzenswerten Personendaten
an Private erlaubt als das eidgendssische Recht.

3.6.2 Ubrige kantonale Erlasse

Zu begrussen ist die auf den 1. Januar 1997 in Kraft tretende Neu-
regelung des Datenschutzes im Gesetz Uber das Strafverfahren.
Mit der grundsétzlichen Unterstellung des polizeilichen Ermitt-
lungsverfahrens (Ausnahmen ergeben sich vorab fur die Daten-
erhebung) unter das Datenschutzgesetz wird dem Bundesrecht
Nachachtung verschafft. Der Rechtsprechung des Bundesgerich-
tes tragt die Regelung der Datenaufbewahrung im Bereich der ge-
richtlichen Polizei Rechnung. Wohl noch einer Differenzierung
durch bereichsspezifische Regelungen auf Gesetzesstufe bedarf
die neu vorgesehene generelle Meldepflicht der staatlichen und
kommunalen Beamtenschaft fir von Amtes wegen zu verfolgende
Verbrechen. Im Bereich der betreuenden Verwaltung (z. B. Erzie-
hungsberatung, Schule und Kindergarten sowie Flrsorge) sind
unerwlinschte Auswirkungen zu beflrchten. So werden auf der
Seite eines Opfers stehende Personen (z. B. bei einer Kindsmiss-
handlung) kunftig zbgern, bei Behdrden Hilfe zu suchen. Jeden-
falls ist auffallig, dass gerade Uber diesen Aspekt des Datenschut-
zes der Datenschutzaufsichtsstelle heikle Konstellationen unter-
breitet wurden. Das im Vernehmlassungsverfahren stehende Poli-
zeigesetz 16st die Datenschutzfragen koordiniert zum Gesetz Uber
das Strafverfahren. Geschaffen wird eine gesetzliche Grundlage
fur polizeiliche Abrufverfahren und eine Regelung der polizeilichen
Berichte zur Person (Leumundsberichte).

3.7 Gemeinderechtliche Korperschaften

1995 konnten zwolf neue Datenschutzreglemente genehmigt wer-
den. Auf Ende Jahr verfigten damit 198 Gemeinden Uber ein
eigenes Datenschutzreglement. Als Folge der Informationsgesetz-
gebung war ein neues Musterdatenschutzreglement zu erlassen.
Es konnte den Gemeinden Uber die vom Amt fir Gemeinden und
Raumordnung neu herausgegebene bernische systematische In-
formation der Gemeinden zusammen mit weiteren Unterlagen
(Erlauterungen, Musterartikel fir eine Abénderung des Organisa-
tionsreglementes, Sperrgesuchsformular, Liste der anwendbaren
Erlasse) zugestellt werden. Die kommunalen Datenschutzauf-
sichtsstellen wurden sodann Anfang Jahr mit einem Schreiben auf
den durch die Gesetzgebung Uber die Information der Bevdlke-
rung eintretenden Abbau des Datenschutzes hingewiesen. Sie
wurden aufgefordert, die Bevolkerung Uber die neue Rechtslage
und die Méglichkeit der Datensperre zu informieren.

3.8 Besonderes

3.8.1 Informationsgesetzgebung

Wie im Jahresbericht 1994 festgehalten worden ist, baut die Infor-
mationsgesetzgebung den Datenschutz vorab im Bereich der
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nicht besonders schitzenswerten Personendaten ab. Die Folgen
der Informationsgesetzgebung werden erst nach einer ldngeren
Zeitspanne zu beurteilen sein. Nach dem ersten Jahr Uberrascht,
dass durchaus auch positive Reaktionen der Betroffenen zu ver-
merken sind: so ist auffallig, dass in denjenigen Gemeinden, die
ihre Bevolkerung intensiv Uber den Abbau des Datenschutzes in-
formiert haben (vgl. Ziff. 3.7) regelméssig weniger als 5 Prozent der
Bevdlkerung ihre Daten sperren liessen. Neben der Vermutung,
dass ein Grossteil der Betroffenen sich um entsprechende Fragen
Uberhaupt nicht kimmert, liegt doch auch der Schluss nahe, dass
Betroffene mit der Bekanntgabe von nicht besonders schiitzens-
werten Daten (wie etwa der Eigenschaft Hundehalter zu sein)
durchaus leben kénnen. Zudem durfte sich in der tiefen Anzahl
von Sperrgesuchen auch widerspiegeln, dass die Betroffenen
davon ausgehen, die Gemeindeverwaltung werde in Zweifelsfallen
die gebotene Interessenabwagung mit der nétigen Sorgfalt vor-
nehmen. Die zahlreichen Anfragen von Verwaltungsstellen geben

dieser Einschédtzung Recht. Etwa in Zusammenhang mit einer
Klassenzusammenkunft (unterbleibende Einladung) wurde neu
auch nach den Nachteilen einer Datensperre gefragt. Wie erwartet
hat sich sowohl auf kantonaler als auch auf kommunaler Ebene
ein Interesse von Drittpersonen, die Léhne bestimmter Beamter zu
kennen, gezeigt. Die (spérliche) Praxis hat in entsprechenden Fal-
len die Bekanntgabe der Lohnhdhe (ohne Sozialzulagen) grund-
satzlich empfohlen und dazu geraten, den Betroffenen vorgangig
die Mdglichkeit zur Stellungnahme einzurdumen. Eine weiterge-
hende erste Bilanz ist in einer von der Staatskanzlei geplanten
Broschure vorgesehen.

Bern, 23. Januar 1995

Der Datenschutzbeauftragte: Siegenthaler
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