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3. Rapport d’activité du Bureau
pour la surveillance
de la protection des données

341 Introduction

8.1:1 1994 en bref

L'année 1994 a été marquée, au Bureau pour la surveillance de la
protection des données, par des activités de provenance ex-
térieure, mais aussi et surtout par des conseils prodigués au per-
sonnel de I'administration dans des questions relatives a la pro-
tection des données. La mise en application de la loi sur I'informa-
tion a occupé une place centrale. Car cette loi ampute la protec-
tion des données. Enfin, il faut malheureusement signaler que I'uti-
lisation faite par I'Intendance des impdts des systéemes informa-
tiques AST et NESKO est fort contestable.

312 Collaboration intercantonale

La conférence suisse des délégués a la protection des données,
dont la premiere édition avait été organisée en 1993 par le Pré-
posé fédéral, n'a pu étre répétée en 1994. Il semblerait que la
création d’un organisme supporté par les cantons nécessite plus
de temps que prévu. Un groupe de travail a pu étre constitué
avec les délégués a la protection des données des cantons de
Bale-Campagne, de Lucerne et de Zurich, destiné a traiter les
questions d’actualité qui se posent dans tous les cantons. Un
exemple: tous les délégués cantonaux ont été questionnés au
sujet de la création d’une banque de données centrale sur I'impdt
a la source. Cet exemple illustre bien que seule une collaboration
permettra de ne pas gaspiller des ressources financiéres — dont
chacun sait qu'elles sont rares — en faisant les choses a double.

3.1.3 Collaboration avec le Préposé fédéral

a la protection des données

L'information fournie au public par le Préposé fédéral a la protec-
tion des données rend la population du canton de Berne elle aussi
plus consciente des questions de protection des données. Des
discussions avec les intéressés montrent que ladite protection des
données est considérée comme un sujet global, non pas pergue
comme une tache répartie entre cantons et Confédération. Les
guides, aide-mémoire et recommandations éditées par le Préposé
fédéral ont été appréciés.

Plusieurs services sociaux ont attiré I'attention du Bureau sur le
fait qu'une caisse-maladie privée ne se contentait pas de leur
communiquer ses propres créances, mais qu’elle leur adressait
une liste de toutes les primes impayées dans le canton de Berne.
Aprés intervention du Préposé fédéral a la protection des don-
nées, la caisse-maladie en question s’est engagée a modifier son
comportement. i

Le probleme déclenché par la nouvelle liste des analyses du
Département fédéral de I'intérieur reste entier: cette liste oblige
notamment les instituts de la faculté de médecine de I'Université
de Berne a établir un décompte muni d’un code chiffré a I'inten-
tion des caisses-maladie. Toute personne connaissant la liste des
analyses, accessible sans restriction, peut non seulement savoir
au vu d'une facture qu'un test de dépistage du VIH a été fait, pour
prendre un exemple, mais aussi en connaitre le résultat. Le patient
qui pourrait (théoriguement) veiller a ce que la facture correspon-
dante ne parvienne gqu’au seul médecin-conseil de la caisse-mala-

die, ne sait généralement pas a quel point cette facture est par-
lante.

En résumé, il s’avere bien souvent que les problemes que pose la
protection des données recoupent d’autres problemes.

3.1.4 Droit international

Le traitement des données ne connait pas de frontiere. On peut
toutefois étre surpris d’apprendre que les lettres envoyées par
courrier électronique (E-mail) par un service cantonal a un autre
service cantonal, sis tous deux en ville de Berne, soient passées
par un centre de calcul de Warwick, en Angleterre. Ce détour
s’explique par le fait que c’est le centre de calcul de Warwick qui
semble avoir été a méme de traduire au coUt le plus bas la com-
munication envoyée dans la «langue» demandée par le systeme
du destinataire. Les utilisateurs du systeme n’avaient pas connais-
sance de ce crochet et des problemes de nature juridique qui lui
étaient liés (transfert de données a I'étranger).

3.2 Description des taches, priorités,
moyens a disposition
3.2 Priorités

Comme le mentionnait le dernier rapport, la dotation en person-
nel, insuffisante, du Bureau ne Ilui permet pas de s’acquitter
comme il le faudrait de toutes les taches que Iui confie la Iégisla-
tion. Il est donc d’autant plus important pour lui de concentrer son
travail sur les domaines ou ses chances de succes sont les plus
grandes. A savoir: 1. la législation générale plutdt que la Iégislation
spéciale, 2. les directives générales plutdt que les cas particuliers,
3. les conseils et I'instruction plutdt que I'inspection et 4. les pro-
blemes concernant un grand nombre de personnes plutdt que
ceux touchant peu d’individus et ayant peu de chances de se re-
produire. Il est intéressant de lire, a ce propos, les déclarations fai-
tes par le Préposé fédéral a la protection des données sur ses pri-
orités dans «L'expert-comptable suisse». Ce dernier n'avait pas
pour objectif de présenter les problemes aux répercussions im-
portantes, mais de fixer des priorités générales. A savoir: 1. re-
gistre, 2. information, 3. contrdle et 4. conseil. Au canton, la
situation de départ n’est pas la méme pour ce qui est du registre
des fichiers (voir ch. 3.3). L'information est par conséquent un ins-
trument de travail qui s’applique justement aux problemes décrits
comme ayant une large portée. Dans ce sens, l'information sur la
nouvelle législation sur I'information a été considérée comme
hautement prioritaire (voir ch. 3.5.2). Vu I'ampleur des taches
qu'implique le contrble, le conseil est une mesure plus efficace. Il
est toutefois impossible d’ignorer que le controle des gros syste-
mes informatiques existant dans le canton de Berne est insuffisant
(voir ch. 3.9.1). La liste des priorités que nous venons de dresser
ne doit donc nullement empécher I'exécution de contréles.
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322 Responsabilité propre des services

A l'occasion de la dénonciation a I'autorité de surveillance concer-
nant le recensement fédéral de la population (voir le dernier rap-
port), la Commission de gestion a souligné la responsabilité pre-
miére incombant aux services traitant les données. Ces derniers
I'assument differemment: il faut donc saluer, pour 1994, les efforts
investis par les cliniques psychiatriques de la Waldau et de Min-
singen pour établir leur propre réglementation sur la protection
des données, en charger un de leurs collaborateurs et créer une
commission. Il faut aussi mentionner la bonne volonté dont a fait
preuve la préfecture de Berne en dressant un registre-pilote des
fichiers d’une préfecture, I'engagement témoigné par I'Office des
foréts et de la nature en faveur de la mise a jour du registre des fi-
chiers, la publication par la Direction de I'instruction publique dans
la Feuille officielle scolaire d’une notice sur la protection des
données a I'école ou encore les nouvelles directives sur le service
médical scolaire édictées par la Direction de la santé publique et
de la prévoyance sociale. Mais le tableau présente des ombres:
I'utilisation que fait I'ilntendance des impots des systemes NESKO
et AST (voir ch. 3.9.1) n'illustre guere de sens des responsabilités.
II'est méme inquiétant de constater que seules deux administra-
tions sur huit (sept Directions et la Chancellerie d’Etat) ont réussi,
dans les deux années imparties pour ce faire, a remplir les exi-
gences émises par le Conseil-exécutif dans son arrété du 9 dé-
cembre 1992 sur les exigences minimales a respecter en matiere
de sécurité des données (classification des applications informa-
tiques existantes, voir ch. 3.4). La question de savoir comment les
cadres se sont comportés dans les situations négatives ne peut
étre évitée. Dans un des cas, le manque de ressources financieres
semble avoir justifié les économies faites en ignorant les objectifs
de protection et de sécurité des données. Les dires du chef d'un
hopital (aux résultats positifs) donnent a réfléchir, selon lesquels
c’est un collaborateur travaillant dans le domaine de la recherche
qui permet a la direction de I'hopital de vérifier la conformité des
applications informatiques aux prescriptions sur la protection des
données. Sans ce collaborateur, la direction serait dépassée, ne
serait-ce que faute de connaitre les taches qui lui incombent dans
le domaine de l'informatique. Il ne paralt pas exclu que d'autres
services cantonaux ne disposent d’aucun collaborateur scientifi-
que capable de les assister (indépendant donc des responsables
informatiques). Il faudrait donc renforcer la direction, dans I'intérét
méme des responsables informatiques.

3.2.3 Rapport entre moyens informatiques
et moyens mis a la disposition de la

protection et de la sécurité des données

Le plan informatique 1994-1997, daté du 20 octobre 1993, fait
état de dépenses d’environ 115 millions de francs en 1994 pour
l'informatique. Selon la méme source, ces dépenses ont donc
presque doublé depuis 1990. Pendant le méme laps de temps, le
colt total du Bureau est resté, grosso modo, aux environs de
0,25 million de francs par an. On peut supposer que les dépenses
d’informatique comportent des dépenses de protection et de sé-
curité des données. Mais rien ne peut démontrer que ces colts
ont augmenté hors de toute proportion. La loi sur la protection
des données laisse au Bureau le soin de contrdler I'application
des dispositions sur la protection et la sécurité des données. Les
moyens nécessaires a cet effet devraient étre calculés en fonction
de la dépense d’informatique. Par ailleurs, il faut garder a I'esprit
la tendance de certains services a résoudre le probleme du man-
que de moyens financiers aux dépens de la protection et de la
sécurité des données.

3.3 Registre

Sur les quelque 1000 fichiers déclarés par I’Administration canto-
nale en 1990, 511 avaient été saisis par le programme «Sisyphus»
ala fin de 1994. Les informations fournies par I'Office des foréts et
de la nature ont été soumises a son contrble apres leur saisie. Il
s’est avéré qu’environ un tiers des déclarations devaient étre mo-
difiées quatre ans apres leur saisie. L'installation temporaire du
systeme «Sisyphus» auprés du service concerné pour la saisie
des déclarations a fait ses preuves, dans le cadre d’'un essai-
pilote, a la préfecture Il de Berne.

3.4 Sécurité des données

Le délai imparti par le Conseil-exécutif aux Directions et a la Chan-
cellerie d’Etat, dans son arrété N° 4637 du 9 décembre 1992,
concernant les exigences minimales a respecter en matiere de sé-
curité des données, est arrivé a échéance fin 1994. Le chiffre 6
dudit arrété demandait que les applications informatiques existan-
tes soient classifiées dans le délai légal et quelles soient
protégées par les mesures minimales requises. Seules la Chancel-
lerie d’Etat et la Direction de la police et des affaires militaires ont
ordonné en temps voulu au moins une classification grossiére. La
Direction de la justice, des affaires communales et des affaires
ecclésiastiques et la Direction de I'instruction publique ont elles au
moins arrété une stratégie informatique. Les quatre autres Direc-
tions ne disposent ni d’une stratégie informatique ni d’une classifi-
cation. Le chiffre 4 de 'arrété susmentionné prévoit que si les me-
sures de sécurité nécessaires a la classification ne peuvent étre
prises dans le temps imparti, le Conseil-exécutif doit agir. La Di-
rection en cause doit expliquer pourquoi elle n'a pas exécuté les
mesures demandées et ce qu’elle pense faire a titre de substitu-
tion. La simple classification demandée n’ayant méme pas été
établie dans les délais, les chances de réalisation de ce point
n'ont pas augmente. .

3.5 Législation

3.5.1 Répercussions de la loi fédérale
sur la protection des données

A la différence de la loi fédérale sur la protection des données, la
loi cantonale ne contient aucune disposition sur les profils de la
personnalité. Cette lacune s’est révélée d’'importance avec la loi
sur 'information. Il faut viser une solution conforme au droit fédéral
(égalité entre profils de la personnalité et données particulierement
dignes de protection). La problématique abordée dans le dernier
rapport — concernant les informations collectées durant des en-
quétes — a pu, dans la mesure ou on peut en juger aujourd’hui,
étre résolue par la configuration du Code de procédure pénale et
de la loi sur la police.

35.2 Autres actes législatifs cantonaux

L’entrée en vigueur des articles 3a, 3b et 9a de I'ordonnance sur
le personnel peut étre qualifiée de réjouissante. La vérification des
comportements et des prestations a I'aide de moyens techniques,
la conservation des données personnelles ainsi que le maniement
des expertises graphologiques sont réglés avec pragmatisme.

La législation sur I'information du public a pris beaucoup de temps
au Bureau. La participation a I'élaboration de I'ordonnance sur
I'information du public et des guides destinés aux utilisateurs a
montré que cette législation ampute la protection des données.
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On aurait justement pu espérer que la procédure d’élaboration de
cette loi donne lieu a une information ouverte du Parlement et de
la population au sujet de cet aspect. Le législateur s’est abstenu
d’éliminer les contradictions existant entre loi sur I'information et
loi sur la protection des données. Il faut ensuite signaler que les
services de I'administration ne pourront plus a I'avenir assurer les
particuliers qu’aucune information les concernant ne sera divul-
guée a des particuliers (@ moins qu’il s’agisse de données particu-
lierement dignes de protection). La législation sur P'information
menace particulierement la protection des données dans les do-
maines suivants: les demandes de consultation de dossier ne de-
vront pas étre motivées. Le principe selon lequel tout traitement
de données personnelles doit servir un but donné n’en sort pas
renforcé. Seule la loi fédérale sur la protection des données pose
des limites a la transmission de données par le particulier qui a pu
consulter le dossier.

L'ordonnance sur l'information prévoit qu’une personne con-
cernée ne doit généralement pas étre consultée avant la divulga-
tion de I'information par l'autorité. Elle ne peut donc pas avoir
connaissance des recherches faites par des tiers. Il n’en va autre-
ment que lorsqu'il s’agit de données particuliérement dignes de
protection ou en cas de doute. La législation sur I'information
donne aux particuliers la possibilité de faire des recherches
ciblées sur d'autres particuliers. Elle leur permet notamment de
déposer des demandes de consultation de dossiers et de ren-
seignements aupres des services cantonaux et communaux si-
multanément. Une autorité ne peut par ailleurs savoir aupres de
quelles autres autorités un particulier a déja fait des recherches
sur une personne donnée.

L'objectif avoué de la loi sur la protection des données était de li-
miter le commerce d’adresses. La législation sur I'information offre
guant a elle la possibilité de faire une publicité ciblée. Ainsi, les
services cantonaux sont en principe tenus de fournir des listes
(0. ex. tous les gérants de station-service).

Jusqu’ici toute personne livrant des informations sur elle-méme a
I'Etat et aux communes pouvait généralement supposer que ces
informations ne seraient pas transmises a des tiers. Depuis le
18 janvier 1995, les choses ont changé et notamment en ce qui
concerne des données dont I'Etat et les communes disposent
déja. L’administration peut éviter le risque de perdre la confiance
de la population en I'informant en détail sur les nouvelles bases é-
gales. Il faut avant tout informer les personnes touchées de leur
droit a bloquer les données. Depuis le 1" aolt 1994, il est possible
d’obtenir le nom du propriétaire d’un véhicule immatriculé dans le
canton de Berne, par le biais du 111, en donnant son numéro
d’immatriculation. Cette possibilité anticipe sur les nouveautés de
la législation sur I'information. Le TCS a critiqué a juste titre que
I’automobiliste concerné ne soit pas informé. Il serait bon de tirer
des enseignements de cette critique au regard de la |égislation sur
I'information.

3.6 Information

L'Office d’information et de relations publiques a offert au Bureau
une page de BE-Info, le magazine du personnel, lui permettant
ainsi de sensibiliser le personnel de I'Etat aux questions ayant trait
a la protection des données. Le délégué a également donne des
cours a I'Ecole supérieure de travail social et dans le cadre du
cours de perfectionnement destiné au personnel des communes
et du canton de Berne. Parallelement a divers exposés, il a parti-
cipé a la séance d’information du personnel cantonal concernant
la présentation de la loi sur I'information.

3.7 Corporations de droit communal

En 1994, 18 nouveaux reglements sur la protection des données
ont été approuvés. A la fin de I'année, 186 communes disposaient
donc de leur propre reéglement. Les délégués de Berne, Bienne et
Thoune ont organisé une rencontre pour s’informer mutuellement.
Vu le temps réclamé par I'entrée en vigueur de la législation sur
I'information, il n’a pas été possible de préparer le texte d’informa-
tion des services communaux de protection des données, pour-
tant toujours considéré comme urgemment nécessaire. |l est
réjouissant de constater que la préfecture Il de Berne a mis I'ac-
cent, lors des inspections des corporations de droit communal
qu’'elle est tenue de faire en vertu de la loi sur les communes, sur
la protection des données. Enfin, les travaux consacrés a la circu-
laire C N° 11 (délais de conservation des pieces) ont pu étre
meneés a terme.

3.8 Groupes de travail

Le délégué a la protection des données a pris part aux activités
des groupes de travail suivants: détenus représentant un danger
public, loi sur la police, mise en application de la loi sur I'informa-
tion, circulaire C N° 11.

3.9 Remarques particuliéres

3.9.1 Systémes informatiques AST et NESKO
de PIntendance des impéts

Au cours des dernieres années, I'lntendance des impdts a petit a
petit consenti aux communes des droits d’acces étendus aux
systemes informatiques AST et NESKO. La phase finale de
I'opération, qui approche, permettra a environ 150 communes d’y
accéder. Ces systemes seront au bout du compte accessibles a
toutes les communes de 2000 habitants et plus. Pour I'essentiel,
NESKO permet a ces communes d’appeler les données con-
tenues dans les registres fiscaux de toutes les communes (revenu
et fortune imposables). AST permet aux communes qui lui sont
rattachées de connaitre toutes les créances fiscales a fin 1992, et
ce a I'échelle du canton. Les systemes NESKO et AST ont été
déclarés au Bureau pour la surveillance des données en 1991,
pour les besoins du registre des fichiers de données. L’Inten-
dance des imp6ts n'a jamais rempli le questionnaire concernant
les bénéficiaires réguliers des données. Elle n’a pas non plus
communiqué au fur et a mesure le raccordement des communes.
Ce raccordement permet a I'lntendance des impots de faire faire
des relevés préliminaires de données fiscales aux communes.

La fagon de procéder de I'Intendance des imp0ts porte grave-
ment atteinte au principe constitutionnel de la proportionnalité, ex-
pressément repris dans la loi sur les protection des données. Une
commune de 2000 habitants n’a nullement besoin de connaitre
les données des registres fiscaux — sans parler des créances — du
reste de la population du canton, méme compte tenu des cas de
partage de I'impdt. L'Intendance des impots a assuré qu’elle arré-
terait I'exploitation du systeme AST a la fin de mars 1995, sauf
pour les grandes communes enregistrant de nombreux cas de
partage de I''mpdt. Pour ce qui est de NESKO, il semble possible
d’installer un enregistrement des consultations effectuées (et
éventuellement de sanctionner les abus). La maniere d’agir de I'In-
tendance des impoéts illustre combien le citoyen est vulnérable
face au traitement abusif de données par I'administration. Il n’était
pas possible a un citoyen de savoir dans quelle mesure I'Inten-
dance des imp0ts abusait des données par lui confices. Cette
maniere d’utiliser le fichier de données le plus important du canton
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ne peut étre qualifiée d’encourageante. Le fait que ce soit une vo-
lonté de rationalisation qui ait placé les questions de protection
des données a I'arrigre-plan est méme particulierement inquiétant.
L’avantage qu’elle présente a suffi a justifier un traitement dispro-
portionné des données. Il n'est pas étonnant que cette maniére
d’agir ait donné matiere a réflexion. En 1989, le Service juridique
de 'intendance des impdts avait signalé a une commune que la
divulgation de créances fiscales a une autre commune pouvait
étre pénalisée au titre de violation du secret de fonction. Le Bu-

reau a indiqué a I'Intendance des impdts qu’'un acces dispropor-
tionné a des données par voie électronique pourrait avoir les
mémes suites pénales.

Le 18 janvier 1995

Le délégué a la protection des données: Siegenthaler
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