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Zusammenfassung

Der Umgang mit Risiken, das Ristkomanagement, 1Bt sich nur an vor-
gegebenen Zielen messen. Ein gewisses Mal3 an Risiken 1st notwendig,
und normalerweise auch mit einem Nutzen, Fortschritt oder Erleben
verbunden. Verfugbarkeit, Zuverlissigkeit, Qualitit und Sicherheit ha-
ben technisch meist dieselben Grundlagen. Fiir die Auslegung von Syste-
men oder die Bewertung von MalBBnahmen ist es notwendig, daB3 Risiken
mindestens semiquantitativ erfal3t, und damit vergleichbar gemacht wer-
den. Voraussetzung dazu ist die Vorgabe cines Szenarios, das Erkennen
der moglichen Gefahren, die Analyse der Situation, die Synthese der Er-
kenntnisse zu einer Beurteilung und die Entscheidung fiir konkrete Mal3-
nahmen. Die Situationen in den Systemen selbst, an den Schnittstellen
Mensch-Maschine und Mensch-Umwelt sind so komplex, daf} intuitive
Beurteilungen sehr oft falsch sind, ein systematisches Vorgehen daher
notwendig wird. Die dazu eingesetzten Methoden sollten alle verfiigba-
ren naturwissenschaftlichen Erkenntnisse ausschopfen und gesicherte
Phinomene ins Zentrum stellen. Zusitzlich muB die Simulation in schr
vielen Bereichen die Erfahrung ersetzen, sie wird fiir die Ausbildung und
die Bildung immer wichtiger. Entscheidungen basieren auf Informatio-
nen, deren Informationsgehalt von den Unsicherheiten der Erkenntnisse
und der Modelle abhiangen. Es ist eine wissenschaftliche Aufgabe, diese
Unsicherheiten und Grenzen darzustellen, die Liicken zu fiillen, minde-
stens aber die MaBBnahmen so abzustimmen, dal3 sie der Informations-
basis entsprechen. Da alle Katastrophen die Folge von Ereignisketten
mchr oder weniger kleiner Fehler sind, ist es notwendig, diesen Details
im Sinne einer Sicherheits-Kultur oder mit Schutzzielen alle Beachtung
zu schenken.

Das Risiko wird definiert und mit einer Funktion beschrieben, welche
die statistischen Auswertungen von GroBunfillen, die Beanspruchung
der Logistik unserer Gesellschaft und die psychologischen Aspekte der
Risikoaversion gegen GroBereignisse grob erfalit. Folgerungen aus die-
ser Definition werden fiir die Auslegung der Systeme und die Ausbildung
gezogen. Auf verschiedene Gesichtswinkel, Risiken zu betrachten, wird
eingegangen, ebenso aut die zeitliche Dynamik. Mit den Unsicherheiten
bei der Risikoanalyse wird auf die Grenzen dieser Methodik hingewie-
sen. Besonderes Schwergewicht wird auf das Erkennen von Gefahren,
die Gefahrensuche, gelegt, welche die Grundlage fiir ein systematisches
Vorgehen bildet. Das sogenannte Eisbergsyndrom ist ein Eckpfeiler tur
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die Diskussion von moglichen MaBnahmen, fur Eingriffsarten, Schutz-
moglichkeiten und Schutzziele. Einfache Methoden, die Sicherheit, die
Wirksamkeit von MaBnahmen oder die Verfiigbarkeit abzuschitzen sind
dargestellt.

I. Einleitung

Die Naturwissenschaften haben unsere Welt ganz entscheidend ver-
indert. Besonders die Technik, welche auf den naturwissenschaftlichen
Fundamenten steht, hat sich in den vergangenen Jahrzehnten ungeheuer
rasch entwickelt. Die Naturwissenschaften haben aber auch die wissen-
schaftlichen Grundlagen, und die Technik hat das ganze Instrumen-
tarium zur Verfiigung gestellt, die Auswirkungen der Technik auf die
Umwelt erkennbar, meBbar und interpretierbar zu machen. Dieses Zu-
sammenspiel von Naturwissenschaft, Technik und Umwelt ist seit Jahren
AnlaB zu grundlegenden Arbeiten unter dem Gesichtswinkel des Risikos
und der damit verkniipften Sicherheit. Der wissenschaftliche Ansatz hat
sich in den letzten Jahrzehnten vom vorwiegend analytischen zum analy -
tisch-synthetischen Vorgehen verindert. Vor allem die Bereiche, welche
sich mit ganzen Organismen oder der Umwelt befassen, haben die neuen
systemischen Methoden rasch aufgenommen. Kritische oder gefihrliche
physikalische, chemische oder toxikologische Eigenschaften eines Stoftes
kénnen nicht mehr losgelést von Herstellung, Transport, Verteilung,
Handhabung, Anwendung und Entsorgung diskutiert werden. An all
diesen Schnittpunkten hat der Naturwissenschafter wesentliche metho-
dische Beitrige zu liefern, die man Risikoanalyse nennen kann. Diese
Analyse ist die Basis fiir die Risikobeurteilung, die Synthese und die dar-
aus folgenden MaBBnahmen. Wenn in dieser Arbeit die technischen Syste-
meim Vordergrund stehen, dann nur, um diese im groBBen Bezugsrahmen
von Natur, Mensch, Fauna und Flora in ihren Auswirkungen einzu-
schitzen. Fiir eine solche Art Risikoanalyse eignet sich eine Anwendung
von naturwissenschaftlichen Erkenntnissen aus Mathematik, Physik,
Chemie, Biologie, Toxikologie und Systemdynamik. Es ist eine Ausein-
andersetzung in den Bereichen, in denen die Wissenschaft und die
Technik auf die Natur und die Gesellschaft triftt. Die Kybernetik und die
Chaostheorie haben gezeigt, daB3 es sich auch wissenschaftlich lohnt,
ganze Systeme zu betrachten und daraus Folgerungen fiir einzelne, klar
begrenzte Bereiche zu ziehen. Die vorliegende Arbeit weist auf einige
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Maéglichkeiten fiir das Risiko-Management und damit auch fur metho-
dische Ansitze in der Okologie hin. Es ist eine Ubersicht iiber verschie-
denste wissenschaftliche Erkenntnisse und Methoden, die sich bel
Risikotiberlegungen oder Sicherheitsbetrachtungen bewihrt haben.

2. Grundlagen
2.1. Risikodefinition:

Risikodefinition:

Unter dem Begriff Risiko kann umfassend die Summe aller Méglich-
keiten verstanden werden, welche die Erwartungen eines Systems auf-
grund von Storprozessen nicht erfiillen (HALLER, 1986, 1990a).

Zur Beurteilung eines Risikos sind damit folgende Grundlagen not-
wendig:

1. Definition des betrachteten Systems (Abgrenzung, Struktur, Transfor-
mationen, Kopplungen).

2. Erwartungen an das System (— Zicle).

3. Erkennen der Storprozesse (— Gefahrensuche, Inititerungen, Wahr-
scheinlichkeiten).

4. Summieren der isolierten und integrieren der gekoppelten Storpro-
zesse (— Szenarien).

5. Ermitteln der moglichen Abweichungen von den Erwartungen.

6. Was darf nicht passieren ? (= MaBnahmen).

7. Bestimmen des Risikos, Vergleich mit dem Nutzen.

Ein beschrinktes Mal3 an Risiko ist nicht nur zulissig, sondern auch ge-
sucht und notwendig (— Fehlerproduktion, Mutationen). Risiken sind
Motor des Fortschritts (— Lernen, Selektion), solange sie nicht system-

bedrohend sind.

Das Verlangen nach absoluter Sicherheit kommt der Suche nach einem
unbrennbaren Brennstoft gleich (BECKMANN, 1976).

Eine systematische und methodisch einheitliche Erfassung, Analyse und Beurtei-
lung von Risikosituationen technischer Systeme ist notwendig weil (CON-

RAD, 1979):

190



1. die Informationskapazitit des Menschen begrenzt ist,

2. die Tendenz besteht, bei komplexen Entscheidungssituationen intuitiv
unzulissige Vereinfachungen zu treffen,

3. die Fihigkeit nicht vorhanden ist, kleine, aber doch realistische Wahr-
scheinlichkeiten zu beurteilen.

Jede Frage nach technischer Sicherheit eines definierten Systems (— Ziel-
setzung vorausgesetzt) kann in zwei Fragen und daraus folgende Mal3-

nahmen gegliedert werden [zum Teil (SCHNEIDER TH., 1985a)]:

Ist das sicher?

Was kann passieren? -  Was darf nicht passieren?

Risikoanalyse Risikobeurteilung

(Phinomene, Modeclle) ~ (Vorschriften, Erwartungen)
Mafnahmen ' '

In einer technischen Risikoanalyse ist die weitgreifende, allgemeine Risiko-
definition auf die beiden Elemente, Hiufigkeit eines unerwiinschten
Ereignisses (erkennen, summieren und/oder integrieren von Stdrprozes-
sen) und Schwere der Ereignisauswirkungen (Tragweite, Ermitteln der
Abweichungen von den Erwartungen), eingeschrinkt. Dies ist deshalb
notwendig, weil fechnische Lastannahmen und die praktische Auslegung
quantifizierbare und dimensionierte, mindestens aber vergleichbare Grofien ver-
langen. Diese Dimensionierungen schrinken die Ubertragbarkeit von
Risikoanalysen ein, da sie sich auf willkiirlich festgesetzte, oft schwer
umrechenbare Einheiten wie Zugbelastung, Toxizitit, Ubertragungsfeh-
ler etc. abstiitzen. Freiwillig eingegangene Risiken miissen dabei anders
bewertet werden als unfreiwillig aufgebiirdete (RENN, 1986), der Mal3-
stab ist somit nur innerhalb dhnlich wahrgenommener Gefahren gleich
(— Systeme mit Risiken).

Grenzen der Risikoanalyse:

Die Risikoanalyse kann bestenfalls Risiken oder Sicherheiten von
Einzelereignissen vergleichen, sie kann sie nie absolut beschreiben
(HEILMANN, URQUART, 1983, HEILMANN, 1986).

Ein Ereignis wird auch im tiglichen Leben danach beurteilt, wie schwer-
wiegend die Auswirkungen sind und wie hiufig ein dhnliches Ereignis
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bisher aufgetreten ist. Die Projektion dieser Hiufigkeit in die Zukuntt,
wird mathematisch mit der Wahrscheinlichkeit umschrieben. Die beiden
zentralen Begriffe, Auswirkungen und Eintretenswahrscheinlichkeit,
lassen sich wie folgt erfassen:

Auswirkungen (Tragweite, Verletzbarkeit im engeren Sinne):

Mogliche Schiden und Folgeschiden fiir alle erkannten Gefahren
(technisch, o6kologisch). Auswirkungen koénnen beschrieben werden
durch:

a) Auswertung von Experimenten (incl. scale up)
b) Auswertung abgelaufener Ereignisse, Statistiken
¢) Vergleich mit ihnlichen Phinomenen

d) Simulation mit Modellen

Auswirkungen lassen sich nie unabhingig von einem Szenario umschrei-
ben (NUTTEN—HART, OSTEROTH, 1987, SCHNEIDER J., 1985), sie set-
zen cin Gefahrenpotential voraus, welches durch einen beschreibbaren
Vorgang freigesetzt werden konnte. Das unterlegte Szenario gibt aber
auch vor, welche Eintretenswahrscheinlichkeiten beriicksichtigt werden
missen (— Klassierung von Ereignissen). Systemgrenzen und Rand-
bedingungen sind somit in erster Linic vom Szenario abhingig. Was mit
diesem als Fragen nicht vorgegeben wird, kann als Antworten von der
Risikoanalyse und -bewertung nicht erwartet werden.

Eintretenswahrscheinlichkeit (Haufigkeit, Storbarkeit im engeren Sinne, sie
umschreibt ein zeitliches Intervall und keine zeitliche Distanz bis zu
einem moglichen Ereignis):

Die Wahrscheinlichkeit eines Ereignisses kann in der Regel fiir Ele-
mente/Komponenten oder begrenzte Systeme in der GroBenordnung
abgeschitzt werden. Sie ist der Reziprokwert von MTBF (mean time
between failure [KLETZ, 1983]). Als Grundlage verwendet man zum
Beispiel:

a) statistische Unterlagen

b) Vergleich mit dhnlichen Situationen
c) die Erfahrung

d) theoretische Abschitzungen

Fiir die Bestimmung der Eintretenswahrscheinlichkeit sind technische
und menschliche, unabsichtliche und absichtliche, externe und interne
Inititerungen zu beachten (siche auch — drei Kategorien von Fehlern).
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2.2. Risikoabschdtzung

Es ist fir die praktische Anwendung oft sinnvoll, den Risikobegrift zu
quantifizieren, damit Vergleiche moglich und Verbesserungen erkennbar
werden.

Risikodefinition fiir probabilistische Abschitzungen:

Risiko = Funktion (Eintretenswahrscheinlichkeit, Auswirkungen)

Fir die mathematische Formulierung miissen folgende Forderungen

erfiillt sein:

1. Die Funktion muf fir den ganzen, real wichtigen Wertebereich defi-
niert sein.

2. Wenn ein Faktor Null ist, dann mul3 auch das Risiko Null sein.

3. Die Einheiten miissen sinnvoll sein.

Eine Funktion, welche diese Forderungen erfiillt, 1st die Multiplikation
der Eintretenswahrscheinlichkeit (P) und der damit verkniipften Aus-
wirkungen (A).

Die Eintretenswahrscheinlichkeit kann praktisch nur bei besonderen
Systemen als zufilliges Ereignis (stochastisch) betrachtet werden, wie
dies die mathematische Wahrscheinlichkeit fordert. Sie ist in den meisten
Fillen entscheidend von Planung, Auslegung, Bedienung, Kontrolle,
Wartung und Unterhalt, also von bestimmbaren, nicht zufilligen Ein-
fliisssen, abhingig. Diese Eigenschaften gilt es bei der Kombination von
Wahrscheinlichkeiten zu beriicksichtigen. Zwei Systeme mit gleicher
Funktion, aber verschiedenartiger Auslegung, oder zwei identische
Systeme an verschiedenen Orten zeigen unterschiedliche Eintretens-
wahrscheinlichkeiten. Die Unsicherheiten sind hier zwangsliufig recht
grof3. VerhiltnismiaBige MaBnahmen verlangen trotzdem mindestens
eine Abschitzung der GroBenordnungen. Dies ist immer sehr anforde-
rungsreich. Auch Eigenschaften wie Motivation, Disziplin, Ausbildung,
Ubung, Koénnen und Training, so schwierig erfaBbar sie auch sein
mogen, miissen tiber geeignete Verfahren (zum Beispiel als Fuzzy-Sets)
bei den Eintretenswahrscheinlichkeiten semiquantitativ beriicksichtigt
werden. Hier bietet sich zum Beispiel auch mit dem Matrixverfahren
(BUTZER, 19873, DROSTE, MALLON, 1990) die Méglichkeit an, ein
Kriterium in viele zusammenhingende Teilkriterien zu gliedern, diese
nur grob, semiquantitativ zu beurteilen und iiber Kombinationen der
Matrizen einen Uberblick iiber das ganze System zu gewinnen.
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Extremwertbetrachtung:

a) Chronische, kleine Ereignisse (Umweltbelastung):
A 1st groBer als Null, aber relativ klein. P ist ungefihr 1, das heil3t, das
Risiko 1st definiert.

b) Akute GroB3ereignisse (Katastrophen):
Aistsehr grof3, deshalb mul3 P gegen Null gehen. Mathematisch gese-
hen ist das Produkt des Extremfalls, von Null mal Unendlich, nicht
definiert.

Die bloBe Multiplikation von Gefahrenpotential und Eintretenswahr-
scheinlichkett, die Proportionalitit, hat eine Gleichsetzung der chroni-
schen, kleinen Ereignissen mit akuten, groflen Ereignissen zur Folge.
Dies entspricht nicht der Realitit (BINSWANGER, 1986).

Da eine Zunahme der Auswirkungen die Logistik iiberproportional
beansprucht und deshalb gegen groBle Auswirkungen eine Aversion
vorhanden ist, 1iBt sich die eine mogliche Risikofunktion wie folgt
definieren:

Die einfachste Risikofunktion:

R=P+A R: Risiko (Auswirkungen pro Zeit)
P: Eintretenswahrscheinlichkeit (pro Zeit)
A: Auswirkungen (Auswirkungen)
l: Logistik- oder Aversionsexponent (dimensions-
los) (1-1,6) (LATINEN, 1987, BLOKKER, 1983a,
BOHNENBLUST, 1985, CEFIC, 1988).

Die zum Ausmal nichtlineare Bewertung ist auch unter dem Namen
Bewertungsfunktion bekannt (KAHNEMANN D., TVERSKY A.1982)

Fir den Fall, daB mit zunehmenden Auswirkungen die logistische Be-
anspruchung progressiv zunimmt, konnte zum Beispiel der Ansatz ge-
macht werden: R = P - A(1-log(P)/10) Hier wird bei der menschlichen
Grenze fir die ErfaBBbarkeit von Wahrscheinlichkeiten (BUTZER, 1983)
der Exponent] = 1,4 erreicht, der auch dem statistischen Wert bei Grof3-
creignissen entspricht (CEFIC, 19088). Begrenzungen der maximalen Aus-
wirkungen, und noch stirker progressive Exponenten 1, fiir Ereignisse
mit nicht kontrollierbaren Folgen sind denkbar (SEIFRITZ, 1991).

Die einzelnen Parameter zeigen fiir die direkte Interpretation auch
Grenzen.
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Wahrscheinlichkeiten, Grenzen der ErfaBbarkeit:

Die intuitive Grenze der ErfaBbarkeit von Wahrscheinlichkeiten liegt
etwa bei 1:10 000. Kleinere Werte konnen mit der persénlichen Erfah-
rung nicht interpretiert werden.

Bei den Auswirkungen werden vor allem diejenigen als schwerwiegend
beurteilt, die sich unseren Sinnen entziehen (Radioaktivitit, Strahlung,
Toxizitit, Mikroorganismen, Anderungen bei Genen etc.). Man hat
deshalb Unterscheidungen vorgenommen, wie bekannt Risiken sind
(STEWART, 1990).

Bei der formalen Definition der Risiken kann man sich zu Recht die
Frage stellen, wie der Gegenpol, die Sicherheit, daraus abgeleitet werden
konnte.

Sicherheit beziiglich dem betrachteten Risiko wird oft als ] S=1/R
ausgedriickt. Diese Definition liefert einen Wert fiir die Sicherheit gegen-
tiber einem bestimmten Risiko. Verschwindet dieses Risiko (R = 0), dann
wird die Sicherheit beliebig, undefinierbar groB. Die Definition hat somit
ihre klaren Grenzen (andere Bezichungen zwischen Sicherheit und Risi-
ko siehe: [BUTZER, 1987c]). Eine Summation ist bei allen bekannten
Definitionen bei unabhingigen Risiken méglich (BUTZER, 1989a), nicht
aber bei den daraus abgeleiteten Sicherheiten.

2.3. Unsicherheiten

Ein abgeschitzter Risikowert muB einen Informationsgehalt aufweisen,
das ist dessen Ziel. Weil aber die Unsicherheiten den Informationsgehalt
direkt beeinflussen, sind die zufilligen und die systematischen Fehler bei
allen Parametern zu beriicksichtigen. Bei komplexen Systemen mit sehr
kleinen Eintretenswahrscheinlichkeiten sind die Unsicherheiten durch
die vielen Kombinationen grof3, der Informationsgehalt klein, und ein
Ereignis ist daher durch den Informationszuwachs einmalig und spekta-
kulir (BUTZER, 1990a).

Unsicherheiten kénnen in folgenden Bereichen auftreten (ENZYCLO-
PADIE, 1981a): (— Gefahrensuche)

1. Bei den Lastannahmen (z.B. dynamische Windlasten bei Briicken)

2. Bei der Auslegung (z.B. falsche Berechnungen, falsches Material)

3. Beim Material (z.B. Qualitit der Werkstofte)
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4. Durch die Umgebung (z.B. geologische Beschaffenheit, Wasser, Ver-
kehr...)

s. Durch ungenaue Austithrung oder falsche Bedienung

Der EinfluB der Unsicherheiten auf die Risikoeinstutung 148t sich iiber-
schlagsmiBig abschitzen.

Unsicherheiten bei Eintretenswahrscheinlichkeit und Auswirkungen:
R=(P+P,)(A+A,)

P,: Unsicherheit bei der Eintretenswahrscheinlichkeit

A,: Unsicherheit bei den Auswirkungen

Auswirkungen der Unsicherheiten auf die Risikoabschitzung:
Annahme: Die Unsicherheiten sind etwa halb so groBB wie die Werte
selbst. Es werden nur die nichtkonservativen Abweichungen betrachtet,
also die Abweichungen, welche das Risiko groB3er werden lassen. (In der
Realitit kann bei etwa einem Drittel aller Unfille im chemischen Bereich
die Ursache nicht ermittelt werden (BUTZER, 1985a; BUTZER, 1986.)

a) Extremfall:1 = 1;
kleine Auswirkungen A, sehr grof3es P (hiufige bis chronische Wir-
kungen)
Proportionaler, mathematischer Risikoansatz.

R=15-P-1,5-A

R=322%+P+Ag

das Risiko kann maximal 2,25mal so grof3 sein wie der abgeschitzte
Grundwert.

b) Extremfall:1 = 2;
sehr groBe Auswirkungen, schr kleines P (GroBunfille, Katastro-
phen)
Uberproportionaler Einflul der Auswirkungen.

R=r15"P-(1,5 A)

R =3,4-P-A%

das Risiko kann maximal 3,4 - A so grol sein wie das mit dem linearen
Ansatz, ohne den Logistikexponenten berechnetes Risiko oder drei-
bis viermal groBer als das mit dem Jogistischen» Ansatz abgeschitzte
Risiko. Abweichungen um Potenzen sind im ersteren Fall moglich.



Aus diesen Beispielen kann der SchluB3 gezogen werden, daB3 das abge-
schitzte Risiko sich alleine durch die Unsicherheiten bei den BasisgroBen
um Faktoren unterscheiden kann.

Der prognostische Aussagewert ist bei kleinem P und groBem A we-
sentlich kleiner als bei groBem P und kleinem A. Mit zunehmender Un-
sicherheit bei den Grundwerten nimmt der Informationsgehalt ab. Eine
sinnvolle Grenze fiir interpretierbare Werte diirfte bei 1 Bit, also einer
moglichen Ja-Nein- Entscheidung, liegen (BUTZER, 1975).

L= I [y~ % - W(B-5" q"z)]

I: Informationsgehalt [ Bit]

In2: Logarithmus zur Basis 2

Xmax: Oberer, maximaler Wert des betrachteten Bereichs
Xmin: Unterer, minimaler Wert des betrachteten Bereichs
s: Standardabweichung (97,5% statistische Sicherheit)
q: Anzahl bestimmte Werte :

Aus dieser Gleichung folgt, daf3 die Grenze von 1 Bit Informationsgehalt
unterschritten wird, wenn der Nenner 25 % des Zihlers tibersteigt. Dies
dirfte bei Abschitzungen von Auswirkungen und Eintrittswahrschein-
lichkeiten (— 3 Kategorien von Fehlern), vor allem in komplexen Syste-
men, durch die Fehlerfortpflanzung sehr rasch der Fall sein. Bei einem
System aus 13 linearen Komponenten, mit einer Unsicherheit vonje 90%,
sind 25% (bei q = 1) erreicht.

Risikoabschitzungen und Informationsgehalt:

Risikoabschitzungen machen nur einen Sinn, wenn sie mehr als 1 Bit
Information (Ja-Nein-Entscheidung) enthalten. Mit zunehmenden
Unsicherheiten bei den Grunddaten resp. den Grundannahmen oder
Funktionen verringert sich der Informationsgehalt.

In komplexen Systemen mit vielen Parametern ist der Punkt rasch
erreicht, wo gesamthaft kein Informationsgehalt mehr vorliegt.

2.4. Risikovergleiche

Da Risikoaussagen tiber unterschiedliche Varianten mit verschieden gro-
Ben Fehlern behaftet sind, haben sie auch unterschiedliche Informations-
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gchalte. Die Frage, was sicherer sei, ein System mit groBlen Auswir-
kungen und kleinen Wahrscheinlichkeiten oder ein System mit kleinen
Wahrscheinlichkeiten, aber groBen Auswirkungen, lil3t sich nur mit
ciner Funktion durchfithren, welche die Logistik (resp. Aversion) be-
ricksichtigt (— Logistikexponent). Dieser Exponent gibt den Econo-
mies of Scale eine sinnvolle Grenze und a6t Diskussionen tber die Ver-
teilung von GrofBrisiken in mcherere kleinere Risiken zu (BUTZER,
1989b). Wegen der Verschiedenartigkeit der Systeme sind Vergleiche
trotzdem nur beschrinkt durchfithrbar.

Risikovergleiche:

Direkte Risikovergleiche lassen sich mit groBBerer Zuverlissigkeit nur
bei dhnlichen Auswirkungen oder vergleichbaren Eintretenswahr-
scheinlichkeiten machen.

Risikofunktion mit progressivem |

E i
= chronisch

N

0.1 H == i

0.01 Katastrophe

0.001

0.0001 5 Gross- LU

‘H:l ==t
~— Katastrophe

Wahrscheinlichkeit

1E-05

1E-06 &
1 10 100 1000 10000

Auswirkungen

Fig.1

Risiko als Funktion von Wahrscheinlichkeit (P) und Auswirkungen (A) mit
cinem progressiven Logistikexponenten (1). Grobe Einteilung in chronische und
Katastrophen- Risiken (akute Risiken).
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Prinzipiell lassen sich Katastrophenschutz (akute Ereignisse) und Um-
weltschutz (chronische Ereignisse) mit derselben Methodik angehen.
Den kleinen, schwer interpretierbaren Wahrscheinlichkeiten bei GroB3-
ereignissen stehen im Umweltschutz die kleinen, in einer Kausalkette
schwer erfalBbaren Auswirkungen gegentiber. Diese Auswirkungen ver-
langen epidemiologische Auswertungen, deren Aussagen auf statisti-
schen Verteilungen, wie die Wahrscheinlichkeiten bei den akuten Ereig-
nissen, aufbauen.

Risiken in groBBen Systemen werden durch analytische Beurteilung
von Komponenten und Modulen mit anschlieBender Synthese ermittelt.
Diese Systematik mit mathematischen Hilfsmitteln erweitert die Grenze
des menschlichen Gehirns, logische Schliisse nur tiber fiinf bis neun Stu-
fen ziehen zu konnen (MILLER, 1956), setzt aber eine Gliederung der Pro-
blemstellung nach wichtigen Kriterien voraus, welche zum Beispiel mit
morphologischen Methoden durchgetithrt werden kénnen (ZWICKY,
1989).

Die Einteilung von Storfillen kann mit einem Raster, auf der Eintre-
tenswahrscheinlichkeit (P) und den moéglichen Auswirkungen (A) auf-
gebaut werden:

Klassierung von Ereignissen/Storfillen

Szenario Auswirkungen Wahrscheinlichkeit
Normalfall sehr klein hiufig

Auslegung klein selten
Hypothetisch grof3 sehr selten
Irrelevant? sehr grof3 nie (27)

Dafiir, daB3 unerwiinschte Ereignisse mit einer gewissen Wahrscheinlich-
keit eintreten, sind, mit Ausnahme von unerwarteten Naturereignissen,
Fehler verantwortlich. Man unterscheidet nach Gaul3 drei Kategorien
(BASLER, 1961a) von Fehlern:

1. grobe Fehler
2. systematische Fehler
3. zufillige Fehler

Die groben Fehler haben das gemeinsame Merkmal, daf3 sie durch genii-
gende Sorgfalt vermieden werden kdnnen.
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Die systematischen Fehler werden meist durch eine Kumulation von
kleinen Abweichungen aufgebaut, welche alle in eine Richtung zeigen.

Als zufillige oder stochastische Fehler bezeichnet man willkiirliche
Streuungen, die keinem bekannten Gesetz folgen. Sie gruppieren sich
meist mehr oder weniger symmetrisch um ihren Mittelwert.

Eine Aufeinanderfolge von gekoppelten, sich folgenden Fehlern kann
als Ereigniskette bezeichnet werden.

GrofB3e Katastrophen sind immer die Folge von Ereignisketten (— Er-
cigniskaskaden, Dominoeftekte). Die Wahrscheinlichkeiten des Systems
mussen deshalb als Kombinationen von Einzelwahrscheinlichkeiten be-
stimmt werden (— Redundanz, Diversifikation). Simultane Mehrfach-
fehler sind an allen kritischen Stellen zu beriicksichtigen (KEMENEY
et al., 1979a). Die Wahrscheinlichkeit far einen Unfall bei einem Space
Shuttle wurde zum Beispiel vor dem Unfall der Challenger-Raumfihre
1986 offiziell mit 1: 100000 angegeben. Diese Angabe war zu optimi-
stisch, weil Ereignisketten nicht gentigend berticksichtigt waren. Eine
Abschitzung der Wahrscheinlichkeit nach dem Unfall fithrte zu der Gro-
Benordnung von 1:300 (STEWART, 1990).

Der Wahrscheinlichkeitsbegriff baut auf bestimmten Voraussetzun-
gen auf (zum Beispiel Gesetz der groBen Zahl, Zufilligkeit) und hat
gleichzeitig entscheidende Grenzen bei seiner Interpretation (zum Bei-
spicl Unabhingigkeit sich folgender Ereignisse) — es ist ein sehr schwieri-
ger Begrift. Unsere Intuition, Wahrscheinlichkeiten abzuschitzen, hort
etwa im Bereich 1/10 000, also bei 1074 auf (BERNOULLI, 1738, KNOX,
1975, HOFSTADTER, 1982). Alle Wahrscheinlichkeiten, die tiefer als die-
ser Wert liegen, werden im tiglichen Leben bei Risikotiberlegungen nicht
mehr bertcksichtigt (STEINER, 1981, SUVA, 1978), sie lassen sich nur
noch rechnerisch ermitteln, es sind abstrakte Grof3en. Diese Grenze zeigt
auch die Grenze unserer personlichen Erfahrungen auf. Die Natur hat bei
lebenswichtigen Prozessen wie zum Beispiel der Herstellung von Pro-
teinen eine Wahrscheinlichkeit fiir Fehler, welche zwischen 2,6 - 1075 bis
1075 schwankt (CRAMER, 1990). Eine dhnliche GréBenordnung von 1073
pro Jahr wird als Grenze bei technischen Risikobeurteilungen gefunden
(BLOKKER, 1983b).

2.5. Ausbildung

Mit GroBuntfillen oder Katastrophen haben wir kaum Erfahrungen, weil
sie schr selten auftreten. Da sich Einzelfille nicht verallgemeinern lassen,
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bleiben sie Spezialfille; die Erfahrungen sind somit nur sehr beschrinkt
iibertragbar. Die Auslegung solcher Systeme und die Ausbildung des
Personals fiir Reaktionen im Katastrophentfall kann sich deshalb bis auf
wenige Ausnahmen nur an Modellen orientieren.

Ausbildung:

Die Einschitzung von Katastrophenrisiken, und damit auch die Aus-
bildung fiir die NotfallmaBnahmen, ist bei den sehr kleinen Wahr-
scheinlichkeiten, wegen mangelnder Erfahrung, aufBlerordentlich
anforderungsreich.

Systeme, welche ein Lernverhalten durch Erfahrung ohne schwerwiegen-
de Folgen begiinstigen, zeichnen sich durch eine groB3e Fehlertoleranz,
gekoppelt mit einer hinreichend groBen Fehlerrate (Fehlerproduktion)
aus. Man bezeichnet solche Systeme als fehlerfreundliche Systeme (VON
WEIZACKER C., E.U., 1984). In der Natur spricht man in analogem Zu-
sammenhang von Mutationen und Selektion. Voraussetzung bei diesen
Systemen ist nicht die Fehlertoleranz durch «stilles», unbemerktes Abfan-
gen von Fehlern, sondern die Eigenschaft, auch kleine Fehler zu zeigen
(— Eisbergsyndrom). Ein fehlerfreundliches System muB so beschaffen
sein, daB} wichtige neue Erkenntnisse in Zeitriumen, welche mit den
Fehlerraten korrelieren, in die Praxis umgesetzt werden konnen. Nur so
ist es moglich, aus Fehlern zu Fortschritten, Verbesserungen und Innova-
tionen zu kommen, den negativen Aspekt kritischer, aber noch kleiner
Fehler positiv zu nutzen und damit ein System sicherer zu machen.

Fehlerfreundliche Systeme:

Diese Systeme setzen ein gewisses Mal} an Fehlerproduktion und Feh-
lertoleranz voraus. Der (Lerneffekt> kann aber nur wirksam umgesetzt
werden, wenn bei der Sicherheit nicht konkrete MaBnahmen verlangt,
sondern Zielsetzungen vorgegeben werden.

In der Natur ist der iberwiegende Teil der Mutationen (Verinderungen
der Erbsubstanz) Verlustmutationen, also Fehler. Die Entwicklung und
Innovation hat diese Fehler als Voraussetzung (PETERS, WATERMAN,
1990), eine Tatsache die bei der GroBenoptimierung von Systemen und
Anlagen beachtet werden mubB.
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Risiken technischer Systeme erstrecken sich auf die Bevolkerung, die
Umwelt und die Wirtschaft. Bei Analyse, Beurteilung und MafBnahmen
sind Priorititen zu setzen (— Schutzziele).

Priorititen bei MaBnahmen:

Bereiche: Mensch — Umwelt — Sachgiiter
Wirkungen: irreversibel — reversibel
Ansatzpunkt: Gefahrenpotential — Initiierungen

Wird der Mensch, in einem sehr weiten Sinne, bei den Schutzzielen an er-
ste Stelle gesetzt, dann sind die nachfolgenden Bereiche indirekt schon
weitgehend mitberiicksichtigt. Dies ist aber nur dann der Fall, wenn
Akkumulationen, Synergismen, Latenzzeiten, Rickkopplungen, ganz
allgemein groBe, umfassende Systeme beriicksichtigt werden. Akkumu-
lationen werden zum Beispiel in der Okologic erst in groBriumigen
Nahrungsketten durch Summationen kleiner Dosen mit Verzogerung
erkannt. Ist der Mensch nicht am Ende einer solchen Anreicherung, dann
bietet sein Schutz keine gentigende Sicherheit fiir die Umwelt.

Irreversible oder sehr langfristig reversible Auswirkungen miissen
vermieden werden, weil sie sich nur sehr schwer verantworten lassen.

MaBnahmen bei den Gefahrenpotentialen sind deterministischer,
solche bei den Inititerungen probabilistischer Natur (— Eintretenswahr-
scheinlichkeit). Fiar die Lagerung brennbarer Flussigkeiten und Gase
wurden MaBnahmen vorgeschlagen, welche das getihrlichste Szenario,
den BLEVE (Boiling Liquid Expansion Vapour Explosion), verhindern
sollen (FAUSKE, 1989). Bei Benzin, einem brennbaren Stoff, kann ein
Brand nie ausgeschlossen werden. Es sind immer Ausléser denkbar. Wird
diese Fluissigkeit, zum Beispiel bei neuen biotechnologischen Vertahren,
durch Wasser ersetzt, eine MaBBnahme beim Gefahrenpotential, dann ist
ein Brand mit Sicherheit ausgeschlossen. Inititerungen, welche vom
Menschen ausgehen, sind prinzipiell im Sinne von Serendipity kaum
vollstindig erfaBbar. Bei vorgegebenem, sehr groBem Gefahrenpotential
kann ein vertretbares Schutzziel nur noch tiber die Reduktion der Eintre-
tenswahrscheinlichkeit erreicht werden (FRITZSCHE, 1986). Wie weit
dies tiberhaupt sinnvoll ist, miiBte vor allem mit der VerlaBlichkeit der
Risikoaussagen als Kernpunkt diskutiert werden (— Unsicherheit der
Basisdaten, Komplexitit der Modelle, Informationsgehalt).
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2.0. Systeme mit Risiken

| 'iéystem mit Risiken

Pi : Person i

CITTT

Pi

Pi : Person i

S
S |
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Ej : Ereignis j ‘

System mit Risiken
Kollektives Risiko fur Ereignis j

Ej : Ereignis j |
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: Gesamtes kollektives Risiko des Systems
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Pi Ej
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Risiken, welche von den Ercignissen Ej ausgehen und die Personen Pi betreffen.
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Verschiedene Gesichtswinkel fiir ein System mit Ristken:

Ganz generell lassen sich in einem System mit Risiken dret Gesichts-
winkel der Risikoanalyse erkennen (zum Teil nach SCHNEIDER TH.,
1985b). Als einfaches System betrachten wir 3 Ereignisse (E1, E2, E3, all-
gemein Ej), von denen Risiken ausgehen, und 3 Personen (P1, P2, P3, all-
gemein Pi1). (Figur 2, S.20)

Das individuelle Risiko ist das Risiko einer Person Pi, welche den Ereignis-
sen E1, E2 und E3 ausgesetzt ist. Dies 1st die Sicht von Einzelpersonen,
welche alle Risiken der verschiedenen Quellen summiert. Hier treten
sehr hiufig unfreiwillig eingegangene, von aullen geschaffene Risiken auf.

Das kollektive Ristko ist das Risiko mehrerer Personen E1, E2, E3, also
eines Kollektivs, die einem Ereignis Ej ausgesetzt sind. Dies ist zum
Beispiel die Sicht, der von einem einzelnen Unternehmen eingegangenen
Risiken.

Das gesamte kollektive Risiko umfaBt das ganze System, also alle Personen
E1, E2, E3 und alle Ereignisse E1, E2, E3. Dies ist die Sicht der Risiken, es
mul3 aber auch die allgemeinste Sicht der Nutzen fiir die Gesellschaft
sein.

2.7. Zeitliche Phasen

Technische Systeme durchlaufen folgende Phasen:
- Zielsetzung

— Planung und Projektierung

- Bau, Inbetriecbnahme

— Betrieb, Kontrolle, Wartung

~ Anderungen, Umbau und Erweiterungen

- Abbruch und Entsorgung

Fiir cin realisiertes System sagt die sogenannte <Badewannenkurve» aus,
daB3 bei der Inbetriebsetzung die Frithaustille, «Kinderkrankheiten,
Anlaufschwierigkeiten (— Fehlerentdeckung und Fehlerbeseitigung),
mangelnde Kenntnisse und fehlendes Training zu vermehrten Stérungen
fithren. Dieser Zeitspanne folgt dann eine «Normalphase)» mit den giin-
stigsten Voraussctzungen (relativ hohe — Zuverlissigkeit [KOCHEL,
1983]), also wenig Stérungen. Abniitzungserscheinungen, Verschleil3-
ausfille, <Alterskrankheiten) und unkritische Gewdhnung machen ein
System mit der Zeit wieder zunehmend unsicherer.
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Ausfallkurve

Ausfalle pro Zeit

Normalbetrieb

Fruhausfalle Verschleiss

Fehlererkennung Zeit

Wartung, Kontrolle

Austausch, Storungsbehebung

Fig.3
Arten und Phasen von Systemausfillen, die (Badewannenkurve:. Jede dieser
Phasen verlangt andere Qualifikationen bei der Ausbildung.

Sicherheit ist kein statischer Zustand, sondern eine dynamische GroBe,
die dauernd aufrechterhalten (KEMENEY et al., 1979b) und im Lichte
necuer, gesicherter Erkenntnisse verbessert werden mul.

Meist wird bei technischen Anlagen zwischen Risiken des Normal-
betriebs und Risiken im Storfall unterschieden. Diese Unterscheidung
stammt aus der Nukleartechnik. Eine Definition, wann ein Storfall vor-
liegt, ist allgemeingtltig nicht bekannt. Grundsitzlich kann jede Ab-
weichung vom Normalzustand oder vom gewiinschten Ziel als Stérung
bezeichnet werden, sie wird mit der Risikoanalyse erfal3t.

Der Begriff der Risikoanalyse technischer Systeme umfal3t die Risiko-
ermittlung (Hazardidentification). Sie besteht aus der Gefahrensuche,
deren Abschitzung nach Wahrscheinlichkeit und Wirkung sowie die
moglichen Auswirkungen auf die Umgebung.
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2.8. Gefahrensuche

Nicht erkannte Gefahren:

Der wichtigste Teil der Risikoanalyse ist die Gefahrensuche, denn
Gefahren, welche nicht erkannt worden sind, konnen mit keinem Auf-
wand und keiner Methode in ihrem Risiko analysiert und beurteilt
werden.

Die Bezeichnung Gefahrenschniiftler fiir den Sicherheitsingenieur weist
auf die Bedeutung dieser Qualifikation hin (ZWICKY, 1972). Wie wich-
tig Gefahrensuche sein kann, sei an dret Beispielen dargelegt. Die Le-
gionirskrankheit wurde tiber die Klimaanlage eines Hotels verbreitet
(PURKIS, WILSON, 1989), seither wurde den Klimaanlagen und Kiihl-
tiirmen mehr Beachtung geschenkt. In einer Papiermiihle trat ein groBer
Schaden durch eine Wasserstoffexplosion auf. Die Ursache waren
Wasserstoftbakterien, welche sich unerwartet in einem Pulp-Tank gebil-
det hatten (ROWBOTTOM, 1989). Nicht isolierte, freistehende Tanks mit
brennbaren Fliissigkeiten zeigen durch die Temperaturinderungen ein
«Atmen», welches zur Bildung explosionsfihiger Gas-Luft-Gemische in
den Tanks und bei fehlender Flammensperre zu Explosionen gefuhrt hat
(LAPP, ROUSSAKIS, 1989). Es sind auch Explosionen von mit fiissigem
Stickstoft tiefgefrorenem Fleisch bekanntgeworden.

Als wichtigste Methoden der Gefahrensuche (ESCIS, 1981a, LEES, 198043,
PHILIPSON, 1982) fiir menschliche und technische Fehler sind bekannt:
1. Intuitive Gefahrensuche (Brainstorming [DAENZER, 1976a])

2. Induktive Methoden (KUHLMANN, 1981)

— Merkpunkte, Checklisten (DAENZER, 1976b)

- Ausfalleffekt-Analyse (DIN 25448, 1980), Storfallablaufanalyse
(DIN 25419, 1977), Abweichungsanalyse (Failure Mode and Effect
Analysis)

- Hazard and Operability Study (KLETZ, 1983), PAAG-Verfahren
(IVSS, 1980)

- Verfahrenssicherheitsstudie

— Morphologische Verfahren (ZWICKY, 1966)

3. Deduktive Methoden (Fehlerbaumanalyse [DIN 25424, 1981], Ercig-
nisbaum |[LEES, 1980b])

4. Systemanalyse (JANSEN, 1990)
— MORT (Management Oversight and Risk Trees) (FREL 1979)
— Sicherheitsrevisionen, Safety Audits
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5. Mit bekannten, beschriebenen Risiken vergleichen: zum Beispiel
(ESCIS, 1978, 1988, DORIAS, 1984, ROTH, WELLER, 1990, MAR-
SHALL, 1987, LAGADEC, 1987)

6. Menschliche Fehler (WILLIAMS, 1985, WAHLLEY, KIRWAN, 1989,
BURKARDT, 1990, KLETZ, 1985a)

Schwerwiegende Fehler bei der Getahrensuche fiihren dazu, da3 man ein
Problem der Sicherheit richtig 16st, aber nicht das richtige Problem 16st.
In diesem Bereich spielt die Intuition und die Kreativitit sowie die selek-
tive Wahrnehmung (PERROW, 1984) jedes Individuums eine bedeutende
Rolle; ein Team bringt aus diesem Grunde grof3e Vorteile. Die intuitive
Beurteilung mul3 trotzdem immer rational hinterfragt werden, sonst
lduft man Gefahr, vordergriindig triviale und oberflichlich gesehen ein-
sichtige, wissenschaftlich aber falsche Aussagen als gegeben hinzuneh-
men (KLETZ, 1990). So ist die Feststellung allgemein anerkannt, dal3
Eisen nicht brennt. Dies ist in dieser umfassenden Form falsch, denn
feines Eisenpulver verbrennt in der Luft bei entsprechend kleiner Korn-
grofBe; feiner Eisenstaub entziindet sich sogar selbst, er ist pyrophor. Fiir
cinen Chemiker ist es beispielsweise tiberraschend, dal3 1991 noch neue
Beobachtungen bei Reaktion von Chlorwasserstoff mit Ammoniak
gemacht werden konnten (BUTZER, 1991b).

2.9. Gliederung einer Risikoanalyse

Die Risikoanalyse mul3 in drei Stufen durchgeftihrt werden (BAUM-
GARTNER et al., 1977):

Risikoanalyse
Ereignisanalyse f
: 5 Wirkungsanalyse i
Was, wie, wo ° Effekte ? Expositionsanalyse
' ~ Wer oder was ist
betroften ?

Die Risikoanalyse ist die Basis fiir die Risikobeurteilung und das Risiko-
Management.

- Risikobeurteilung, Risikobewertung. Technische Risiken stehen in einem
groBeren Rahmen, sozial, 6konomisch und dkologisch. Die Beurtei-
lung muB auch diese Aspekte berticksichtigen.
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— Risiko-Management. Dieses hat die Aufgabe, mit allen notwendigen
MaBnahmen sicherzustellen, daB3 die gesteckten Ziele erreicht werden
konnen. Risikoanalyse und Risikobeurteilung liefern dabei die not-
wendigen Grundlagen.

Die Risikoanalyse technischer Systeme ist in praktisch allen Anwen-

dungsfillen bereits fiir kleine Systeme ein interdisziplindrer Prozefs, erst

recht die Risikobeurteilung. Sie kann keiner einzelnen Fachrichtung
zugeordnet werden. Interdisziplinaritit verlangt einerseits ausgezeich-
nete Spezialisten, andererseits von allen Beteiligten eine gemeinsame

Grundlage.

2.10. Zuverldssigkeit

Der Wunsch nach zuverlissigen Maschinen ist so alt wie die Maschinen
selbst. Bei den Ingenieurwissenschaften ist die Zuverlissigkeitsanalyse
als Tradition deshalb etabliert. Sie setzt sich aus Methoden zur Erfassung,
Kontrolle und Prognose der Zuverlassigkeit technischer Anlagen zusam-
men. Die Methoden sind weitgehend standardisiert in Regelwerken,
Normen, Leitlinien und Handbiichern festgehalten. Das Ziel dieser Ana-
lyse ist eine moglichst quantitative Bewertung der Zuverlissigkeit des
betrachteten Systems und der Gewinn von Einsichten tiber Griinde mog-
licher Versagensarten. Die Zuverlissigkeiten betreften Erfahrungswerte
meist auf der Ebene von Komponenten, seltener far Module. Fiir Syste-
me wird die Zuverlissigkeit deshalb aus den Komponentendaten ermit-
telt, wobei die Kopplungen der Komponenten im System entsprechend
berticksichtigt werden. Dieser Bereich wird im englischen Sprachge-
brauch als <Engineering Risk Analysis» bezeichnet.

Die Zuverlissigkeit von technischen Elementen kann oft mit statisti-
schen oder wahrscheinlichkeitstheoretischen Modellen auf der Basis der
Konstruktion, der Materialeigenschaften und der moglichen Beanspru-
chungen berechnet werden. Um die geforderte Zuverlissigkeit erreichen
zu konnen, werden Lastannahmen, Beanspruchungen oder Szenarien
festgelegt. So ist es zum Beispiel in der Schweiz seit eimiger Zeit iiblich,
FluBverbauungen auf das 100jihrliche Hochwasser auszubauen (JAGGI,
1988). Die Auslegung erfolgt dann mit einer Sicherheitsmarge (— Sicher-
heitsfaktor, Sicherheitsabstand), um Unsicherheiten abzufangen (BIRK-
HOFER, KOBERLEIN, 1987a). Ubrig bleibt ein Risiko (— verbleibendes
Risiko), und erreicht ist meist eine mit den getroffenen Annahmen tiber-
einstimmende Zuverlissigkeit.
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Zuverlissigkeit, drei Schritte: . -

Léstannahmen/ Szenarien
Auslegung . . .- . .
Risiko e

Die Zuverlassigkeitsanalyse beschiftigt sich definitionsgemil nicht mit
den weiteren Folgen eines Systemausfalls; diese Fragestellung wird im
Rahmen der Storfall- oder Risikoanalyse auf der Basis von Szenarien be-
arbeitet. Die Diskussion von Szenarien verlangt ihrerseits wieder die
Modellierung und Simulation des Systems, ein weiterer Schwerpunkt
aller Ingenieurdisziplinen. Auch Auswirkungen tiber verschiedene Be-
lastungspfade, Akkumulationen, Potenzierungen oder Synergismen
werden nicht bericksichtigt, da die Zuverlissigkeitsanalyse fast aus-
schlieBlich objektbezogen durchgefiihrt wird. Ein sehr oft synonym ver-
wendeter Begriff, die Verfugbarkeit, 146t sich auch auf Sicherheitssyste-
me anwenden, auch wenn diese im Normalfall abgeschaltet sind oder im
Stand-by gehalten werden. So kann man sich fiir diese Systeme die Frage
stellen, ob bei der Stromversorgung kritischer Anlagen ein Dieselgenera-
tor als Notstromaggregat zum elektrischen Netz, oder das dffentliche
Netz besser als Back-up-System fiir den eigenen Generator zu verwen-
den ist. Die Beurteilung dieser Varianten mul3 vor dem Hintergrund er-
tolgen, daf3 das rechtzeitige Starten eines Notstromdiesels auch bei guter
Wartung bestenfalls mit 80% eingesetzt werden kann.

3. Risikoanalyse

3.1. Systematik

Die Risikoanalyse umfaB3t die 3 wichtigen Elemente:
— Ereignisanalyse

— Wirkungsanalyse

— Expositionsanalyse

Die Ereignisanalyse verlangt, dal3 die Risiken zuerst einmal erkannt
(— Gefahrensuche, Hazardidentification) und in ihren Wahrscheinlich-
keiten abgeschitzt werden konnen (— Stérbarkeit). Es stehen die Fragen
im Vordergrund: Was kann schiefgehen, auf welche Weise und wie haufig
kann das passieren? Bei der Erfassung der Grunddaten ist darauf zu ach-
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ten, dal3 die Kombinationen von einzelnen Basis-Parametern viel hiufiger zu
praxisnahen und damit aussagekriftigen GroBen fihren (PITT, 1982,
BUTZER, 1985b, ROUSSELIN, FALCY, 1986). So kdnnen aus einer Zug-
testigkeit ohne Elastizitit, einer Druckfestigkeit ohne FlieBverhalten,
ciner Verbrennungsenergie ohne Reaktionsgeschwindigkeit kaum direkt
aussagekriftige Folgerungen gezogen werden.

Die Wirkungsanalyse betal3t sich mit moglichen Wirkungen von Ereig-
nissen. Dabei mussen die physikalischen, chemischen, toxikologischen
und biologischen Wirkungen in threm Umfang und insbesondere auch
threr Dynamik erfaBt werden (Emission).

Morphologie der Dynamik (zeitlicher Ablauf):

Merkmal Ausprigungen

Eintritt sofort verzogert
Folge simultan gestaffelt
Ablauf rasch langsam
Wirkung akut chronisch
Folgen reversibel irreversibel

Die zeitliche Komponente von Ercignissen ist fur die Bewiltigung ganz
wesentlich. Ein verzogerter Eintritt, wie er zum Beispiel bei kleinen Kon-
zentrationen von Luftschadstoffen und hiufig bei riickgekoppelten Pro-
zessen auftritt, erschwert die Beurteilung der Zusammenhinge zwischen
Ursache und Wirkung und des zeitgerechten Vollzugs von MalBnahmen
(z.B. Treibhauseftekt, Ozonloch, Schwermetallanreicherungen etc.).

Simultane Ereignisse fithren, besonders wenn sie ortlich konzentriert
auftreten, zu ciner Uberbeanspruchung der Logistik (z.B. Polizei,
Feuerwehr, Sanitit) und einer entsprechenden Aversion (— Logistik-,
Aversionsexponent).

Ein langsamer Ablauf (chronische Ereignisse) ermoglicht es, in einen
laufenden ProzeB3 noch steuernd einzugreifen. NotfallmaBnahmen haben
unter diesen Voraussetzungen eine Chance auf Erfolg. Ganz anders zeigt
sich die Situation bei akuten, schr rasch ablaufenden Ereignissen.

[rreversible Folgen lassen, im Gegensatz zu reversiblen, keine Mog-
lichkeiten mehr zu, den Ausgangszustand in einem verniinftigen Zeit-
raum wieder herzustellen, sie verdienen deshalb spezielle Beachtung,
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3.2. Das Eisbergsyndrom

Ganz unspezifisch gilt fir alle Bereiche das Eisbergsyndrom (LEES,
1980c¢), das heiB3t, Ereignisse mit kleinen Auswirkungen treten hiufig auf,
groBere Auswirkungen sind schon seltener, und ganz grofle Auswirkun-
gen sind sehr selten. Die Folge davon ist, daB3 groB3e Systeme oder kriti-
sche Zustinde gut abgesichert und deshalb komplex aufgebaut sind
(PERROW, 1988). Die Katastrophen bei Systemen mit tiefgestaffelten
Sicherheitsmafnahmen (— z.B.: Redundanz, Barrierenprinzip) sind die
Folge von Ercigniskaskaden. Deren Wahrscheinlichkeiten, die statisti-
sche Anzahl Ercignisse pro Zeit, errechnen sich als Kombinationen von
Einzelwahrscheinlichkeiten (— Klassierung von Erecignissen/Stortillen),
sic sind bet korrekter Auslegung meist sehr klein.

Eisbergsyndrom

Wirkungen

sehr schwer

schwer

leicht

sehr leicht

‘ bz040791

Fig. 4

Korrelation zwischen Auswirkungen, Schwere der Ereignisse und deren Anzahl
oder Hiufigkeit. Da meist nur die sehr schweren Auswirkungen allgemein in
Erscheinung treten, wie die Spitze eines Eisbergs, spricht man vom «Eisberg-
syndrom.
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Wiirden zusitzlich die Bagatelluntfille oder die Fastuntille bertcksich-
tigt, so wire der Ful} der Pyramide noch viel breiter. Es ist immer die
Spitze des «Eisbergs), welche sich am tragischsten und spektakulirsten
zeigt, die seltenen, aber sehr groB3en Ereignisse (LPHCE: low probability,
high consequence events). Leider ist es nicht moglich, diese Spitze des
Eisbergs zu kappen und damit die groB3ten Auswirkungen zu verhindern.
Der Abbau des Eisbergs von der Basis, also bei den Fast- und Bagatell-
ereignissen, ist auf die Dauer am wirksamsten. Die entscheidende Vor-
aussetzung, mit groBeren Systemen verantwortungsvoll umzugehen, ist
die Lernbereitschaft, kleine Fehler als Glieder einer moglichen Ereignis-
kette, mit letztlich groBen Konsequenzen, ernst zu nchmen (— Sicher-
heits-Kultur, — Fehlerfreundlichkeit). Dies gilt ganz besonders auch im
Bereich der Okologie mit ihren teilweise sehr langen Wirkungsketten.

Die Expositionsanalyse geht von der Fragestellung aus: «Wer wird von
den Auswirkungen betroffen?). An diesem Punkt werden die moglichen
Schiden erfaBt. Dabei miissen alle moglichen Pfade der Belastung, auch
Synergien, beriicksichtigt werden (Immission). Diese Analyse wird oft
auch als Konsequenzanalyse bezeichnet (— Verletzbarkeit). Die Auswir-
kungen sind eine Funktion von Fliache und Effekt. BloBe Angaben von
Wirkungsdistanzen sind falsch.

In erster Linie missen Risikoanalysen den Anspruch der Vollstindig-
keit erfullen. Sie durfen sich nicht auf quantitativ erfaBbare GroB8en be-
schrinken, obwohl qualitativ umschriebene Parameter eine Bewertung
in vernetzten, realititsnahen Systemen sehr erschweren. Eine Moglich-
keit bieten die morphologischen Ansitze und das Sensitivititsmodell
(VESTER, 1986). Eine weitere Moglichkeit, integrale Risikoanalysen mit
«weichen> und unsicheren Fakten vorzunehmen, bietet das Matrixver-
fahren (BUTZER, 1987b).

4. Risikobeurteilung

Die Risikobeurteilung hat zum Ziel, Nutzen und Gefahren in den Be-
reichen:

technisch - sozial — 6konomisch - 6kologisch

gegeneinander abzuwigen (HARTWIG, 1983). Das gesamte System ist in
die Betrachtung einzubeziehen (— System mit Risiken). Die Frage, ob
zentrale Groflosungen besser sind als dezentrale Ansditze, st Teil der Be-
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urteilung (bei Abfillen z.B.: concentrate and contain oder dilute and
disperse). Einer breiten Verteilung der Risiken sind Vor- und Nachteile,
Kosten und Nutzen von geballten Grofrisiken mit aufwendigen Sicher-
heitsmaBnahmen gegeniiberzustellen (BUTZER, 1989a). GroBe Gefah-
renpotentiale an einem Ort fithren zwangsliufig zu einer gemeinsam
gleichen, mindestens aber sehr dhnlichen Beurteilung der lokal Be-
troftenen. Solidarisierung und gemeinsame, abgestimmte Reaktionen
sind zu erwarten, auch wenn unterschiedliche Einschitzungen der Wahr-
scheinlichkeiten und der Wirksambkeit der Sicherheitssysteme tiblich sind
(— Ablaufschema). Alleine die Strukturen der Gefahrenpotentiale erlau-
ben somit Aussagen tiber die lokal empfundene Situation.

Begrifte wie kollektive Risiken, Solidaritdt, akute und chronische, direkte
und indirekte Wirkungen, Synergismen, Akkumulation, mittelbarer
und unmittelbarer Nutzen, Kurzzeit- und Langzeitaspekte haben in der
Folge dieser mehrdimensionalen Betrachtungsweise groB3e Bedeutung.
Sie geben ein duBerst differenziertes Bild. Die Risikobeurteilung verlangt
einen Blick in die Zukunft und ist auf einer unsicheren und unvollstin-
digen Informationsbasis abgestiitzt. Sie verlangt den Dialog mit der
Gesellschaft, geht es doch auch darum zu erkennen, welche Risiken,
verbunden mit ihrem Nutzen, toleriert werden.

Die Risikobeurteilung ist somit nicht die Domine der technischen
oder okonomischen Experten. Jede Risikobeurteilung darf aber wissen-
schaftliche Fakten nicht ohne bessere Begriindung ignorieren oder gar
umkehren. Sie mul3 sich an einem Ziel orientieren, hat die gesicherten
Phénomene zu beriicksichtigen und mul3 um konsistente Modelle oder Theorien
besorgt sein.

Schritte zur Risikobeurteilung:

— Die Risikoerhebung (Gefahrensuche) erfolgt nach Strukturen, sie
sorgt fuir die Vernetzung,.

- Die Risikoanalyse nimmt zusitzlich die Funktionen auf, sie erfal3t
die Kopplungen. .

- DieRisikobeurteilung konzentriert sich vorwiegend auf Szenarien
und Folgen, sie ist prognostisch im Sinne von: wenn, dann.
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5. Risiko-Management

Bei einem Unfall werden nur zu oft Phinomene sichtbar, die es schwer
verstindlich machen, daf3 sie tiberschen worden sind (— Gefahrensuche,
Ercignisketten). Es ist aber qualitativ und von der Anzahl moglicher
Kombinationen gesehen auch quantitativ ein gewaltiger Unterschied, ob
Abliufe retrospektiv nachvollzogen oder prospektiv erkannt werden
miissen. So betrachtet ist es immer einfach, nach einem Unfall das Fehlen
von Sicherheit nachzuweisen, aber nur selten kann man zeigen, welche
Ereignisse mit SicherheitsmaBnahmen verhindert worden sind Die
Fehlersuche nach einem Storfall darf sich nicht darauf konzentrieren,
Schuldige zu suchen, sondern sollte sich danach ausrichten, die Grund-
lagen bereitzustellen, um die Systeme fiir die Zukunft zu verbessern.

5.1. Vorgehen

Notwendig fur ein Projekt sind die Schritte (ESCIS, 1981b, siche auch

— Ablaufschema fiir das Risiko-Management):

1. Zielsetzung, die ethisch vertretbar ist,

2. Durchfithrung einer umfassenden Risikoanalyse,

3. zugingliches Wissen und das wissenschaftliche Instrumentarium op-
timal nutzen,

4. Sicherheitsmallnahmen, welche den Gesetzen, dem Stand der Technik,
den Erkenntnissen der Risikoanalyse sowie wichtigen Sicherheits-
grundsitzen entsprechen.

5.2. Eingriffsarten

Prinzipiell gibt es verschiedene Ansatzpunkte, um mit Risiken umzuge-
hen. Zeitlich, dynamisch lassen sich folgende Eingriffsarten unterschei-
den:

5.2.1. praventiv (vorbeugend):

Gewisse Ereignisse werden prinzipiell ausgeschlossen.

Eliminieren oder verringern von Gefahrenpotentialen, reduzieren von
Initiierungen und erhdhen der Zuverlassigkeit sind wichtige Mallnah-
men. Die priventive Eingriffsart ist die wirkungsvollste, birgt aber
immer die Getahr in sich, daB3 Risiken nicht eliminiert oder verringert,
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Mogliche Eingriftsarten bei moglichen Ereignissen unter dem Gesichtspunkt der
zeitlichen Dynamik.

sondern absichtlich oder unabsichtlich verlagert werden. (z.B. FCKW,
Brand- und Toxizititsreduktion auf Kosten der Umweltbelastung etce.).

5.2.2. prospektiv (vorausschauend):
Das Ereignis wird grundsitzlich nicht ausgeschlossen, der Ablaufsoll
aber so kontrolliert werden, dal3 die Auswirkungen nicht zu grol3 sind.
Planen von GegenmaBnahmen bei moglichen Ercignissen, verringern
der Tragweite, verringern der Exposition, Aufbau von wirkungsvollen
Warn- und Kontrollanlagen sind einige Moglichkeiten (z.B. Olsperren,
flammhemmende Textilien, Abwasserreinigung etc.).

5.2.3. reaktiv (unmittelbar aut cin Ereignis handelnd):

Das cingetretene Ercignis soll in seinen Auswirkungen mit den Mit-
teln, die durch prospektive MaBnahmen zur Vertiigung gestellt wurden,
begrenzt werden.
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NotfallmaBnahmen, um die Auswirkungen eines eingetretenen Er-
cignisses durch rasches Reagieren zu verringern. Alarmsysteme und
-organisation, Auffangbereiche improvisiert bereitstellen, Notfalldienste
aufbieten ete. Geht der Alarmierung eine Warnung voraus, dann sind
Malnahmen efhzienter, sie sind in diesem Fall teilweise prospektiv. Eine
Pikettstellung fihrt durch den Zeitgewinn zu mehr Handlungsfreiheit
(z.B.Feuerwehr, Rettungshelikopter etc.).

Entscheidungen, die unter Zeitdruck getroffen werden miissen sind
immer kritisch:

MaBnahmen im Ereignisfall, eine Gratwanderung:

- Wer zu geringe Mafinahmen anordnet, verliert das Vertrauen (Leicht-
sinnige sind schlechte Berater)

— Wer zu extreme Mafinahmen anordnet, verliert die Glaubwiirdigkeit
(MaximalmaBnahmen verlangen keine Fachleute)

5.2.4. kurativ (heilend):

Die eingetretenen Schiden werden beseitigt, verringert, abgegolten,
mindestens aber an einer weiteren Ausbreitung gehindert.

Wiederherstellung, Behandlung von Verletzten, Reinigung von Kon-
taminationen, Rehabilitation, Wiederaufbau etc. (z.B. Sanierung von
kontaminierten Béden, Entgiftung des Trinkwassers bei der Gewinnung
etc.).

Fur die praktische Durchftihrung von MaBnahmen hat es sich
bewihrt, die verschiedenen Eingriffsarten mit moglichen Eingriffsberei-
chen zu kombinieren.

Drei verschiedene Eingriffsbereiche:

T: technisch,
O: organisatorisch,
P: personell.

Diec Kombinationen von Eingriffsarten und Eingriffsbereichen zeigen
sich als MaBnahmenmatrix:

Eingriffsbereiche ‘ technisch organisatorisch personell

Eingriffsarten ‘ priventiv prospektiv reaktiv kurativ
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MaBnahmen werden entsprechend der Risikosituation sehr hiufig in
Schritten, Stufen, nach Klassen oder Gruppen getroffen (BIEDER-
MANN, 1987, KIER, MULLER, 1986). Ein Beispiel dazu sind die Interpre-
tationen der sieben Gefahrenstufen des Lawinenbulletins (EGGER, 1988).
Dieser Umstand ermoglicht es, schon bei der Risikoanalyse, aber auch bei
der Risikobeurteilung, die Parameter morphologisch einzuteilen. Damit
wird eine semiquantitative Beurteilung moglich. Die Klassenanzahl jedes
Parameters ist dabei durch die ErfaBbarkeit und die Unsicherheit ge-
geben (Streubereich, — Fehler). Die Anwendug eines Matrixverfahrens
dringt sich hier auf.

Der Intuition sind bei technischen MaBnahmen und noch viel mehr
im naturwissenschaftlich-technischen Forschungs- und Entwicklungs-
bereich sehr enge Grenzen gesetzt. Die Bemessung setzt praktisch immer
sehr gute Kenntnisse der Prozesse und Funktionen von Material und Di-
mensionierung voraus. Zum Teil konnen Schwachstellen mit geeigneten
Hilfsmitteln erkannt werden. Fiir brennbare Gase wurden zum Beispiel
dreidimensionale Auswertungen mit Erfolg verwendet (BUTZER, 1988).
Im 6kologischen Bereich sind die Anforderungen an die Systematik we-
gen der hohen Vernetzung besonders hoch. Selbst Gestaltungs- und
Pflegemalinahmen in Rietgebieten sind von Fachleuten nicht ohne system-
analytische Hilfsmittel erkennbar (BUTZER, 1990b).

5.3. Anforderungen an Notfallsysteme

Die Flexibilitit des Menschen, Improvisationsgabe und Kreativitit kann

bei nicht vorhergesehenen, auBerordentlichen Situationen von keinem

automatischen System erreicht werden. Dies ist vor allem bei Notfall-

systemen, weniger bei Sicherheitssystemen der Fall. Sollen diese Fihig-

keiten aber genutzt werden konnen, missen drei Voraussetzungen erfiillt

sein (BIRKHOFER, KOBERLEIN, 1987b):

1. Es muB ausreichend Zeit fiir eine iiberlegte Reaktion zur Verfiigung
stehen.

2. Die Informationen tber die gesamte relevante Situation missen aus-
reichend sein.

3. Die Erfahrung, Ausbildung und die Fertigkeiten miissen den Anforde-
rungen entsprechen.

GroBe Anspriiche an das Vorgehen konnen bei schwierigen Situationen
unter Zeitdruck nicht mehr gestellt werden. Als Minimum muf} aber ein
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Zicl aller MaBnahmen sein, irreversible Schaden zu vermeiden und reversible
Schiden soweit als moglich zu begrenzen.

MabBnahmen, welche nach Eintritt des Ereignisses die Folgen ver-
ringern oder begrenzen, werden mit dem Begrift sekunddre Sicherheit
zusammengefalBt. Beispiel:

Beim Auto ist das Zwetkreisbremssystem primire (priventiv), die
Sicherheitsgurten sckundire Sicherheit (prospektiv).

MaBnahmen, welche daraut abzielen, die Ausloser auszuschalten, tal3t
man unter primdrer Sicherheit zasammen. Das Getahrenpotenual ist in die-
sem Fall nicht wesentlich in die MaBnahmen einbezogen. Hierzu gehoren
auch die Notfallsysteme. Bei der Planung kann die Sicherheit erhohe wer-
den, indem sckundire Sicherheiten, wo immer moglich und vertretbar,
durch primire Sicherheiten ersetze werden.

5.4. Schutzmoglichkeiten

Schutzmoglichkeiten

Aufenthaltsdauer
Entfernung der Betroffenen

Abschirmung Quelle

| oo Einschluss
LLLLL s Abschwachung
Abschirmung der Betroffenen

Entfernung Quelle

Fig. 6
Prinzipiclle Moglichkeiten tur den Schutz von Personen gegeniiber cinem Er-
cignis.
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Sekundire Sicherheit 148t das Ereignis prinzipiell zu und zielt auf den
nachtriglichen Schutz ab. Fiir den Schutz von Personen bestehen ver-
schiedene Méglichkeiten, die sich aber nur teilweise auf die Umwelt oder
Sachgiiter iibertragen lassen:

Dieses Schutzkonzept ist im wesentlichen auf den drei Faktoren Distanz,
Abschirmung und Zeit (Aufenthaltsdauer) aufgebaut. Angewandt auf
die Quelle und die Umgebung, ergeben sich insgesamt sechs Varianten.

Ein sicheres Schutzkonzept ist alleine nicht tragtihig. Es mul3 nebst
den Strukturen und den Verhaltensanweisungen immer auch ein Infor-
mationskonzept enthalten. Dieses stellt die Verbindungen Risikoverur-
sacher und Betroftenen sicher, macht SchutzmaBnahmen einsichtig und
wirksam (siche — System mit Risiken) und ermoglicht den notwendigen
Dialog (HALLER, 1990b).

5.5. Mafinahmen bei Risiken

Das Risiko-Management bei technischen Systemen zielt auf eine Risiko-
minderung ab. Es baut dabei auf den Grundsitzen auf:

MaBnahmen bei Risiken (HALLER, 1975, KLETZ, 1985b):

frith eingreifen, indern
vermeiden, ersetzen
vermindern, verkleinern
verdiinnen, verteilen
substituieren
vereinfachen
iberwilzen
versichern
selbst tragen

Frih ecingreifen oder dndern hat zum Ziel, ginstige Situationen zu
schaffen, welche dem Gefahrenpotential, den Auslosern oder dem Men-
schen schon auf der Stufe der Planung angepal3t worden sind. Wirklich
ganzheitliche Ansitze sind nur auf der Planungsstufe moglich, denn
Ganzheiten zeigen auch Eigenschaften, die ihre Teile nicht aufweisen
(MOSER, 1985). Friih eingreifen ermoglicht bei den Abfillen, von der
«end of the pipe>-Technologie weg und zur Abfallvermeidung, Abfall-
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verminderung und Wiederverwendung (Recycling) zu kommen. Die
Funktionalitit eines Produkts kann mit dieser Zielsetzung nicht nur aus
der Sicht der Anwendung, sondern auch aus der Sicht der Umwelt opti-
miert werden (FCKW, PCB, chlorierte KW, Hydraulikole, Motoren etc.).

Aufgepfropfte SicherheitsmaBnahmen, zum Beispiel aktive MafBnah-
men (Regelventile etc.), sollten durch integrierte, sichere Systeme, zum
Beispiel inhirent sichere Auslegung (wie diinnere Rohre zur Mengen-
strombegrenzung), ersetzt werden. Dies ist schon deshalb wiinschens-
wert, weil zusitzliche Sicherheitssysteme die Eigenschaft haben, im Nor-
malfall nicht aktiv zu sein, trotzdem kontrolliert und gewartet werden
miissen und bei einem Fehler die normalen Abliufe meist storen oder
unterbrechen. Sicherheitssysteme sollten aus konomischen Uberlegun-
gen immer mehr durch sichere Systeme ersetzt werden, welche sich auch
im Normalbetrieb ohne Eingrifte von auBBen durch eine hohe Verfiigbar-
keit auszeichnen. Damit gehen Sicherheit und Verfugbarkett, also Oko-
nomie, parallel. Ergonometrische Gesichtspunkte miissen die Mensch-
Maschine-Schnittstelle so beeinflussen, dal3 der Mensch eine grof3e
Chance hat, richtig zu handeln (z.B. Anzeige- und Steuersysteme). Oko-
logisch-kybernetische MaBBnahmen sollten schlieBlich darauf abzielen,
daB sich die Systeme moglichst weitgehend selbst in einem dynamischen
Gleichgewicht stabilisieren (negative Riickkopplung).

Einfache Systeme sind sehr oft die sicheren Systeme.

Uberpriifung der aktuellen Situation:

Es ist sicherheitstechnisch und 6konomisch sinnvoll sich bei Planung
und Betrieb die Frage zu stellen:

1. Was kann vereinfacht werden (Abliufe, Komponenten, Systeme)?
2. Was sind die Folgen der Vereinfachung?

In Alarm-, Krisen- und Katastrophensituationen, also unter Zeit-, Hand-
lungsdruck und StreB, versprechen nur optimale Situationen Aussicht
auf Erfolg (KEMENEY et al., 1979¢) (— Anforderungen an Notfallsy-
steme). Dies kann schwergewichtig durch MalBnahmen erreicht werden,
welche auf der Stufe der Planung beriicksichtigt worden sind (BUTZER,
1991a). Leicht verstindliche, gut iiberblickbare und einsichtig reagieren-
de Systeme konnen unter schwierigen Bedingungen besser beherrscht
werden.
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Grundsatz fiir die Auslegung von Uber.ﬁvachungs:_—,_ Steueru:ﬁg& und
Notfallsystemen:

Change situations, not people!

Diese Aussage gilt nicht nur fiir die technischen, sondern noch in ver-
mehrtem MaBe fiir die organisatorischen Rahmenbedingungen, ins-
besondere die Kompetenzverteilung. Es wire falsch zu glauben, die
Planung kénne sicherstellen, daB3 jeder Unfall korrekt und zeitgerecht
gemeistert wird. Situatives Verhalten wird immer notwendig bleiben.
Eine Auswertung der grof3ten Unfille in Erdolindustriecanlagen der letz-
ten 30 Jahre (PALMER, MARSHALL, 1991) hat gezeigt, daB3 das menschli-
che Versagen nur zu 14,8 % zu allen Fillen beigetragen hat, 54,7% waren
auf dynamisches Versagen (Explosion in der Anlage, Uberdruck, Tempe-
raturexkusion, meteorologische Einflusse, Verlust des Containments
etc.), 30,5% auf statische Ursachen (Rohrbruch, Behilterbruch, Schweil3-
tehler, Korrosion oder Erosion) zuriickzufithren. Dal3 in einer solchen
Umgebung die Méglichkeiten des Menschen fiir Eingriffe auBBerordent-
lich beschrinkt sind, ist selbstredend.

Konkrete MaBnahmen sind sehr oft mit den Begriften: Redundanz, Bar-
rievenprinzip (UK HEALTH AND SAFETY EXECUTIVE, 1979), Diversi-
fikation, Fail Safe, Save Life, Wartung, Kontrolle, Instandhaltung, Ausbil-
dung, Training usw. verbunden. Die technischen MaBnahmen bewirken
eine Erhohung der Fehlertoleranz des Systems. Dabei gilt der Grundsatz,
dabB ein einfacher Fehler nie zu einem Ereignis mit groBen Konsequenzen
fuhren darf.

Redundante Sicherheitssysteme koénnen zu einer Verminderung der
Verfiigbarkeit fiithren, da bei einem Systemfehler eine Unterbrechung
moglich ist (— Konflikt bei Auswahlschaltungen [VDI/VDE, 1967]). Sie
sind damit aus der Sicht der Okonomie kurzfristig nicht attraktiv.

Bei Redundanzen ist dem gleichzeitigen Ausfall mehrerer Systeme
durch eine gemeinsame Ursache (common mode failure) besondere Be-
achtung zu schenken (Korrosion, elektrische Felder, Erdbeben, Brand,
Wasser etc.). Besonders bei vielen Redundanzen, wie sie bei Systemen
mit groBen Gefahrenpotentialen tiblich sind, kann als Folge einer un-
beachteten Kopplung die Moéglichkeit bestehen, durch einen einzigen
Fehler gestaftelte Sicherheitssysteme zu tiberwinden. Auch diversifizierte
Systeme konnen solche sehr kritischen Fehler nur dann vermeiden, wenn
sie wirklich unabhingig sind (Energieversorgung, ortliche Trennung
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etc.). Nicht alle moglichen SicherheitsmaBnahmen miissen daher sinn-
voll sein.

MafBnahmen sollten minimale Anforderungen ertfullen, wenn sie tech-
nisch und juristisch nicht als willkiirlich gelten sollen:

Kriterien zur Beurteilung von MaBnahmen

- notwendig
— angemessen
~ verhiltnismiBig

Die MaBnahmen sind so zu optimieren, dal3 mit einem vertretbaren Auf-
wand ein moglichst groBer Sicherheitszuwachs erreicht werden kann.
Ob sich dazu der Aufwand pro gerettetes Menschenleben als Mal3 eignet
(SCHNEIDER, 1988), ist als Frage offen. Diese Optimierung setzt aber
voraus, daf} als MaBnahmen Ziele und nicht konkrete Anweisungen vor-
liegen.

Grenzwerte als maximal zulissige Belastungen, Konzentrationen oder
Dosen (STEPHAN et al., 1985) konnen sich als Schutzziele nur dann eig-
nen, wenn sie chronische Ereignisse betreffen. Zudem mul die Voraus-
setzung gegeben sein, regelnd einzugreifen. Die Natur selbst hat diesen
Weg, zum Beispiel mit der Begrenzung von Konzentrationen natiirlicher,
reaktiver Stoftfe (Sauerstoff, Ozon, Peroxide, Aldehyde, saurer Regen
[PRINZ et al., 1983] etc.), vorgezeichnet. Grenzwerte miissen auf einem
Maximalwert und einem Sicherheitsfaktor (DE MORSIER, 1988) aufge-
baut sein. Dieser Sicherheitsfaktor sollte um so groBer sein, je unsicherer
die Grundlagen sind, mit denen der Maximalwert festgelegt ist. Die Ver-
hiltnismiBigkeit, im Vergleich zu natirlichen Werten, hat eine entschei-
dende Bedeutung und muB als Gegebenheit der belebten Natur beriick-
sichtigt werden. Die Natur zeigt ein nichtlineares Verhalten von Dosis
und Effekt und verlangt damit zu Konzentrationen oder Immissionen
nichtproportionale MaBnahmen - ein kritischer Punkt fiir die Beurtei-
lung der VerhiltnismiBigkeit.

Grenzwerte konnen wohl fir chronische, nicht aber fiir akute Ereig-
niss¢ mit groBen Gefahrenpotentialen festgelegt werden. Dies wiirde
nimlich voraussetzen, dal3 man alle moglichen Szenarien genau kennt.
Da bei Katastrophen die Moglichkeit der Regelung per Definition min-
destens zu einem wesentlichen Teil versagt, kann die Einhaltung cines
Grenzwertes nicht gewihrleistet werden. Werden trotzdem Grenzwerte
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festgelegt, dann zwingt das dazu, das Gefahrenpotential zu verringern
oder entscheidend zu verindern.

5.6. Sicherheitsfaktor und Sicherheitsabstand

Die Begriffe Sicherheitsfaktor und Sicherheitsabstand, wie sie fiir die
Auslegung iiblich sind, lassen sich allgemein wie folgt definieren:

Der Sicherheitsabstand (A), auch Sicherheitszone, ist definiert (BASLER,
1961b) als Differenz von Auslegungsmal (FestigkeitsmaB, Q) und Last-
mal3 (P) und betragt:

Z=Q-P

Der Sicherheitsfaktor (N) 1st definiert als Verhiltnis von Auslegungs- und
LastmaB, dem Verhiltnis einer Grenzfestigkeit zu einer auftretenden
Beanspruchung oder dem Verhiltnis einer Grenzkonzentration (Grenz-

wert) zur auftretenden zulissigen Konzentration:
N = Q/P.

Werden fur Q und P die Werte eingesetzt, welche einer bestimmten
Wahrscheinlichkeit entsprechen, dann wird N im Bauwesen als Sicher-
heitsbeiwert, bei Verwendung der Mittelwerte als Sicherheitsfaktor be-
zeichnet (ENZYCLOPADIE, 1981b).

Zwischen dem Sicherheitsabstand und dem Sicherheitsfaktor besteht die
Beziehung:

Z = Q- (N-1)/N

Die hier gegebenen Definitionen konnen leicht auf unterschiedlichste
Bereiche tibertragen werden. Es wird dann allerdings notwendig sein,
den Begriff Festigkeitsmall durch die entsprechende GréBe der Aus-
legung, und das Lastmal3 durch die Werte der Lastannahmen (z.B. auch
Schwell- oder Grenzwerte) zu ersetzen.

5.7. Wirksamkeit von Mafnahmen

MalBnahmen haben zum Ziel, eine schlechte in eine annehmbare Situa-
tion {iberzuftihren. Es ist sicher auch im Sinne der Optimierung bei
biologischen Systemen legitim, das Ziel mit einem minimalen Aufwand
zu erreichen.
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Grobe Abschitzung der Wirksamkeit von MalBnahmen, Optimierung:
Beispiel:

75 % menschliche Fehler, entsprechend 75 Fehlerpunkten

25% technische Fehler, entsprechend 25 Fehlerpunkten

Total: (75> + 25%)"? = 79,6 Fehlerpunkte

Annahme: Es besteht die Moglichkeit 10 Fehlerpunkte zu reduzieren.

a) Reduktion beim technischen System von 25 auf 15 Fehlerpunkten:
Total: (75> + 15%)'> = 76,5 Fehlerpunkte, Reduktion 3,9 %

b) Reduktion bei den menschlichen Fehlern von 75 auf 65 Fehler-
punkten:
Total: (65> + 252)"> = 69,6 Fehlerpunkte, Reduktion 12,6 %

Folgerung: Bei diesem System ist eine Investition bei den menschlichen
Fehlern, bei gleichen Kosten pro Fehlerpunkt, rund dreimal eftektiver als
beim technischen System.

5.8. Verbesserungen bei komplexen Systemen

GroBe, komplexe Systeme enthalten immer Fehler. Die Erfahrungen mit
Computerprogrammen bestitigen dies (MELLOR, 1989, HOARE, 1986).
Man rechnet mit 30 bis 100 Fehlern auf 1000 Zeilen Code, die sich durch
Fehlersuche und Testen auf unter 10 verringern konnen (WRAY, 1988).
Das Auffinden und Beseitigen der Fehler, die Verbesserung des Systems,
folgt einer asymptotisch abnehmenden Funktion (— Frithausfille bei der
Badewannenkurve), das heiBit, die letzten Fehler sind nur schwierig und
mit groBtem Aufwand zu entdecken.

Auffinden von Fehlern
in einem komplexen System

Gsfundene Fehlar
&8 g
L

20 / Fig. 7

N Fehlerentdeckung und

0 2 4 6 8 tf0 12 14 16 18 20 | -beseitigung in komplexen
| Systemen
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Wir haben uns aus Erfahrung damit abzufinden, daB3 bei hochkomplexen
Systemen, wie dies groBe Computerprogramme sind, immer noch Feh-
ler vorhanden sind.

5.9. Sicherheitsparadoxon und Risikokompensation

Eine groBe Gefahr bei allen SicherheitsmalBnahmen besteht darin, daB sie
wohl am betrachteten Ort den gewunschten Effekt erzielen, an anderer
Stelle aber zu Risiken fithren konnen (— Sicherheitsparadoxon; Beispiel:
Sicherheitsventile bei toxischen oder brennbaren Stoften). Die Erhohung
der Sicherheit kann aber auch bewuBt oder unbewul3t durch zuneh-
mende Risikobereitschaft kompensiert werden (— Risikokompensation
[STEWART, 1990]; Beispiel: Verwendung von Antiblockiersystemen bei
Autos, Verwendung der Sicherheitslampen in Bergwerken).

Sicherheit kann Risiken schaffen:

Der nicht sofort erkennbaren Risikoverlagerung, dem Sicherheits-
paradoxon, oder der erhdhten Risikobereitschaft als Folge einer Risiko-
minderung, der Risikokompensation, ist groBe Beachtung zu schenken;
sie ist ein wichtiger Teil des Risiko-Managements.

5.10. Verfiigharkeit

Sicherheit, Zuverlissigkeit, Verfiigbarkeit und Qualitit (SAQ, 1989)
werden bei technischen Systemen wegen der simultanen Wirkungen zu
Recht sehr oft synonym verwendet. Dies ist nur so lange richtig, als sie
auf priventiven MaBnahmen aufbauen. Die Verfiigbarkeit oder die
Zuverlissigkeit sind mit der Ausfallrate, und damit mit der Sicherheit,
formal verkniipft:

Verfiigbarkeit: A = MTBF/(MTBF + MTTR)

A: Verfugbarkeit (availability), dimensionslos

MTBF: mean time between failure, durchschnittliche Zeitdauer des
storungsfreien Betriebs, Erwartungswert (Mittelwert) fiir die
«Klarzeit» bis zur nichsten Reparatur.
Austallrate = 1/MTBF

MTTR: mean time to repair, durchschnittliche Austallzeiten oder Repa-
raturdauer, Erwartungswert fiir die Dauer einer verfiigbarkeits-
wirksamen Reparatur.
Reparaturrate = 1/MTTR
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SicherheitsmaBBnahmen haben die Eigenschaft, zur Produktivitit nur
Kosten beizutragen, als Zinsen von Investition und Betriebskosten. Der
Unterhalt von Sicherheitseinrichtungen und das Training fiir Stérungen,
sind auf Situationen ausgerichtet, die nur allzugerne verdringt werden.

Meist fuhrt das Ansprechen der Sicherheitseinrichtung zu einem Un-
terbruch im Betrieb. Verfiigbarkeit des Betriebs und Sicherheit gegen
aullen sind in diesem Fall nicht kongruent. Man ist deshalb dazu iiber-
gegangen, die Sicherheitseinrichtungen oder Uberwachungsanlagen
doppelt auszulegen und MaBBnahmen erst einzuleiten, wenn beide Ein-
richtungen ansprechen. Dies nennt man eine 2-von-2-Auswahlschaltung
(VDI/VDE, 1967). Die unnotigen Unterbriiche nehmen durch diese
MaBnahme um einen Faktor von ca. 700 ab. Die Sicherheit ist dadurch
aber auch um einen Faktor 70 kleiner. Ein Kompromif3 wire eine Schal-
tung, bei welcher 2 von 3 gleichzeitig vorhandenen Sensoren ansprechen
miiflten, man spricht dann von einer 2-von-3-Schaltung. Gegeniiber
einem Sensor ist diese Situation fiir die Sicherheit etwa halb so effizient,
tur falsche, durch die Sicherheitseinrichtung unnétig ausgeloste Unter-
briiche aber 250mal besser.

Eine wichtige Aufgabe von Fihrung, Organisation und Ausbildung
sollte darin bestehen, die Sicherheitsmal3nahmen in einem permanenten
Prozel3 wirksam zu halten, besser noch SicherheitsmaBBnahmen in MalB3-
nahmen zur Erhohung der Verfugbarkeit tberzuftihren.

Zielsetzung fur sichere Systeme:

Bei einem sicheren System wird die Verfligbarkeit fiir den Betrieb und
die Sicherheit nach auBen mit denselben MaBnahmen erreicht.

Das (n-1)-Kriterium als Beispiel fiir MaBnahmen (HASS et al., 1981):

Das (n-1)-Kriterium ist erfiillt, wenn fiir eine beliebige, technisch
mogliche oder betrieblich sinnvolle Ausgangssituation der Betrieb den
Ausfall eines Betriebsmittels ohne unzulissige Einschrinkung tibersteht
(— Verfiigbarkeit). Dieses Prinzip des einfachen Ausfalls (einfache — Re-
dundanz) kann auch in sehr komplexen Systemen angewandt werden,
welche keine einfachen quantitativen Aussagen zulassen. Ein typisches
Beispiel sind die Verbundnetze der Elektrizititswerke. Es handelt sich bet
diesem (n-1)-Kriterium um eine Zielvorgabe der Sicherheit, welche in
einem grofBen Freiraum eine technische, 6konomische und dkologische
Optimierung zulifBt.
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5.11. Simulationen komplexer Systetne

Bei komplexen, grof3en Systemen kommt der Simulation mit realitits-
nahen Modellen immer groBere Bedeutung bei Planung, Risikoanalyse
oder Ausbildung zu. Hier ist das Prinzip von (Trial and Error> nicht mehr
ohne groBe Folgen anwendbar (siche z.B. [BUTZER, CHAKRABORTY,
1977]), von der GroBe der Systeme nicht mehr moglich oder wegen der
langen Zeitriume nicht sinnvoll (= Okologie). «Trial until Errors muB
von simulierten Systemen fir die Ausbildung abgenommen werden.
Man kann bei Sinmulationen dieser Systeme deshalb von einem zeitlich sehr
kurzen Regelkreis sprechen, bei welchem die Erfahrung mit dem simu-
lierten System rasch in neue MaBnahmen oder ein angemesseneres Ver-
halten umgesetzt werden kann. Das Verhalten bei hochentwickelten,
validierten, simulierten Systemen kann zur Qualifikation wichtiger Per-
sonen herangezogen werden (KEMENEY et al., 1979d). Trotzdem darf
nicht tiberschen werden, daB} die cigentlichen Phinomene bei einer Sub-
stitution der wirklichen Vorginge nie real sein kénnen und immer ver-
einfacht sind. Auch Zielsetzungen aus verschiedenen Gesichtswinkeln
(— siche System mit Risiken) gehen in solche Simulationen nur selten ein.

5.12. Ablaufschema
Alle MaBnahmen bauen auf der Risikobeurteilung autf, sie stehen wohl
immer am SchluB3, sind aber e¢in wichtiger Teil eines Regelkreises:
—— S

["Aoreut

Zicle =
b

I Phanomene !

i

Theorien, Konzepte
Modelle |

$

| Massnahmen =———

Fig.8
-] Ablaufschema fiir das Ristko-Management
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Die Diskussionen tiber Risiken zentrieren sich meist um die handfesten
und damit objektiven MalBnahmen. Die Ursache fiir die unterschied-
lichen, hier anscheinend objektiven Gegensitze sind fast stets darin zu
finden, dal3 schon die Ziele verschieden sind, an denen das Risiko gemes-
sen werden soll (— Risikodefinition). Da es nicht die Naturwissenschaf-
ten und die Kenntnisse der Technik sind, welche bei gleichen Zielen,
Phinomenen und Theorien zu unterschiedlichen Interpretationen fiith-
ren, mul} ein Konsens im Dialog zuerst bei den Zielen gefunden werden.
Risikoanalyse, Risikobeurteilung und die daraus folgenden MaBnahmen
sind nach diesen Randbedingungen auszurichten. Den harten Kern der
Dialoge miissen gesicherte Phinomene und wissenschattlich anerkannte
Fakten bilden. Wo dieser Drehpunkt fehlt, sind verniinftige Entscheide
nicht moglich.

5.13. Was an Risiken bleibt

Das Risiko nach diesen MalBBnahmen setzt sich aus dret besttmmenden
Faktoren zusammen.

Das verbleibende Risiko:

1. bewuBt in Kauf genommene Risiken (Ethik, Verantwortung,
Gesetze/ Vorschriften/Regeln),

2. erkannte, aber falsch beurteilte Risiken (auch Unsicherheiten,
Streuungen),

3. nicht erkannte Gefahren (— Gefahrensuche).

Die Punkte 2 und 3 sind verantwortlich fiir das, was man mit Restrisiko
bezeichnen konnte. Dieses umfal3t nur Bereiche, welche zum Zeitpunkt
der Risikoanalyse mit den verfugbaren wissenschaftlichen Kenntnissen,
praktischen Erfahrungen und methodischen Hilfsmitteln nicht erfaB3t
werden konnten.

5.14. Eine Sicherheits-Kultur?

Die Entscheide des Risiko-Managements miissen durch das Eisberg-
syndrom geprigt sein. Vor allem sind daraus die richtigen Folgerungen
zu ziehen. Es niitzt bei einem Eisberg nimlich wenig, die kleine, sichtbare
Spitze zu kappen, der Eisberg taucht selbstindig '/; bis '/y aut und zeigt
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danach eine noch breitere Spitze. Sinnvoll und besonders wirksam ist nur
der Abbau des Eisbergs an der Basis; eine lange, umfangreiche Arbeit mit
wenig spektakuliren Resultaten. Damit wird aber gleichzeitig die sehr
gefihrliche Spitze abgebaut. Alle groBen Katastrophen, die Spitze des
Eisbergs, hatten die Ausldser in einer Kette von Details (— Domino-,
Kaskadeneffekte, Ercignisketten), die jedes fiir sich isoliert nicht beson-
ders gravierend waren. Diesen geringtiigigen Fehlern, der breiten Basis
des Eisbergs, mul die entsprechende Bedeutung zukommen. Bei kleinen
Details kann von jedermann tiglich gezeigt werden, wie ernst die Sicher-
heitsaspekte nicht nur bei den anderen, sondern bet sich selbst genom-
men werden, so ganz unter dem Motto: «Gutes Beispiel, halbe Predigt
(VOLK, 1991).» So ein Ansatz ist aus Erfahrung sehr erfolgversprechend
(GOTTSCHALL, 1983).

Ansatz an der Basis: Sicherheits-Kultur (IAEA, 1988)

Ein sinnvolles Risiko-Management mu83 darauf ausgehen, in einem
permanenten ProzeB3 auch, und vor allem, die kleinen Schiden zu
erkennen, zu vermeiden und wirksam zu begrenzen. Nur so kénnen
katastrophale Ereigniskaskaden auf einer frithen Stufe abgebrochen
werden. Dies ist eine stindige, praktische und damit glaubwiirdige
Demonstration, daB3 die Sicherheitsanliegen ernst genommen werden.

Die Festlegung von Schutzzielen mul3 sich ebenfalls an den Grundsatz
halten, daB kleine Schiden vermieden werden miissen. Nur soist es mog-
lich, von den unsinnigen Diskussionen tiber die noch tolerierbare Anzahl
von Todesfillen hinwegzukommen. Das Schutzziel kann sich mit dieser
Optik an den kleinen Fillen messen und erreicht mit den MaBnahmen die
Spitze des «Eisbergs> mit besonders groBer Effizienz.

Technische Risikoanalyse, Risikobewertung und die Schutzziele kon-
nen hochstens so viel Vertrauen finden, wie sie verstanden werden. Mit
zunchmender Komplexitit der Technik und wachsender Informations-
menge wird es immer wichtiger, den eigentlichen Inhalt anschaulich,
erfalbar und verstindlich zu machen.
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6. Einige wichtige Begriffe

(siche auch [BERTHOLD, LOFFLER, 1981, KUHLMANN, 1977,
BUTZER, 1987b]):

Akkumulation: Anhiufung, aus lat. accumulatio.

Alarm: Gefahrmeldung, Beunruhigung aus spitmhd. alerm, frithmhd.
Alarm[a], aus frz. a l'arme, alarme, it. allarme, militir. Rut: «all’armeb, zu
den Waften!

Common Mode Failure: Ausfall zufolge gemeinsamer Ursache, gekoppelter
Ausfall (auch: Common-Mode-Ausfall).

Beispiele: — Wackelkontakt in der Zuleitung zu den beiden Rick-
lichtern
— Falsches Schmierol fur die Diisentricbwerke verwendet
- Fehlanzeige mehrerer Gasmelder durch Fremdgas
— Mehrere Notstromdiesel starten wegen Stillstandschiden
nicht

Diversifikation: divers: verschieden; aus lat. diversus <entgegengesetze, vol-
lig verschiedeny, aus di- (in Zus. vor v fiir dis-) <auseinander», und
vertere «sich neigen, sich erstrecken, liegemn.

Beispiele: - Notstromaggregat (z.B. Diesel)
- FuBbremse: hydraulisch; Handbremse: mechanisch
- Sauerstofttank beim Spital und Flaschenbatterie
- Riicklicht (aktiv) und Rickstrahler (passiv)

Information: lat. informatio « Auskunft, Benachrichtigung>.

Inhdarente Sicherheit: inhirent: (einer Sache) anhattend, innewohnend; aus
lat. inhaerens, Gen. -entis, Part. Pris. von inhaerere <an etwas haften, hin-
gen, klebem, aus in «n, an, aut> und haerere haften, hingen, klebens.
Beispiele: - Umfallen nach einem Schock, damit der tiefe Blutdruck

reicht, um das Gehirn zu durchbluten

— Schmelzsicherung: Ist der Strom zu hoch, dann wird die
Leitung durch diesen Strom selbst unterbrochen

- Klemmkeil: Je groBer der Zug, desto stiarker die Veranke-
rung

Inititerung: das zugrunde liegt, aus lat. Adj. initialis cam Anfang stehende,
anfinglich». Hier werden interne, externe, absichtliche, unabsichtliche
[nitiierungen unterschieden.

Intuition: aus mlat. intuitié cunmittelbare Anschauung), lat. in-tuéri <an-
sehen, betrachtern, hier «<Eingebung, ahnendes Erfassen.
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intuitiv: aus mlat. intuitivis «durch unmittelbare Anschauung (nicht auf
Denken) erkennbar, auf Eingebung beruhends. Sich unter einem
Baum, in welchen der Blitz eingeschlagen hat, besonders sicher zu
fithlen, mag intuitiv verstindlich sein, es ist aber mit wissenschaftli-
chen Argumenten begriindet, besonders gefihrlich.

Katastrophe: im antiken Drama: entscheidende Wende, die zur Losung des
Konflikts und zum Untergang des Helden fuhrt; allg.: Unheil, Ver-
hingnis, Zusammenbruch; aus griech. kata, «ginzlich, véllig», und stre-
phein, «drehen, wenden, kehreno.

Kybernetik: Wissenschaft von den dynamischen, selbstregulierenden
Systemen (in Natur und Technik), geprigt zu griech. kybernetikés, <zum
Steuern gehorig, geeignets. Heute auch oft im Zusammenhang mit
Biokybernetik verwendet.

Phénomen: lat. phaenomenon «[Luft]erscheinung, gr. phandmenon «das Er-
scheinende, das Einleuchtende, die Himmelserscheinung, in dieser
Arbeit: das Erscheinende, griech. phaino «zeiger, phos «Licht), wahr-
nehmbare Erscheinung.

Redundanz: Uberfliissiges; die bei einer Information iiber das zum Ver-
staindnis Notwendige hinausgehenden Worter und Zeichen; tiber engl.
redundance «UberschuB, Ubermals, aus lat. redundantia Uberfiille,
Uberstrémens, zu redundare «iiberstrémen, im UberfluB vorhanden
seiny, eigentlich «<wieder zuriickstromen, aus red- (vor Vokalen fiir re-)
«zuriick» und undare «(wogen, waller, zu unda Welle».

Beispiele:

— Mehrmotoriges Verkehrsflugzeug
— Zweikreisbremssystem beim Auto
- Doppelte Rickleuchten beim Auto
- Doppelnaht bei Turnhosen

Regelung: Ausldsen von Vorgingen aufgrund der Abweichungen vom
Sollwert, damit ein Zustand oder Vorgang gegen storende AuBen-
cinfliisse konstant gehalten wird.

Risiko: Wagnis, Gefahr, Verantwortung, 16. Jh. risico: in Gefahr bringen,
Moglichkeit eines Verlustes, MiBerfolges, gefihrlich, riskant.

Risiko-Management: Fihrungsfunktion, welche ein definiertes System
steuert, mit der Absicht Storprozesse zu vermeiden, welche das Errei-
chen der gesetzten Ziele gefihrden kénnten.

Schutz: MalBBnahmen, um Personen, Umwelt und Sachwerte vor Gefahr
und Schaden zu bewahren (mittelhochdeutsch: Umdimmug, Auf-
stauung des Wassers, neuhochdeutsch: Abschirmung, Sicherung),
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Sicherheit, Hilfe bei Gefahr, Sicherung: Vorrichtung zum Schutz oder
zur Sicherheit.

Serendipity: Persisches Mirchen: «(The Three Princes of Serendip», inter-
pretiert von Hugh Warpole: (These three princes on their travel
through Serendip (heute Sri Lanka) were always making discoveries by
accidents and sagacity of things they were not in quest of ... you must
observe that no discovery of a thing you are looking for comes under
this description.»

Sicherheit: Objektiv: Nichtvorhandensein einer Gefahr; subjektiv: die
GewiBheit eines Einzelnen, einer Gruppe oder einer Gemeinschaft,
vor moglichen Gefahren geschiitzt zu sein.

simulieren: aus lat. simulare <ihnliches machen, nachbilden, nachahmen,
etwas zum Schein vorgeben, sich den Anschein von etwas geben,
etwas vortiuschen, entlehnt von lat. similis <ihnlicho.

System: Aufbau, Gefiige, gegliedertes Ganzes; aus griech. systema «Zu-
sammenstellung, Gebilde, Gesamtheity. DIN 19226: Abgegrenzte An-
ordnung von aufeinanderfolgenden Gebilden. Diese Anordnung wird
durch eine Hiillfliche von ihrer Umgebung abgegrenzt oder abge-
grenzt gedacht. Durch diese Hiillfliche werden Verbindungen des
Systems mit seiner Umgebung geschnitten.

Toleranz: aus lat. tolerantia «ertragen, erdulden, Geduld>.

tolerieren: dulden, gewihren lassen aus lat. tolerare <tragen, ertragen, er-
duldens.

Wahrscheinlichkeit: Ein MalB fiir den Grad der Moglichkeit noch unver-
wirklichter Ereignisse. Die objektive Bestimmung kann aus dem
apriorischen (logischen) und dem aposteriorischen (statistischen)
Wahrscheinlichkeitsbegrift zusammengefa3t werden. Der subjektive
Wahrscheinlichkeitsbegrift spielt vor allem in der Entscheidungs-
theorie eine Rolle. Eine Person bestimmt aus Erfahrung, Intuition oder
der subjektiven Bereitschaft auf ein Ercignis zu reagieren, die Wahr-
scheinlichkeit des betreftenden Ereignisses.

Ziel: gotisch: zum Ziel strebend als Name des Speers, das Eingeteilte, das
Abgemessene, riumlicher oder zeitlicher Endpunkt, Punkt, den man
erreichen will, das, wonach man strebt, worauf eine Handlung oder
Absicht gerichtet ist.

Zuverldssigkeit: (techn.) Eigenschaft eines technischen Systems, die sich
durch die Wahrscheinlichkeit ausdriickt, wihrend einer vorgegebenen
Zeitspanne eine geforderte Funktion unter gegebenen Bedingungen
zu erfiillen.
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