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Beider OT gehendie
Bedrohungen weiter

Bild: Raphael Reischuk

Cybersicherheit von IT und OT | Im Energiesystem spielt die Digitalisierung in
praktisch allen Bereichen eine zunehmend grosse Rolle. Dadurch entstehen neue
Einfallstore fur Cyberangriffe. Wo die Gemeinsamkeiten und Unterschiede
zwischen der IT und der OT liegen und wie sich EVUs wirksam schuitzen konnen,
erlautert Raphael Reischuk im Interview.

Zur Person

Dr. Raphael Reischuk ist Partner und
Group Head of Cybersecurity bei
Ziihlke. Zudem ist er Mitglied des
Innovationsrats von Innosuisse sowie
Mitgriinder und Vorstandsmitglied des
Nationalen Testinstituts fiir Cybersi-
cherheit, dem Schweizer Kompetenz-
zentrum fiir die unabhangige Priifung
digitaler Produkte und vernetzter Inf-
rastrukturen. Er hat an der Universitat
Saarland, der Cornell University sowie
der ETH Ziirich geforscht.

- Zihlke Engineering AG, 8952 Schlieren
— raphael.reischuk@zuehlke.com

Bulletin: Wodurch unterscheidet sich
die Cybersicherheitvon IT und OT?

Raphael Reischuk: Die Schutzziele
von Informationstechnologie (IT) und
Betriebstechnologie (OT) sind -ebenso
wie ihre funktionalen Zweckbestim-
mungen - grundverschieden. Um die
Unterschiede in der Cybersicherheit zu
verstehen, muss man sich zunéchst die
Unterschiede von IT und OT vergegen-
wirtigen. IT-Systeme sind ausgerichtet

auf die Verarbeitung, Speicherung und
Ubertragung von Informationen in
Form von Daten, OT-Systeme hingegen
auf die Steuerung physischer Gerite
und Prozesse in industriellen Umge-
bungen, wie Fertigungsstrassen, Ener-
gienetze oder Wasseraufbereitungsan-
lagen. Die Sicherheit von IT-Systemen
liegt primér inder Vertraulichkeit, Inte-
gritdt und Verfiigbarkeit der Daten,
wohingegen esbei OT-Systemenumdie
Gewahrleistung der Sicherheit (engl.
safety), Zuverlassigkeit und Verfiigbar-
keit der Betriebsabldufe geht.

Die Ausgangslage der Angreifer ist
zudem eine andere. IT-Systeme werden
typischerweise von Menschen benutzt
und bedient, d.h. Menschen sind direkt
involviert und konnen Angriffe auf Lap-
top, Drucker oder Server wahrend der
Bedienung erkennen und im Idealfall
schnell reagieren. Erwdrmt sich ein
Smartphone tibermissig oder reagiert
eine Webseite oder ein Service nicht
wie gewohnt, konnen Incident Respon-
derund Forensiker soforthinzugezogen
werden. Der Schaden bezieht sich dann
meist auf die zugrunde liegenden Daten
und die Nichtverfiigbarkeit der IT-Inf-
rastruktur. OT-Systeme hingegen funk-
tionieren oft unbeobachtet und ohne
aktive menschliche Beteiligung; sie
beruhen stattdessen auf der Koordina-
tion von Maschine zu Maschine. Dies
hat zur Folge, dass die Authentifizie-
rung von Geriten und Zugéngen nicht
iiber dynamische Benutzerinteraktion,
sondern iiber gespeicherte Anmelde-
informationen erfolgt. Zudem werden
Ausfélle und unerwiinschte Betriebs-
ablaufe erst bedeutend spdter oder gar
nicht erkannt. Auch die Behebung von
Schwachstellen und Infektionen ist
unter Umstdnden schwieriger, da
OT-Gerdte oft schwerer erreichbar

sind, tiber eine aufwendigere oder ein-
geschranktere Stromversorgung (Bat-
teriebetrieb, Solarstrom) und Datenver-
sorgung (Funknetz mit geringerem
Datendurchsatz) verfiigen und typi-
scherweise eine ldngere Lebenserwar-
tung als IT-Gerite haben und entspre-
chend tber mehr veraltete und
iiberholte Komponenten verfiigen.
Allerdings sind die Schéden aufgrund
der potenziell hoheren Auswirkung auf
die physische Welt typischerweise gros-
ser als bei IT-Gerdten. Um es mit den
Worten von Bruce Schneier zu sagen:
«There is a fundamental difference bet-
ween crashing your computer and
losing an Excel sheet and crashing your
pacemaker and losing your life.»

Wie sieht der Trend bei den Angriffen
auf die OT aus? Gleich wachsend wie
bei der IT? Oder ist es da ruhiger?

Die Angriffe auf OT-Systeme haben in
den letzten Jahren zugenommen und
zeigen besorgniserregende Trends.
Dafiir gibt es mehrere Griinde: Erstens
haben OT-Systeme aufgrund ihrer
Zweckbestimmung ein hoheres Scha-
denspotenzial. Wiahrend IT-Systeme
haufig Ziel von Cyberangriffen sind, die
aufDatendiebstahl, -manipulation oder
-sabotage abzielen, konnen Angriffe auf
OT-Systeme reale, zum Teil schwerwie-
gende Schéden in der physischen Welt
verursachen. Dieser Umstand macht
OT-Systeme attraktiver - sowohl fir
finanziell motivierte Angreifer, die mit
Ransomware-Angriffen Produktions-
oder Betriebsunterbrechungen herbei-
fithren und Losegeld fordern, um ihre
Kassen aufzubessern, als auch fiir staat-
liche Akteure, deren Ziel es ist, politi-
schen Druck auszuiiben, Instabilitdt zu
schaffen oder Kriegshandlungen zu
begehen. Zweitens fiihrt die erhohte

Bulletin Electrosuisse 3/2024

41



DOSSIER | IT FUR EVU

42

Konnektivitdt zu einem Anstieg des
Angriffsvolumens, da die Angreifer im
Gefiihl von Anonymitit zunehmend
aus der Ferne operieren. Drittens wer-
den Angriffe auf OT-Systeme komple-
xer und ausgefeilter. Angreifer nutzen
spezifisches Wissen tiber industrielle
Steuerungssysteme und Protokolle, um
gezielte Angriffe durchzufiihren. Oft
werden dabei die Lieferketten angegrif-
fen, um Soft- oder Hardware zu kompro-
mittieren, die spater in OT-Technologie
integriert und in kritischen Infrastruk-
turen eingesetzt wird. Viertens rufen
die geopolitische Machtverschiebung
und die gestiegene internationale
Bedrohungslage staatliche Akteure auf
den Plan: Viele Angriffe auf OT-Sys-
teme sind staatlich gefordert - oder
mindestens geduldet-und zielen darauf
ab, kritische Infrastrukturen zu storen,
Spionage zu betreiben, die Strom- und
Wasserversorgung zu unterbrechen,
Umweltschdden zu verursachen oder
die offentliche Sicherheit zu gefdhrden.
Kollateralschédden und Trittbrettfahrer
verschérfen das Problem.

Was sind die grossten Gefahren bei
der OT?

Da OT-Systeme mit ihren Aktoren die
Prozesse in der physischen Welt steu-
ern, kdnnen Bedrohungen nicht nur zu
Datenverlust oder finanziellen Schiden
fithren, sondern auch zu physischen
Schiden, Sicherheitsrisiken und sogar
lebensbedrohlichen Situationen. Kon-
kret sehe ich folgende Bedrohungen:

OT-Systeme werden immer seltener
als Insellosung betrieben, ohne Air
Gap. Sie kommunizieren zunehmend
iiber 6ffentliche Kanidle mitder vernetz-
ten Aussenwelt, um Telemetriedaten zu
senden, Steuerbefehle und Benachrich-
tigungen zu empfangen oder Anfragen
andie Aussenwelt zu stellen. Der zuneh-
mende Vernetzungsgrad ermoglicht es
Angreifern jedoch prinzipiell auch, aus
der Ferne auf kritische Systeme zuzu-
greifen und Schaden anzurichten.

Ein oft unterschétzter Umstand ist,
dass nur selten spezifische, auf die
eigentliche Funktionalitit beschrankte
Hardware-Chips eingesetzt werden.
Stattdessen werden - paradoxerweise
aus Kostengriinden - héufig vollwertige
Standardgerate und -prozessoren ver-
wendet, die in ihrer Berechenbarkeit
nicht eingeschrinkt sind und daher in
der Lage sind, weit mehr als die tat-
sachlich bendtigte Funktionalitat aus-
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zufithren. Dies ist deshalb problema-
tisch, da ein Angreifer auf dem
Zielsystem nicht nur die implemen-
tierte Funktionalitat ausnutzen, son-
dern beliebigen eigenen Code aufspie-
len kann und diesen dann gegen die
Aktoren und andere angeschlossene
Systeme einsetzen kann. Steht bei-
spielsweise eine nicht gepatchte
Java-Umgebung zur Verfiigung, so bie-
tet diese einen idealen Nahrboden fiir
zahlreiche Angriffe. Die Hartung von
Allzweck-Hard- und Software in einer
eingeschrinkten Anwendungsumge-
bung wird daher zueinem entscheiden-
den Aspekt der OT-Sicherheit.

Sind die Energieversorgungsunter-
nehmen geniigend sensibilisiert
beziiglich der Gefahren? Wo sehen Sie
Nachholbedarf?

Mir scheint, dass das Bewusstsein bei
kritischen Versorgungsunternehmen
insgesamt gestiegen ist, was sich auch
in Ausschreibungsunterlagen zeigt, in
denen Cybersicherheit immer haufiger
alsunabdingbare Anforderung genannt
wird. Dennoch sind viele kleinere Ver-
sorgungsunternehmen heute kaum in
der Lage, umfassende Massnahmen zu
ergreifen, weshalb auch in Zukunft mit
Angriffen zu rechnen ist. Nicht zuletzt
zur Sensibilisierung habe ich im Jahr
2020 zusammen mit dem Regierungs-
rat Zug, dem Bundesamt fiir Cyber-
sicherheit und weiteren Experten das
Nationale Testinstitut fiir Cybersicher-
heit NTC gegriindet, welcheses sich zur
Aufgabe gemacht hat, Schwachstellen
dort aufzudecken und zu beheben, wo
kritische Schiaden drohen, aber seitens
des Marktes zu wenig investiert wird.

Kommen im OT-Bereich die gleichen
Security-Tools zum Einsatz wie bei
derIT?

Der Hauptunterschied liegt in den
zugrunde liegenden Mechanismen.
Zwar gelten die meisten Prinzipien und
Paradigmen der IT-Sicherheit auch fiir
die OT-Welt. Dennoch gibt es zum Teil
verschirfte Anforderungen, spezifi-
sche Normenwiedie IEC-62443-Reihe
iber industrielle Kommunikations-
netze und dedizierte Referenzarchitek-
turen wie dem Purdue Model. Um ein
paar konkrete Beispiele zu nennen: In
der OT miissen Updates haufig over-
the-air funktionieren, signiert sein und
ausfallsichere Prozeduren bereitstel-
len, um Ausfille von Produktions- und

Versorgungsanlagen zu minimieren
oder ganz zu vermeiden. In der IT wer-
den die Updates hédufig von Menschen
eingespielt und durch den Prozess
begleitet. In der OT miissen sie weitge-
hend autonom und per Fernwartung
ablaufen. Dartiber hinaus ist die Erken-
nung von Anomalien wichtig und muss
ebenfalls moglichst autonom erfolgen,
auch aus der Ferne.

Im Gegensatz zur IT unterscheiden
sich auch die Authentifizierungsme-
chanismen: Verfahren zur Sicherstel-
lung einer félschungssicheren und
nicht kopierbaren Gerateidentitdt, zum
sicheren Booten und zur Bereitstellung
eindeutiger Credentials sind in der
OT-Welt wichtiger als in der IT-Welt, in
der sich Personen an Gerdten durch
Passworteingabe oder die Bereitstel-
lung weiterer Faktoren authentifizieren
konnen. Zudem haben OT-Gerdte oft
eine begrenzte Rechenleistung auf-
grund einer schwicheren oder einge-
schrinkten Stromversorgung. Folglich
muss héufig schwichere Kryptografie
verwendet werden, da diese ressour-
censchonender ist.

Auch die Systemarchitekturen unter-
scheiden sich: In der OT-Welt ist die
Harvard-Architektur zu bevorzugen,
da sie im Gegensatz zur weitverbreite-
ten Von-Neumann-Architektur die
Daten und den Programmcode in
getrennten Speichern ablegt. Dies hat
den Vorteil, dass Schwachstellen durch
Buffer Overflows, bei denen Daten als
Programmcode interpretiert und aus-
gefiihrt werden, weniger leicht ausge-
nutzt werden konnen. Ein weiterer
Unterschied auf technischer Ebene
besteht darin, dass OT-Gerdte haufig
iiber proprietare Protokolle miteinan-
der kommunizieren, die von den
Geriteherstellern entwickelt wurden
und von IT-Sicherheitslosungen nicht
vollstdndig unterstiitzt werden. Auch
das Testen dieser Losungen ist aufwen-
diger und weniger umfassend.

Abschliessend mochte ich noch auf
die Notwendigkeit einer vollstaindigen
Dokumentation und explizit kommuni-
zierter Annahmen iber den Ein-
satzzweck hinweisen. Die wahrend der
Entwicklung durchgefiihrten Bedro-
hungsanalysen (Threat Modeling)
basieren auf Annahmen iber Einsatz-
zweck und Angreifermodelle. Werden
diese nicht an den Betreiber kommuni-
ziert oder bei Anlagenanpassungen
nicht berticksichtigt, so konnen gefahr-



liche Situationen entstehen, die im
Sicherheitsdispositiv nicht berticksich-
tigt wurden.

Welche Falle von Angriffen auf OT
kennen Sie?

Die Liste ist lang. In vielen Fallen wur-
den dabei IT-Systeme angegriffen, um
OT-Systeme zu schddigen. Sowurde im
Mai2021die Colonial Pipeline, eine der
grossten Treibstoffpipelines in den
USA, Ziel eines Ransomware-Angriffs.
Der Vorfall fiihrte zur voriibergehen-
den Stilllegung der Pipeline und verur-
sachte eine weitreichende Treibstoft-
knappheit, steigende Benzinpreise und
Panikkdufe in Teilen der USA. Die
Betreiber zahlten ein Losegeld von
rund 4,4 Millionen US-Dollar in Bit-
coin. Dieser Angriffund andere promi-
nente Vorfille unterstreichen die
wachsenden Cyberbedrohungen gegen
OT-Systeme und kritische Infrastruk-
turen: dazu zdhlen der vielleicht
bertihmteste Angriff, Stuxnet, auf das
iranische Nuklearprogramm (2010),
die Sandworm-Angriffe auf die ukrai-
nische Stromversorgung (2015 gegen

230000 Ukrainer fiir etwa sechs Stun-
den, 2016 gegen 700 000 Ukrainer fiir
etwa eine Stunde), und Triton (2017)
auf eine petrochemische Anlage im
Nahen Osten. Haufig sind die Aufkla-
rung und die Berichterstattung jedoch
unklar, z.B. ist nicht hinreichend
erwiesen, ob der Oldsmar-Wasseranla-
gen-Hack (2021) in Florida tatsdchlich
von Cyberkriminellen veriibt wurde.

Wie schétzen Sie die Niitzlichkeit von
neuen Internet-Plattformen wie Scion
fiir die Sicherheit in der OT ein?
Als ehemaliger Wissenschaftler hinter
Scion fallen mir viele positive Aspekte
ein. Wie eingangs erwahnt, denkt man
bei Sicherheit in der Regel an die Ver-
traulichkeit von Daten und nennt dies
als oberstes Sicherheitsziel. In der OT-
Welt, wo die Verfiigbarkeit das oberste
Sicherheitszielist,geht esin erster Linie
darum, dass die Infrastruktur weiter
funktioniert, fast unabhéngig davon,
was mit der Aussenwelt passiert.
Aufgrund dieser hohen Verfiigbar-
keitsanforderungenistdie Nutzung des
offentlichen Internets als Kommunika-
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tions-Backbone fiir OT-Systeme mit
teilweise hohen Risiken verbunden.
Das heutige Internet ist zu anfillig fiir
Ausfille - sei dies durch gezielte Sabo-
tage oder durch Konfigurationsfehler.
OT-Betreiber greifen daher haufig auf
teure Mietleitungen oder MPLS-Ver-
bindungen zuriick. Die pfadbasierte
Routing- und Forwarding-Architektur
von Scion macht das Internet wesent-
lich ausfallsicherer: Betreiber von
OT-Systemen konnen durch gezielte
Auswahlder Routing-Pfade und Sicher-
stellung von Redundanz eine hohere
Resilienzfiirihren Steuerverkehr errei-
chen. Scion schafft damit eine Konnek-
tivitdtsklasse, die kostengiinstiger ist
als heutige Hochverfiigbarkeitslosun-
gen und gleichzeitig zuverldssiger als
das heutige offentliche Internet.

Scion ist zwar kein Allheilmittel fir
alle Probleme, aber unter den richtigen
Bedingungen sehr vielversprechend.
Es konnte zu erheblichen Kostenein-
sparungen fiir die Betreiber fiihrenund
neue OT-Anwendungen ermdglichen,
die bisher als wirtschaftlich unrentabel
galten. INTERVIEW: RADOMIR NOVOTNY
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Les menaces sont toujours
d’actualité dansI'OT

Cybersécurité de I'IT et de I'OT | La numeérisation joue un réle de plus en plus
important dans pratiquement tous les domaines du systeme énergétique. Cela
cree de nouvelles portes dentrée pour les cyberattaques. Dans cet entretien,
Raphael Reischuk explique ou se situent les points communs et les différences
entre I'TT et 10T, et comment les EAE peuvent se protéger efficacement.

En quelques mots

Dr Raphael Reischuk est partenaire et
responsable du groupe Cybersécurité
chez Ziihlke. Il est également membre
du Conseil de I'innovation d’Innosuisse
ainsi que cofondateur et membre du
comité de I'Institut national de test
pour la cybersécurité, le centre de
compétences suisse chargé des tests
indépendants des produits numé-
riques et des infrastructures en réseau.
Il atravaillé dans le domaine de la
recherche a I’Université de la Sarre, a
I’'Université Cornell et a ’'ETH Zurich.

- Ziihlke Engineering AG, 8952 Schlieren
- raphael.reischuk@zuehlke.com

Bulletin: En quoi la cybersécurité de
I'OT différe-t-elle de celle de I’IT?

Raphael Reischuk: Les objectifs de
protection des technologies de 'infor-
mation (information technology, IT) et
de la technologie opérationnelle (ope-
rational technology, OT) sont fonda-
mentalement différents, tout comme
leurs finalités fonctionnelles. Pour
comprendre les différences en matiére
de cybersécurité, il convient en premier
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lieu de se rappeler en quoi I'IT et 'OT

different. Les systémes IT sont congus
pour traiter, stocker et transmettre des
informations sous forme de données,
tandis que les systémes OT sont desti-
nés a controler des appareils physiques
et des processus dans des environne-
mentsindustrielstels que les chaines de
production, les réseaux énergétiques ou
les installations de traitement de 'eau.
La sécurité des systemes IT réside en
premier lieu dans la confidentialité,
'intégrité et la disponibilité des don-
nées, alors que pour les systemes OT, il
s’agit de garantir la sécurité (en anglais
safety), la fiabilité et 1a disponibilité des
processus d’exploitation.
Lasituationinitiale est en outre diffé-
rente pour les attaquants. Les systémes
informatiques sont typiquement utili-
sés et manipulés par des étres humains,
ce qui signifie que des personnes sont
directement impliquées et peuvent
détecter des attaques sur les ordina-
teurs portables, les imprimantes ou les
serveurs pendant leur utilisation et,
dans I’idéal, réagir rapidement. Si un
smartphone chauffe excessivement ou
qu’un site Web ou un service ne réagit
pas comme d’habitude, il est possible
de faire appel immédiatement a un
«incident responder » (un intervenant
en cas d’incident) et a des experts en
science forensique. Les dommages
portent alors généralement sur les don-
nées sous-jacentes et sur 'indisponibi-
lit¢ de l'infrastructure informatique.
Les systémes OT, en revanche, fonc-
tionnent souvent sans surveillance et
sans intervention humaine active; ils
reposent plutdt sur la coordination de
machine a machine. Il en résulte que
l'authentification des appareils et des
acces ne se fait pas par une interaction
dynamique des utilisateurs, mais par

des informations d’identification enre-
gistrées. Enoutre, les défaillancesetles
processus d’exploitation indésirables
ne sont détectés que bien plus tard,
voire pas dutout. L'élimination des vul-
nérabilités et des infections peut égale-
ment étre plus compliquée, car les
appareils OT sont souvent plus difficiles
a atteindre, disposent d’une alimenta-
tion en données (réseau radio avec un
débit de données plus faible) et d’une
alimentation électrique plus complexes
ou plus limitées (fonctionnement sur
batterie, énergie solaire), et ont typi-
quement une durée de vie plus longue
que les appareils IT: ils comprennent
donc plus de composants obsoletes et
dépassés. Pourtant, les dommages
dans ce domaine sont typiquement plus
importants que pour les appareils infor-
matiques en raison de leur impact
potentiellement plus élevé sur le monde
physique. Pour reprendre les mots de
Bruce Schneier: « Thereis afundamen-
tal difference between crashing your
computer and losing an Excel sheetand
crashing your pacemaker and losing
your life. »

Quelle est latendance en matiére d’at-
taques dans le domaine de I’OT?
Observe-t-on laméme croissance que
dans celui de I'IT? Ou est-ce plus
calme?

Les attaques contre les systemes OT
ont augmenté ces derniéres années et
révelent des tendances inquiétantes. I1
y a plusieurs raisons a cela: premiére-
ment, les systémes OT ont, du fait de
leur finalité, un potentiel de dommages
plus élevé. Alors que les systemes infor-
matiques sont souvent la cible de cyber-
attaques ayant pour objectif le vol, la
manipulation ou le sabotage de don-
nées, les attaques contre les sys-

Figure: Raphael Reischuk



témes OT peuvent causer des dom-
mages réels, parfois graves, dans le
monde physique. Ceci rend les sys-
témes OT plus attrayants, tant pour les
attaquants motivés par des raisons
financiéres, qui provoquent des inter-
ruptions de production ou d’exploita-
tion avec des attaques par ransomware
et exigent une rancon pour renflouer
leurs caisses, que pour les acteurs éta-
tiques dont 'objectif est d’exercer une
pression politique, de créer de I’instabi-
litt ou de commettre des actes de
guerre. Deuxiémement, la connectivité
accrue entraine une augmentation du
volume des attaques, car les attaquants
opérent de plus en plus a distance, avec
un sentiment d’anonymat. Troisiéme-
ment, les attaques contre les sys-
temes OT deviennent plus complexes et
plus sophistiquées. Les attaquants uti-
lisent des connaissances spécifiques
sur les systemes de controle industriels
et sur les protocoles pour mener des
attaques ciblées. Ils sattaquent souvent
aux chaines d’approvisionnement pour
compromettre le matériel ou les logi-
ciels qui seront ensuite intégreés dans la
technologie OT et utilisés dans les
infrastructures critiques. Quatriéme-
ment, les changements géopolitiques
du pouvoir et 'augmentation de la
menace internationale font intervenir
des acteurs étatiques: de nombreuses
attaques contre les systemes OT sont
encouragées - ou du moins tolérées —
par I’Etat et visent & perturber des
infrastructures critiques, a espionner,
a interrompre ’approvisionnement en
électricité et en eau, a causer des dom-
mages environnementaux ou a mettre
en danger la sécurité publique. Les
dommages collatéraux et les profiteurs
aggravent le probléme.

Quels sont les principaux dangers
dans ledomaine de 'OT?

Comme les systemes OT commandent
les processus du monde physique avec
leurs actionneurs, les menaces peuvent
entrainer non seulement des pertes de
données ou des dommages financiers,
mais aussi des dommages physiques,
desproblemesde sécurité, et méme des
situations potentiellement mortelles.
Concrétement, je vois les menaces sui-
vantes:

Les systemes OT sont de moins en
moins exploités en tant que solution
isolée, sans «Air Gap» (cest-a-dire
sans séparation entre les systemes OT

et les réseaux externes). Ils commu-
niquent de plus en plus avec le monde
extérieur connecté via des canaux
publics pour envoyer des données télé-
métriques, recevoir des ordres de com-
mande et des notifications, ou faire des
demandes au monde extérieur. Ce
degré croissant d’interconnexion per-
met toutefois en principe aux pirates
d’accéder a distance aux systémes cri-
tiques et de causer des dommages.

Un fait souvent sous-estimé est que
I'on n’utilise, dans le domaine de I’OT,
que rarement des puces spécifiques,

limitées a cette fonctionnalité. Au lieu”

de cela, on utilise souvent-paradoxale-
ment pour des raisons de cotts - des
appareils et des processeurs tout a fait
standard, dont la capacité de calcul
n'est pas limitée et qui sont donc en
mesure d’exécuter bien plus que la
fonctionnalité réellement nécessaire.
Ceci pose probléme, car un pirate peut
non seulement exploiter la fonctionna-
lité implémentée sur le systéme cible,
mais aussi installer son propre code et
l'utiliser contre les actionneurs et les
autres systémes connectés. Si, par
exemple, un environnement Java non
patché est disponible, il constitue un
terrain idéal pour de nombreuses
attaques. La sécurisation du matériel et
des logiciels a usage général dans un
environnement d’application limité
devient donc un aspect décisif de la
sécurité OT.

Les entreprises d’approvisionnement
en énergie sont-elles suffisamment
sensibilisées aux dangers? Ou voyez-
vous des améliorations a effectuer?

Il me semble que la sensibilisation des
entreprises d’approvisionnements cri-
tiques aux dangers a généralementaug-
menté, comme le montrent les docu-
ments d’appel d’offres qui mentionnent
de plus en plus souvent la cybersécurité
comme une exigence indispensable.
Néanmoins, de nombreuses petites
entreprises d’approvisionnement ne
sont guére en mesure de prendre des
mesures exhaustives, raison pour
laquelle il faut aussi sattendre a des
attaques a l’avenir. Cest notamment
pour sensibiliser que j’ai fondé en 2020,
en collaboration avec le Conseil d’Etat
ducanton de Zoug, 'Office fédéral de la
cybersécurité et d’autres experts, I'Ins-
titut national de test pour la cybersécu-
rité (NTC), qui s’est donné pour mis-
sion de détecter les points faibles aux
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endroits menacés par des dommages
critiques et ot le marché n’investit pas
assez, et d’y remédier.

Les outils de sécurité utilisés dans le
domaine de I’OT sont-ils les mémes
que ceux utilisés dans le secteur de
PIT?

La principale différence réside dans les
mécanismes sous-jacents. Certes, la
plupart des principes et des paradigmes
delasécurité IT s'appliquent également
au monde OT. Il existe cependant des
exigences parfois plus strictes, des
normes spécifiques telles que la série de
normes IEC 62443 sur les réseaux de
communication industriels, et des
architectures de référence dédiées
telles que le modéle de référence
Purdue. Pour citer quelques exemples
concrets: dans le domaine de I’OT, les
mises & jour doivent souvent pouvoir
étre réalisées «over-the-air», étre
signées et fournir des procédures a
sécurité intégrée afin de minimaliser
ou d’éviter complétement les défail-
lances des installations d’approvision-
nement et de production. Dans I'IT, les
mises a jour sont souvent réalisées par
des personnes qui les accompagnent
tout au long du processus. Dans 'OT,
elles doivent s’effectuer a distance et de
maniére essentiellement autonome. En
outre, la détection des anomalies est
importante et doit également se faire de
maniére aussi autonome que possible,
méme a distance.

Les mécanismes d’authentification
différent également: les procédures
visant a garantir une identité d’appareil
infalsifiable et non copiable, un démar-
rage sécurisé et la mise a disposition
d’identifiants uniques sont plus impor-
tantes dans le monde de ’OT que dans
celui de I'IT, ot les personnes peuvent
s’authentifier surles appareils en saisis-
sant un mot de passe ou en fournissant
d’autres facteurs d’identification. De
plus, les appareils OT ont souvent une
puissance de calcul limitée en raison
d’une alimentation électrique plus
faible ou restreinte. Par conséquent,
une cryptographie moins gourmande
en ressources, et donc moins perfor-
mante, doit souvent étre utilisée.

Les architectures de systéme sont
aussi différentes: dans le domaine de
’OT, 'architecture de type Harvard est
a privilégier car, contrairement & l’ar-
chitecture de von Neumann largement
répandue, les données et le code du
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programme y sont stockés dans des
mémoires séparées. Ceci présente
l'avantage que les vulnérabilités dues
aux dépassements de mémoire tam-
pon, lors desquels les données sont
interprétées et exécutées comme du
code de programme, sont moins facile-
ment exploitables. Une autre différence
au niveau technique réside dans le fait
que les appareils OT communiquent
souvent entre eux via des protocoles
propriétaires développés par les fabri-
cants d’appareils, qui ne sont pas entie-
rement pris en charge par les solutions
de sécurité informatique. Les tests de
ces solutions sont également plus com-
plexes et moins exhaustifs.
Enfin,j’aimerais insister sur la néces-
sité d’une documentation compléte et
de la communication explicite des
hypothéses en matiére d’utilisation
prévue. Les analyses de menaces
(threat modeling) réalisées pendant le
développement se basent sur des hypo-
théses concernant lutilisation et les
modeles d’attaquants. Si ces hypo-
théses ne sont pas communiquées a
l'exploitant, ou sielles ne sont pas prises
en compte lors de 'adaptation de 'ins-
tallation, cela peut générer des situa-
tions dangereuses n'ayant pas été consi-
dérées dans le dispositif de sécurité.

Pouvez-vous nous donner quelques
exemples de cas d’attaques perpé-
trées dans le domainede I'OT?

La liste est longue. Dans de nombreux
cas, des systémes informatiques ont été
attaqués pour endommager des sys-
témes OT. Ainsi, en mai 2021, le
Colonial Pipeline, I'un des plus grands
pipelines de carburant aux Etats-Unis,

a été la cible d’une attaque par ransom-
ware. Ceci a entrainé la mise hors ser-
vice temporaire de 'oléoduc et a provo-
qué une pénurie de carburant a grande
échelle, une hausse du prix de ’essence
et des achats panique dans certaines
régions des Etats-Unis. Les exploitants
ont payé une rangon d’environ
4,4 millions de dollars en bitcoins.
Cette attaque et d’autres cas célébres
soulignent la croissance des cyber-
menaces contre les systémes OT et
les infrastructures critiques: parmi
celles-ci, notamment, 1’attaque peut-
étre la plus célébre, Stuxnet, contre le
programme nucléaire iranien (2010),
les attaques de Sandworm contre 1’ap-
provisionnement en électricité de
I’Ukraine (contre 230000 Ukrainiens
pendant environ six heures en 2015, et
contre 700000 Ukrainiens pendant
environ une heure en2016), et la cyber-
attaque Triton (2017) contre un site
pétrochimique au Moyen-Orient. Les
informations etlesrapports ne sont tou-
tefois souvent pas clairs: il n’a par
exemple pas suffisamment pu étre
prouvé que la cyberattaque de la station
de traitement d’eau d’Oldsmar (2021),
en Floride, ait réellement été perpétrée
par des cybercriminels.

Comment jugez-vous l'utilité de nou-
velles plateformes Internet telles que
Scion pour la sécurité de I’OT?

En tant qu'ancien scientifique ayant tra-
vaillé au développement de Scion, de
nombreux aspects positifs me viennent
a lesprit. Comme je l’ai dit plus t6t,
quand on parle de sécurité, on pense
généralement a la confidentialité des
données, et celle-ci est généralement

placée en téte des objectifs de sécurité.
Dans le monde de ’0T, ou la disponibi-
lité constitue le premier objectif de sécu-
rité, il s’agit avant tout de faire en sorte
que linfrastructure continue de fonc-
tionner, presque indépendamment de ce
qui se passe dans le monde extérieur.

Enraison de ces exigences élevées en
matiére de disponibilité, I'utilisation de
I’Internet public en tant que réseaudor-
sal de communication pour les sys-
témes OT est parfois lie a des risques
élevés. L'Internet actuel est trop vulné-
rable aux défaillances, qu'elles soient
duesaunsabotage ciblé ouadeserreurs
de configuration. Les exploitants de
systemes OT ont donc souvent recours
alalocation onéreuse de lignesou a des
connexions MPLS. L'architecture de
routage et de transfert basée sur les
chemins de données de Scion rend
Internet beaucoup plus résistant aux
défaillances: les exploitants de sys-
temes OT peuvent atteindre une plus
grande résilience pour le transfert de
leurs données de controle en choisis-
sant de maniere ciblée les chemins de
routage et en assurant la redondance.
Scion crée ainsiune classe de connecti-
vité qui est moins chére que les solu-
tions & haute disponibilité actuelles, et
en méme temps plus fiable que I’Inter-
net public.

Scion n’est certes pas la solution a
tous les problemes, mais il est trés pro-
metteur si les conditions sont appro-
priées. Il pourrait mener a des écono-
mies substantielles pour les exploitants
et permettre de nouvelles applica-
tions OT considérées comme non ren-
tables jusqu’a présent.
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Datendienstleistungen fiir Energieversorger

Wir unterstiitzen EVU/VNB kompetent in den Bereichen:
o Mess- und Energiedatenmanagement (Strom, Gas, Warme, Wasser)
e Metering und Zdhlerfernauslesung
o Visualisierung, Auswertung und Reporting und Portale
e Energieprognosen, Energieabrechnung von EVG / ZEV
e Datenschutz und Datensicherheit (ISO 27001 zertifiziert)
e Arbeitsunterstiitzung und Support
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	Bei der OT gehen die Bedrohungen weiter = Les menaces sont toujours d'actualité dans l'OT

