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Daniel Schafer

CEO bei BLS AG
und Vorstandsmitglied
bei Electrosuisse

Digitalisierung
pbei der Bahn

ie Digitalisierung ist aus der Bahnwelt nicht mehr
wegzudenken. Stellwerke sind digital zentralisiert,
- die Zugbeeinflussung erfolgt durch das ETCS und
fiir die Instandhaltung tiberwachen Sensoren die Kompo-
nenten und Ziige. Erkannte Storungen l6sen automatisiert
Behebungsprozesse aus. Die Wartung der Fahrzeuge ist
nicht mehr ohne ERP-Systeme moglich, die eine detail-
lierte Wartungsplanung und ein effizientes Ersatzteil-
management ermoglichen.

Operational-Technology-Systeme (OT) wurden meist vor
Jahren fiir eine lange Einsatzdauer konzipiert. Sie sind
heute oft veraltet, kommunizieren tiber unsichere Proto-
kolle und weisen schwer behebbare Softwareschwachstel-
len auf. Haufig fehlen zudem wichtige Authentisierungs-
funktionen. Da solche Systeme bis dato meist in isolierten
Umgebungen betrieben wurden und der Fokus vor allem
aufden funktionalen Aspekten lag, fehlt es heutigen Anbie-
tern und Herstellern am Bewusstsein fiir Cybergefahren -
ganz im Gegensatz zur IT-Welt, die sich damit schon lange
auseinandersetzt.

Digitalisierung und Automatisierung vernetzen heute IT
und OT zunehmend. Die klaren Grenzen von frither ver-
schwinden zusehends. Industrieanlagen, oder eben die
Eisenbahn, sind zunehmend Cybergefahren ausgesetzt,
ohne dafiir gewappnet zu sein. So kann beispielsweise
bereits die Fernwartung mit einem Malware-verseuchten
PC zu grossem Schaden fiithren.

Deshalb ist es entscheidend, dass wir angemessene
Sicherheitsmassnahmen implementieren. Dort, wo wir die
Resilienz der Systeme nicht direkt verbessern konnen,
miissen wir flankierende Massnahmen ergreifen, wie die
Aufteilung der Systeme in Sicherheitszonen und eine kon-
sequente Zugriffskontrolle an den Zoneniibergiangen. Aber
auch die Hersteller und Anbieter sollten wir vermehrt ver-
pflichten, sicherere Anlagen auszuliefern, denn hier wire
deutlich mehr moglich: Fast alle bewéhrten Konzepte aus
der IT-Sicherheit lassen sich ndmlich auch in der OT-Welt
anwenden, da weniger die Technik, sondern vielmehr die
Anwendungsszenarien die Unterschiede zwischen IT und
OT bestimmen.
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Numerisation
dans les
chemins defer

a numérisation est devenue essentielle dans le

domaine ferroviaire. Les postes d’aiguillage sont

centralisés numériquement, le contréle des trains
est assuré par 'ETCS - le systéme européen de controle
des trains - et, pour la maintenance, des capteurs sur-
veillent les composants et les trains. Les défaillances
détectées déclenchent automatiquement des processus de
dépannage. La maintenance des trains n’est plus possible
sans les systémes ERP, qui permettent une planification
détaillée de la maintenance et une gestion efficace des
pieces de rechange.

Lessystemes OT (technologie opérationnelle) ont géné-
ralement été congus il y a des années pour une longue
durée d’utilisation. Aujourd’hui, ils sont souvent obso-
letes, communiquent via des protocoles peu sirs et pré-
sentent des faiblesses logicielles auxquelles il est difficile
deremédier. De plus, d'importantes fonctions d’authenti-
fication font souvent défaut. Comme ces systémes étaient
jusqu’a présent généralement exploités dans des environ-
nements isolés et que l'accent était surtout mis sur les
aspects fonctionnels, les fournisseurs et les fabricants
actuels n’ont pas pris suffisamment conscience des cyber-
dangers - contrairement au monde informatique qui s’y
intéresse depuis longtemps.

La numérisation et 'automatisation mettent aujour-
d’hui de plus en plus 'IT et 'OT en réseau. Les frontiéres
claires d’autrefois disparaissent a vue d’ceil. Les installa-
tions industrielles, ou méme les chemins de fer, sont de
plus en plus exposés aux cyberdangers, sans étre armés
pour y faire face. Par exemple, la maintenance a distance
peut déja, par le biais d'un PC infecté par un logiciel mal-
veillant, entrainer des dommages importants.

Il est donc crucial de mettre en ceuvre des mesures de
sécurité appropriées. La ou il n’est pas possible d’amélio-
rer directement la résilience des systemes, des mesures
d’accompagnement doivent étre prises, comme la répar-
tition des systémes dans des zones de sécurité et un
contrdle d’acces conséquent pour passer d'une zone a
Pautre. Mais nous devrions également obliger davantage
les fabricants et les fournisseurs a livrer des installations
plus stires, car il serait possible de faire nettement plus a
ce niveau: presque tous les concepts éprouvés de la sécu-
rité informatique peuvent en effet étre appliqués dans le
domaine de 'OT, car ce n’est pas tant la technique que les
scénarios d’application qui déterminent les différences
entre'ITet'OT.
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Neue Mitglieder stellen sich vor. Electrosuisse freut sich, folgende Branchenmitglieder willkommen zu heissen!
Mitarbeitende von Branchenmitgliedern profitieren von reduzierten Tarifen bei Tagungen und Kursen und
kéonnen sich aktiv an technischen Gremien beteiligen.

Hassler Energia

Das Unternehmen ist ein Biindner
Solarpionier der ersten Stunde. Die
rund zwei Dutzend Mitarbeitenden
projektieren, montieren und installie-
ren Solaranlagen sowie alternative
Heizsysteme. Der inhabergefiihrte
Familienbetrieb mit Firmensitz in
Zillis ist seit 35 Jahren in Graubtlinden
zu Hause.

Das Angebot wird kontinuierlich
ausgebaut, zum Beispiel durch Insel-
l6sungen und PV-Anlagen, die speziell
flir Berggebiete und alpine Regionen
geeignet sind und schweren Schneelas-
ten standhalten konnen. Ab 2024 bietet
die Firma die neue zertifizierte
Solar-Berufslehre an.

Hassler Energia ist ein kompetenter
Partner flr Immobilienbesitzer,
Gemeinden, Industrie und Gewerbe
ebenso wie fiir Privathaushalte. In den
Jahren 2000, 2015 und 2019 wurde das
Unternehmen fiir seine Leistungen im
In- und Ausland mit dem Schweizer
Solarpreis ausgezeichnet.

Hassler Energia Alternativa AG, Resgia 13, 7432 Zillis
Tel. 081650 77 77, www.hassler-energia.ch

Universitét Bern,
Betrieb und Technik

Die Universitit Bern ist eine 1834
gegrindete deutschsprachige Volluni-
versitdt in der Stadt Bern mit acht
Fakultdten, rund 150 Instituten und
neun inter- und transdisziplindren
Kompetenzzentren. Die thematischen
Schwerpunkte der Universitdt Bern
sind: Nachhaltigkeit, Gesundheit und
Medizin, Materie und Universum,
interkulturelles Wissen sowie Politik
und Verwaltung.

Die Universitit Bern bildet tiber
19000 Studierende aus und beschaf-
tigt mehr als 7000 Mitarbeitende. Die
Abteilung Betrieb und Technik ist ver-
antwortlich fiir den sicheren und wirt-
schaftlichen Gebaudebetrieb der rund
130 durch die Universitit Bern genutz-
ten Liegenschaften.

Universitat Bern, Betrieb und Technik,

Hochschulstrasse 6, 3012 Bern
Tel. 031684 8111, www.bt.unibe.ch

BN AG

BN bietet software- und cloudbasierte
Service-Plattformenund Losungen fiir
den Schweizer Energie- und Internet-

Markt. Damit unterstiitzt das Unter-
nehmen Service-Provider und Versor-
gungsunternehmen in der digitalen
Transformation, damit sie ihre Agilitét
und die Service-Qualitit erhohen
und somit wettbewerbsfahiger wer-
den.

Das aus flinfzehn Mitarbeitenden
bestehende Team der 2002 gegriin-
deten BN AG (ehemals Broadband
Networks AG) verfiigt tiber fundiertes
digitales Wissen und Fachkenntnisse
zu den neusten Moglichkeiten.

Mit den einzigartigen Technologien
und der umfassenden Palette von
Dienstleistungen unterstiitzt das Team
Unternehmen darin, Disruption in
neue Chancen zu wandeln. Denn intel-
ligentere, effizientere Systeme, Netz-
werke und Prozesse flihren nicht nur zu
tieferen Betriebskosten, sondern
ermoglichen einen nachhaltigen Wan-
del und 6ffnen damit Tiiren zu neuen
Einkommensstromen. Digitalisierung
schafft Agilitait und Flexibilitdt, um
Chancen zu ergreifen und einen Mehr-
wert flir Endkunden zu schaffen.

BN AG, In der Luberzen 19, 8902 Urdorf
Tel. 043 455 60 00, mybn.ch
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Beratung und Engineering

B Expertisen
Zu spezifischen Fragestellungen neutrale und

aussagekréaftige Gutachten erstellen

electrosuisse.ch/de/beratung-inspektionen
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TREF - Fast Track zur Zertifizierung!

Fiir den Marktzugang braucht es einen
Nachweis, dass ein Produkt den Anfor-
derungen der Normen entspricht. Ein
IECEE-Priifbericht, der auf einer Test
Report Form (TRF) Wordvorlage
basiert, dokumentiert die Ergebnisse
von Priifungen, die an einem Produkt
oder einer Komponente zur Bewertung
der Normkonformitdt durchgefiihrt
wurden. Ein TRF wird von einer natio-
nalen Zertifizierungsstelle (NCB)
erstellt und von der [ECEE gemiss den
Richtlinien im Dokument OD-2020
veréffentlicht. Bei zahlreichen Interes-
sensgruppen und nationalen Regulie-
rungsbehorden sind TRF anerkannt
und werden als Nachweis akzeptiert.
Die Beschreibungen in einem TRF
stammen aus den relevanten IEC-Nor-
men. Im gesamten Normenerstellungs-
prozess wirken auch akkreditierte
Prif- und nationale Zertifizierungs-
stellen mit. Damit Entwickler und Her-
steller schon vorher selbst solche
Priifungen durchfiihren konnen, um

unerwartete Probleme bei der Prif-
stelle zu vermeiden und um Zeit und
Kosten zu sparen, konnen sie das TRF
erwerben und selber nutzen - auch als
Checkliste. Sie miissen keine eigenen
Formulare erstellen und laufen nicht
Gefahr, etwas zu vergessen, denn alles
ist da berticksichtigt. Die Erfiillung der
einzelnen Normabschnitte kann direkt
in der Priifberichtsvorlage eingetragen
werden.

Zusitzlich konnen Abweichungen
frithzeitig aufgezeigt und notwendige
Anpassungen rechtzeitig vorgenom-
men werden. Dies reduziert den Faktor
Time-to-Market, und das Produkt kann
schneller zur Marktreife gebracht wer-
den. Ausserdem wird die rasche Aus-
stellung eines Zertifikats durch die Zer-
tifizierungsstelle unterstiitzt. Um
weitere europdische oder nationale
Normen abzudecken, konnen soge-
nannte EN group differences oder nati-
onale Abweichungen als Anhang hinzu-
gefligt werden.

b % S
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Ein TRF sorgt unter anderem daf(ir, dass
man keine Messung vergisst.

Der Electrosuisse-Webshop bietet
neu neben den EN- und IEC-Normen
nun auch neutrale IECEE TRF-Priif-
berichtsvorlagen an.

Die TRF sind nur auf Englisch erhalt-
lich, da sie von allen Involvierten (Kun-
den, Zertifizierungsstellen, Regulie-
rungsbehorden, ...) verstanden werden
miissen.
www.iec.ch/mnet/test-report-forms

DANIEL DJORDJEVIC, CES-SEKRETAR

Normenentwurfe und Normen

Bekanntgabe

Im Entwurfsportal der Switec (www.switec.info/de/ent-
wurfsportal, alternativ www.switec.info) finden Sie alle zur
Kritik vorgelegten Entwiirfe, das nationale Arbeitsprogramm
sowie Informationen tiber das schweizerische technische
Regelwerk.

Stellungnahme

Im Hinblick auf die zukiinftige Ubernahme in das schwei-
zerische technische Regelwerk werden Entwiirfe zur Kritik
ausgeschrieben. Alle interessierten Kreise sind eingeladen,
diese Entwiirfe zu priifen und Stellungnahmen fristgerecht
sowie schriftlich an folgende Adresse einzureichen:
Electrosuisse, CES, Luppmenstrasse 1, CH-8320 Fehraltorf,
bzw. ces@electrosuisse.ch.

Erwerb

Entwiirfe (im Normenshop nicht aufgefiihrt) und/oder
zuriickgezogene Normungsdokumente kénnen, gegen eine
Kostenbeteiligung, bei Electrosuisse, Normenverkauf,
Luppmenstrasse 1, CH-8320 Fehraltorf, Tel. +4158 595 11 90,
bzw. normenverkauf@electrosuisse.ch bezogen werden.

Weitere Informationen iiber SN-, EN und IEC-Normdokumente
gibt es unter shop.electrosuisse.ch/de/normen-und-produkte/
normen, wo auch alle geltenden Normungsdokumente der
Elektrotechnik erworben werden kénnen.
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Projets et normes

Annonce

Sur le portail de projets nationaux Switec (www.switec.info/
fr/portail-de-projets-nationaux, resp. www.switec.info/fr),
vous trouverez tous les projets de normes mis a I'enquéte,
le programme de travail national ainsi que des informations
sur les régles techniques suisses.

Avis

En vue d’une future reprise dans les régles techniques
suisses, les projets de normes sont soumis a la critique.
Toutes les parties intéressées sont invitées a examiner ces
projets et a soumettre leurs avis dans les délais fixés ainsi que
par écrit a I'adresse suivante: Electrosuisse, CES, Luppmen-
strasse 1, CH-8320 Fehraltorf, resp. ces@electrosuisse.ch.

Achat

Les projets soumis (non répertoriés dans la rubrique Normes
du shop) et/ou les documents de normalisation retirés
peuvent étre obtenus, moyennant une participation aux frais,
aupres d’Electrosuisse, Normenverkauf, Luppmenstrasse 1,
CH-8320 Fehraltorf, tél. +4158 595 11 90, resp. a I'adresse
électronique suivante: normenverkauf@electrosuisse.ch.
De plus amples informations a propos des documents
normatifs SN, EN et IEC sont disponibles sur le site
shop.electrosuisse.ch/fr/normes-et-produits/normes, ol
tous les documents normatifs en vigueur du secteur de
I'électrotechnique peuvent aussi étre acquis.
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Netzkapazitat visualisieren und berechnen

Mit Electrosuisse friihzeitig Potenziale und Risiken bei Areal- und Verteilnetzen erkennen,
Netzengpasse verhindern und einer Mangellage entgegensteuern
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