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Vehicle-to-Grid fiir
die Dekarbonisierung

Die Rolle von Daten und sicherem Datenaustausch | Elektrofahrzeuge konnen
mittels Vehicle-to-Grid-Anwendungen wertvolle Dienste anbieten. Damit diese
Netzdienstleistungen bereitgestellt werden koéonnen, werden Daten bendtigt.
Welche Anforderungen gelten, um die Herausforderungen beim Zugriff, der
Nutzung und dem Austausch von Fahrzeug- und Fahrerdaten zu meistern?

BENJAMIN BOWLER, SEVERIN NOWAK, ANTONIOS PAPAEMMANOUIL

ie Elektrifizierung des Ver-
D kehrssektors erhoht den Strom-
bedarf und stellt die Netze vor
Herausforderungen. Eine Schweizer
Fallstudie zeigt, dass das Netz eine
Durchdringung von 16 % von Elektro-
fahrzeugen (electric vehicles, EV) ohne
Koordination bewiltigen kann, aber
bei einer Durchdringung von tber
50% wiirden die Umspannwerke selbst
bei optimaler, koordinierter Ladung
iiberlastet [1].
Aber Elektrofahrzeuge stellen auch
eine Chance fiir das Stromnetz dar.
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Der Europiische Verbund der Ubertra-
gungsnetzbetreiber (Entso-E) hat sie
als eine leistungsstarke Ressource fiir
Flexibilitdt im Stromsystem positio-
niert. Dies kann durch die Implemen-
tierung der «Vehicle-to-Grid»-Techno-
logie (V2G) erreicht werden [2], bei der
Fahrzeuge bidirektional geladen wer-
den. Jingste Forschungsergebnisse
zeigen bemerkenswerte wirtschaftli-
che und betriebliche Vorteile von V2G,
z.B. die Bereitstellung von Flexibili-
titsdiensten und dezentraler Speiche-
rung flr Verteilernetzbetreiber (VNB),

wie auch die Teilnahme an Netzdienst-
leistungsmirkten fiir Ubertragungs-
netzbetreiber (UNB) [3]. Diese Vorteile
konnen genutzt werden, um Netzver-
stairkungen aufzuschieben und die
Einspeisung erneuerbarer Energien ins
Netz zu maximieren [4].

Bei der Implementierung von V2G
missen nicht nur die elektrischen
Aspekte des Ladens und Entladens
berticksichtigt werden, sondern auch
datenbezogene Aspekte wie die Daten-
interoperabilitit zwischen Geriten
und Akteuren, die Wahrung des Daten-



schutzes und die Sicherheit kun-
denspezifischer Daten. Beispielsweise
bei Prognosen, bei denen die Variabi-
litdit von Standort und Ladezustand
(state of charge, SoC) der Fahrzeuge
berticksichtigt werden muss, muss
auch die Datenkomplexitdt bewiltigt
werden. Der V2G-Markt befindet sich
zudem noch in einem frithen Entwick-
lungsstadium und ist daher beziiglich
Datenprotokollen stark fragmentiert.
All dies sind Herausforderungen fiir
die Umsetzung von V2G in der Praxis.

Mehrere Forschungsprojekte sind in
der Schweiz und international im
Gange, um die Praktikabilitdt und
Wirtschaftlichkeit von V2G zu erho-
hen. Eines davon ist das vom BFE
geforderte Projekt «EVFlex - Netz-
dienliche Flexibilitdtsaggregation von
Elektrofahrzeugen», das das Daten-
management, die algorithmische Basis
und Simulationswerkzeuge fir die
grossflachige Aggregation von Elektro-
fahrzeugen fiir V2G entwickelt, damit
die Elektrofahrzeuge den Netzbetrei-
bern tber Flexibilititsaggregatoren
Netzdienstleistungen anbieten kon-
nen. Der Fokus bei EVFlex liegt auf
dem Zugang, dem Austausch, der Ver-
arbeitung und der Nutzung von Daten
zwischen mehreren Marktteilnehmern
im V2G-Kontext sowie auf der Model-
lierung der Wirksamkeit von Flotten-
fahrzeugen fiir die Bereitstellung von
Netzdienstleistungen. EVFlex mochte
eine Grundlage fiir die kiinftige Teil-
nahme von Elektrofahrzeugen an den
Netzdienstleistungsmarkten schaffen,
insbesondere fiir die Primdr- und
Sekundirregelung (auf Ubertragungs-
netzebene) und das Netzengpass-
management (auf Verteilnetzebene).

In diesem Artikel werden V2G-An-
wendungen aus der Sicht des Datenzu-
griffs und der Datennutzung diskutiert,
wobei die Arbeit vom Projekt EVFlex
als Leitfaden verwendet wird. Die
Datenanforderungen fiir die Bereitstel-
lung dieser Funktionalitit werden
erldutert, praktische Herausforderun-
gen bei der Nutzung von Daten fiir V2G
werden untersucht und es wird aufge-
zeigt, wie sich diese Aspekte in Zukunft
entwickeln konnten.

Das Elektrofahrzeug als Teil

der Losung

Netzbetreiber sind flir den stabilen,
zuverldssigen und effizienten Betrieb
der Netze gemiss den Stromqualitats-
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Bild 1 Uberblick iiber mégliche Akteure und Schnittstellen fiir V2G-Anwendungsfalle.

vorschriften verantwortlich. Eine
Hauptaufgabe dabei ist das Gleichge-
wicht zwischen Erzeugung und Ver-
brauch. Dabei sind Netzbetreiber auf
Netzdienstleistungen von Ressourcen
angewiesen, die bei Bedarf abgerufen
werden konnen.

Im Ubertragungsnetz gibt es etab-
lierte Markte fiir die Beschaffung von
Netzdienstleistungen. Auf Verteilnetz-
ebene werden solche Flexibilitits-
mairkte erst aufgebaut. Die lokale Opti-
mierung der Energieressourcen (z.B.
hinter dem Zahler) hat auch das Poten-
zial, den zuverlédssigen und effizienten
Betrieb des Systems neben koordinier-
ten Netzdienstleistungsmarkten zu
unterstiitzen.

Es wird erwartet, dass sich V2G zur
wertvollsten Technologie fiir Netz-
dienstleistungen im Smart Grid entwi-
ckeln wird [5]. Studien haben gezeigt,
dass V2G im Vergleich mit anderen
Kurzspeicher-Technologien einige Vor-
teile bietet: tiefe Speicherkosten,
schnelle Reaktion und hoher System-
wirkungsgrad. Im Gegensatz zu statio-
ndren Speichern hingt die Verfiigbar-
keit von V2G-Systemen jedoch von den
Fahrzeugbesitzern und ihrem Fahrver-
halten ab. Dies erschwert die Einfiih-
rung und erfordert neue Ansatze, um
das volle Flexibilitdtspotenzial von
Elektrofahrzeugen auszuschopfen.

Die V2G-Funktionalitat wird durch
bidirektionale Ladegerate erreicht, die
in der Lage sind, EV-Batterien zu laden
und zu entladen, typischerweise iiber
eine Gleichstromverbindung zwischen
EV und Ladegerit. Solche Ladegerite
ermoglichen das fernsteuerbare Laden
und Entladen von Fahrzeugbatterien.
Im Gegensatz dazu ermdglicht Smart

Charging (V1G) ein ferngesteuertes
Laden nur in eine Richtung, also eine
aktive Steuerung der Last. Sowohl V2G
als auch ViG konnen die Auswirkun-
gen des Ladens von Elektrofahrzeugen
aufdas Netz minimieren und Flexibili-
tatsdienste bereitstellen. Da das Flexi-
bilitdtspotenzial von V2G grosser ist,
wird es in diesem Artikel néher
betrachtet.

Zusammenarbeit ist ein Muss

Damit EV-Flotten in Flexibilitatspools
aufgenommen werden konnen, miissen
Daten vor, wiahrend und nach der Akti-
vierung der Flexibilitit zwischen den
Interessengruppen ausgetauscht wer-
den. Bild 1 zeigt die Schnittstellen in
einem V2G-Szenario und eine mogli-
che Organisation der Datenfliisse zwi-
schen den Akteuren. Je nach Anwen-
dungsfall kann es zu Abweichungen zu
dieser Konfiguration kommen.

In EVFlex sind die Hauptakteure
der Stromnetzbetreiber (VNB oder
UNB), der Netzdienstleistungsaggre-
gator (Grid Services Aggregator, GSA),
der EV-Flottenbetreiber (Fleet Opera-
tor, FO), der Ladestationsbetreiber
(Charge Point Operator, CPO) sowie
das EV. Der CPO verwaltet den Lade-
vorgang fiir Elektrofahrzeuge. Zu den
CPO-Kunden konnen eMobility-
Dienstleister wie FO gehdren, die wie-
derum die Beziehungen zu den Fah-
rernvon Elektrofahrzeugen verwalten.
Fiir V2G-Anwendungen verlassen sich
CPO und FO auf einen GSA, um an
den Netzdienstleistungsmarkten teil-
zunehmen, die wiederum vom Netz-
betreiber betrieben werden. Der GSA
wird fiir die Bereitstellung von
EV-Ressourcen kompensiert, die von
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Daten Typische Datenherkunft Dateneigentiimer Nutzen fiir Netzdienstleistung

Ladestationsbetreiber (CPO) Gibt an, ob ein Elektrofahrzeug

angeschlossen ist

Status von EV Ladestation fir Elektrofahrzeuge

Elektrofahrzeuge (EV) Fahrzeughersteller oder -besitzer Verfligbare Leistung und Energie fir den

Einsatz in Netzdienstleistungen

Ladezustand

Kann die Batteriekapazitat und die erwartete
Reaktion auf einen Befehl bestimmen

Art des Elektrofahrzeugs EV (z.B. anhand von Fahrzeugidentifika- Fahrzeughersteller oder -besitzer

tionsnummer)

Vorhersage Verfiigbarkeit EV Verschiedene, aber hauptsachlich

Fahrzeugbesitzer oder CPO

Zeigt die zuklnftige Méglichkeit an, dass EV
Dienstleistungen erbringen kénnen

Verschiedene, z.B. historische Nutzungspro-
file, Buchungsdaten, Prognosen

30

Aktuelle und zukiinftige Sollwerte

Ladestation fiir EV

Ladestationsbetreiber (CPO)

Ausfiihrung der Netzdienstleistung

Echt des Lei

fl Ladestation fir EV

Ladestationsbetreiber (CPO)

Reaktionszeit von EV auf Befehle, Erflillung
Kriterien fiir Netzdienstleistung

Historische M des Leist

Ladestation fiir EV

Ladestationsbetreiber (CPO)

«| Verifizierung und Abrechnung

Geografische Lage der Ladestation

Ladestation fiir EV

Ladestationsbetreiber (CPO)

Unterstltzung lokaler Netze, insbesondere fiir
DSO-Anwendungsfalle

Tabelle1 Wichtige Datenelemente in V2G fir die Anwendungsfalle der primaren und sekunddren Steuerung.

CPO und FO fiir die Netzdienstleis-
tungsmarkte zur Verfligung gestellt
werden. Der GSA koordiniert die Akti-
vierung und Vergilitung der EV-Res-
sourcen als Reaktion auf Signale des
Netzbetreibers. Wenn kleine Ressour-
cen wie Elektrofahrzeuge fiir Netz-
dienstleistungen verwendet werden,
werden diese durch den GSA in einem
virtuellen Kraftwerk gepoolt: Virtu-
elle Kraftwerke konnen aus einer
Kombination von Verbrauchs- und
Erzeugungseinheiten wie Warme-
pumpen, kleinen Backup-Kraftwer-
ken, Speichersystemen, V2G-Syste-
men usw. mit mehreren Ein- und
Ausspeiseknoten auf Netzebene § oder
7 bestehen.

Daten, Daten, iiberall

Die wichtigsten Datenelemente sind in
Tabelle 1 aufgefiihrt. Die Mindestan-
forderung beim Einsatz von Elektro-
fahrzeugen in einem Flexibilitdtspool
besteht darin, zu wissen, ob sie aktuell
fur Flexibilitatsdienste verfligbar sind,
und wie ihre Verfiigbarkeit kiinftig
aussieht.

Mit dem aktuellen Anschlussstatus
kann festgestellt werden, welche Fahr-
zeuge disponiert werden konnen. Der
zukiinftige EV-Anschlussstatus ist fiir
bestimmte Anwendungsfalle notig,
z.B. um in UNB-Netzdienstleistungs-
markten mitbieten zu konnen, oder um
gleichzeitig die Einhaltung der techni-
schen Anforderungen der Netzdienste
zu gewihrleisten und einen ausrei-
chenden Ladezustand bei der Abfahrt
des EV sicherzustellen.

Als Betreiber eines virtuellen Kraft-
werks (VPP) spielt der CPO eine zen-
trale Rolle, denn er stellt dem Aggre-
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gator (GSA) Elektrofahrzeuge als
«virtuelle Batterie» fiir Netzdienst-
leistungen zur Verfligung. Dazu muss
der CPO Datenanalysen und -progno-
sen unter Berticksichtigung der Lade-
profile und des Fahrverhaltens der
EV-Nutzer durchfiihren, damit die
Energiefliissse und der Ladebedarf von
Autos optimiert und auf Anfragen zur
Bereitstellung von Netzdienstleistun-
gen reagiert werden kann.

Mit modernen Datenanalysen kon-
nen sowohl der CPO als auch der Agg-
regator das Betriebsmanagement einer
Elektrofahrzeugflotte planen und ver-
bessern, um die Vorteile fiir die Fahr-
zeugbesitzer und fiir die restlichen
Marktteilnehmer zu optimieren.

Fir die Ausfithrung der VaG-
Dienste miissen Sollwerte zwischen
Netz und Elektrofahrzeug tibertragen
werden. Die Primar- und Sekundar-
regelung erfordert die Ubertragung
eines Befehls, beispielsweise das Ein-
stellen einer positiven/negativen
Ladeleistung oder eines positiven
Ladestroms und die periodische
Abfrage des Status der Ladestation
und des Elektrofahrzeugs.

Echtzeitmessungen des Stromflus-
ses vom Elektrofahrzeug zum Netz
(oder umgekehrt) miissen dem GSA
und den Netzbetreibern zur Verfi-
gung gestellt werden, damit sie die
Anlagen tberwachen und bei Bedarf
die Fahrzeuge neu disponieren kon-
nen. Diese Datenpunkte miissen von
der Ladestation an den Aggregator
gesendet werden, entweder Uber den
CPO oder direkt. Die Messungen wer-
den auch zur Vergiitung der reservier-
ten und gelieferten Flexibilitdten ver-
wendet.

Herausforderungen bei der
Datenverarbeitung

Um Elektrofahrzeuge zu aggregieren
und Netzdienste bereitzustellen, miis-
sen wichtige Datenaspekte berticksich-
tigt werden. Dazu gehoren die Wah-
rung des Schutzes kundenspezifischer
Daten, die Handhabung der Komplexi-
tit von Prognosen, an denen mehrere
Parteien beteiligt sind, und die Bewil-
tigung von Dateniibertragungsvolu-
men, insbesondere beziiglich der
hohen Variabilitit des Standorts und
des Ladezustands (SoC) von EV-Res-
sourcen.

Datenschutz

Die Datenschutz-Grundverordnung
(DSGVO) gilt fiir alle Unternehmen,
die personenbezogene Daten von euro-
pdischen Biirgerinnen und Biirgern
nutzen. Im Jahr 2022 traten neue
Schweizer Vorschriften in Kraft, die
viele der Grundsatze der DSGVO iiber-
nehmen. Die schweizerischen und
europaischen Vorschriften sind fr
V2G relevant.

Daten, die fiir V2G bendtigt werden,
konnen personenbezogen und nicht
personenbezogen sein. Der Kern des
Dispatch-Mechanismus  bendtigt
EV-Statusdaten. Zudem muss ein Fle-
xibilitatsanbieter oder ein Aggregator
die Verftigbarkeit von Elektrofahrzeu-
gen fiir Ausschreibungszwecke prog-
nostizieren, deren Daten als perso-
nenbezogen angesehen werden kon-
nen, je nachdem, wie eng sie mit einer
bestimmten personenbezogenen Ak-
tivitdt verkniipft sind. Energiever-
brauchsdaten werden eindeutig als
personenbezogene, sensible Daten
kategorisiert. Der EV-Standort konnte



auch dazu verwendet werden, um Al-
gorithmen fiir die Vorhersage von
Fahrrouten und damit der verbrauch-
ten Energie zu trainieren. Diese sen-
siblen Informationen miissen auf-
grund einer moglichen Datenschutz-
verletzung vorsichtig behandelt wer-
den.

Datensicherheit

Die DSGVO verlangt von Firmen, dass
sie liber Prozesse verfiigen, um bei
Datenschutzverletzungen reagieren zu
konnen. Die Sicherheitsaspekte gehen
jedoch weit iiber die DSGVO hinaus.
Eine umfassende Analyse potenzieller
Sicherheitsrisiken und Minderungs-
massnahmen wiirde den Rahmen die-
ses Artikels sprengen, dennoch werden
folgende Aspekte fiir die zukinftige
Implementierung von V2G [6] empfoh-
len:
® Verschliisselung und Anonymisie-
rung sensibler Daten,
® Schutz von offentlich zugénglichen
Geriten, um den physischen Zugrift
zu kontrollieren und das Risiko von
Remote-Angriffen zu verringern,
® Sicherheitspriifungen, -sicherung,
-konformitétspriifungen und -zerti-
fizierungen,
® Integration von Redundanz, um
zukiinftige Updates zu ermdglichen,
z.B. durch die Bereitstellung von
Speicherspielraum, um ressourcen-
intensivere Sicherheitsprotokolle zu
berticksichtigen.
Da das Stromnetz zu den kritischen
Infrastrukturen gehort, die vor Angrif-
fen geschiitzt werden miissen, sind
diese Empfehlungen wichtig.

Komplexitit der Prognose
Prognosen konnen von mehreren
Stakeholdern durchgefithrt werden.
Aus Sicht des Datenschutzes ist es am
einfachsten, wenn der Flottenbetreiber
den Algorithmus ausfiihrt, da er die
meisten bendtigten Daten sammelt.
Ein Data Warehousing in anderen
Clouds wiirde nicht stattfinden. Dazu
wire es sinnvoll, alle Kunden-IDs zu
anonymisieren, um Prognosealgorith-
men mit anonymisierten Datensdtzen
trainieren zu konnen. Andere Stakehol-
der konnten dann auch Prognosen
durchfiihren, ohne Datenschutzricht-
linien zu verletzen.

Mit steigendem Bedarf an genaue-
ren Prognosen steigt auch die Komple-
xitat der Prognosen selbst. Ein fortge-

schrittener Prognosealgorithmus kann
die Verfiigbarkeit und den Ladezu-
stand eines bestimmten Elektrofahr-
zeugs vorhersagen, indem ein Progno-
semodell aus vergangenen Buchungen,
Ladezustand, zuriickgelegter Distanz
und Kunden-ID lernt. Zusitzlich kann
so die individuelle Fahrzeugnutzung
bestimmter Benutzer beriicksichtigt
werden. Dies kann jedoch sowohl zu
Datenschutz- als auch zu Datenvolu-
menproblemen fithren.

Datenverarbeitung wiahrend
des Dispatching

Bei der Planung und Durchfihrung
von V2G gibt es einen Kompromiss
zwischen der Haufigkeit, mit der
Daten geteilt werden, und der Effekti-
vitat des Dispatchings, das vom GSA/
CPO durchgefiihrt wird. Wenn alle
Daten bei einer Anderung an den
GSA/CPO weitergeleitet werden (z. B.
wenn eine neue Buchung beim Flot-
tenmanager eingeht), kann der GSA/
CPO die Elektrofahrzeuge bei Bedarf
mit hoher Erfolgswahrscheinlichkeit
steuern. Wenn der GSA/CPO jedoch
ohne genaue Angaben zur Fahrzeug-
verfiigbarkeit versuchen muss, Elek-
trofahrzeuge zu steuern, und diese
meist nicht wie geplant reagieren, oder
wenn der Ladezustand einiger Elek-
trofahrzeuge unbekannt ist, steigt das
Risiko fiir den GSA/CPO. Insbeson-
dere bei der Primarregelleistung, wo
die Anforderungen an die Reaktions-
zeiten vorgegeben und die Servicever-
trage verbindlich sind, sobald eine
Dienstleistung vertraglich vereinbart
wurde, ist dies ein Risiko. Forschungs-
arbeiten haben empfohlen, dass Flot-
tennutzungsdaten kontinuierlich ge-
sammelt werden, wobei Aggregatoren
empfohlen wird, Daten mindestens
ein Jahr lang aufzubewahren, um die
Netzdienstleistungen wirksam liefern
und dies auch im Nachgang belegen zu
konnen [7].

Je nach Art der Datenverbindung zur
Ladestation muss moglicherweise auf
einen Kompromiss zwischen dem
finanziellen Nutzen des Angebots der
Netzdienstleistungen und den Kom-
munikationskosten geachtet werden.
So berichtete Greenflux beispiels-
weise, dass nach eigenen Berechnun-
gen ein Datenvolumen von iiber 6 MB
pro Monat das Geschiftsmodell fiir
den Smart-Charging-Anwendungsfall
negativ beeinflussen wiirde [8]. Die
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Latenz der Datenkommunikation und
die Fahigkeit, auf Dispatch-Anfragen
reagieren zu konnen, sind ebenfalls
entscheidend - aktuelle Protokolle wer-
den entsprechend angepasst.

EVFlex: Bewertung der
Interoperabilitat

Im EVFlex-Projekt wurden diverse
V2G-Protokolle analysiert. Mehrere
Kombinationen eignen sich, um
Daten und Steuersignale zwischen
den beteiligten Systemen zu tibertra-
gen. Die Implementierungen bei
Pilot- und Demonstrationsprojekten
variieren dabei stark, wobei oft prop-
rietare Software verwendet wird, um
Befehle zwischen Protokollen zu kon-
vertieren. Gemadss Analysen in
EVFlex konnte kein Protokoll
bestimmt werden, das im gesamten
System verwendet werden kann. Der-
zeit scheint es notwendig zu sein,
Schnittstellen zu verwenden, auf
denen benutzerdefinierte Software
ausgefiihrt wird, um Nachrichten mit
einem Protokoll zu empfangen, sie zu
interpretieren, bei Bedarf Entschei-
dungen zu treffen und sie mit einem
anderen Protokoll an den nachsten
Teilnehmer zu senden.

Trotzdem zeichnen sich einige Pro-
tokollkombinationen ab, die zu einer
De-facto-Standardarchitektur fir V2G
werden konnen. EEBUS, OCPP, OCPI,
OSCP und OpenADR wurden im
Backend verwendet, ISO 15118-20 und
Chademo im Frontend. Besonders
OCPP 2.x and ISO 15118-20 entwickeln
sich hier zum Standard. IEEE 2030.5
wurde hauptsédchlich in Kalifornien
verwendet und bietet Back-End- und
einige Front-End-Funktionen fiir Elek-
trofahrzeuge, die es unterstiitzen.

Alle untersuchten Protokolle unter-
stitzen einige Mechanismen zur
Datensicherheit, Verschliisselung oder
Authentifizierung. Die State-of-the-
Art-Protokolle IEEE 2030.5, IEC 63110,
OpenADR, OCPP und EEBUS verwen-
den TLS-Verschliisselung und bieten
daher eine hohe Cybersicherheit.

In Bezug auf Datenschutzaspekte
hangen die Daten, die fiir die Aggrega-
tion von Elektrofahrzeugflotten als
Flexibilitatsressourcen bendtigt wer-
den, primér von nicht personenbezoge-
nen Daten ab. Daher wird davon ausge-
gangen, dass der Kern des Dispatching
keine grosseren Probleme in Bezug auf
die DSGVO aufwirft.
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Schlussfolgerung

In diesem Artikel werden V2G-Anwen-
dungen aus der Sicht des Datenzugriffs
und der Datennutzung vorgestellt. Die
Analysen orientieren sich dabei an den
Arbeiten des laufenden, vom BFE
geforderten  Forschungsprojekts
EVFlex. Einige der Datenanforderun-
gen und praktischen Herausforderun-
gen bei V2G-Anwendungen werden
erldutert und es wird untersucht, wie
sich diese Aspekte kiinftig entwickeln
konnten.

Wihrend der restlichen Arbeit wird
das Datenmapping und die Modellie-
rung abgeschlossen, was zur Imple-
mentierung und zum Testen von
Datenpipelines unter Verwendung
neuer Protokolle wie OCPP2.1 und
IEC 15118-20 genutzt werden kann. Das
Flottensimulationstool der HSLU
demonstriert die Wirksamkeit von
EV-Flotten bei der Umsetzung der

Anwendungsfalle. Die Testinfrastruk-
tur hilft dabei, den besten Ansatz fiir
die Verwaltung des Datenflusses in
V2G zu definieren und sicherzustellen,
dass Elektrofahrzeuge ihren Teil dazu
beitragen konnen, die Energiewende
zu netto-null in der Schweiz und global
zu unterstiitzen.
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Vehicle-to-Grid
pour la décarbonation

Lerodledes données et del'échange sécurisé de données|Les vehicules électriques
peuvent fournir de précieux services au travers dapplications Vehicle-to-Grid.
Cependant, il est nécessaire de disposer de donnees pour pouvoir fournir ces
servicesréseau. Quelles sont les conditions requises pour surmonter les défislies a
l'acces, al'utilisation et a Iéchange des données des vehicules et des conducteurs?

BENJAMIN BOWLER, SEVERIN NOWAK, ANTONIOS PAPAEMMANOUIL

9 électrification du secteur des
L transports augmente les besoins
en électricité et représente un
défi pour les réseaux. Une étude du cas
suisse montre que le réseau peut gérer
une pénétration de 16% de véhicules
électriques (VE, ou electric vehicles,
EV) sans coordination, mais quavec
une pénétration de plus de 50%, les
sous-stations seraient surchargges, et
ce, méme avec une recharge optimale
et coordonnée [1].
Mais les véhicules électriques repré-
sentent également une opportunité pour

le réseau électrique. Le Réseau euro-
péen des gestionnaires de réseau de
transport d’électricité (Entso-E) les a
positionnés en tant que ressource impor-
tante en matiere de flexibilité pour le
systéme électrique. Ceci peut étre réa-
lisé par la mise en ceuvre de la technolo-
gie «Vehicle-to-Grid » (V2G) [2], dans
laquelle les véhicules sont rechargés de
maniére  bidirectionnelle.  Des
recherches récentes ont montré les
remarquables avantages économiques
et opérationnels du V2G, tels que la four-
niture de services de flexibilité et de
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stockage décentralisé pour les gestion-
naires de réseau de distribution (GRD),
ainsi que la participation aux marchés
des services réseau pour les gestion-
naires de réseau de transport (GRT) [3].
Cesavantages peuvent étre utilisés pour
retarder le renforcement du réseau ainsi
que pour maximiser I'injection d’éner-
gies renouvelables dans le réseau [4].
Lors de la mise en ceuvre du V2G, il ne
faut pas seulement tenir compte des
aspectsélectriquesde larecharge etdela
décharge, mais aussi des aspects liés aux
données, tels que I'interopérabilité des
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donnéesentrelesappareilsetlesacteurs,
lerespectdela protection des données et
la sécurité des données spécifiques au
client. La complexité des données doit
également étre gérée, par exemple pour
les prévisions qui doivent tenir compte
de la variabilité de 'emplacement et de
Iétat de charge (SoC) des véhicules. De
plus, le marché V2G en est encore a un
stade de développement précoce et est
donc tres fragmenté en termes de proto-
coles de données. Tous ces éléments
constituent des défis pour la mise en
ceuvre du V2G dans la pratique.

Plusieurs projets de recherche sont
en cours en Suisse et au niveau interna-
tional afin d’augmenter la praticabilité
etlarentabilité du V2G. L'und’euxestle
projet « EVFlex - Netzdienliche Flexi-
bilitdtsaggregation von Elektro-
fahrzeugen », soutenu par I’OFEN, qui
développe la gestion des données, la
base algorithmique et les outils de
simulation pour l'agrégation a grande
échelle de véhicules électriques pour le
V2G, afin que les véhicules électriques
puissent offrir des services réseau aux
exploitants de réseau via des agréga-
teurs de flexibilité. EVFlex se concentre
sur l'acces, I’échange, le traitement et
l'utilisation des données entre plusieurs
acteurs du marché dans le cadre du
V2G, ainsi que sur la modélisation de
lefficacité des véhicules de flotte en ce
qui concerne la fourniture de services
réseau. EVFlex vise a fournir une base
pour la participation future des véhi-
cules électriques aux marchés des ser-
vices réseau, notamment pour les
réglages primaire et secondaire (au
niveau duréseau de transport) et la ges-
tion des congestions du réseau (au
niveau du réseau de distribution).

Dans cet article, les applications V2G
sont présentées du point de vue de l’ac-
cés aux données et de leur utilisation,
en suivant les travaux réalisés dans le
cadre du projet EVFlex. Les exigences
relatives aux données pour la fourni-
ture de cette fonctionnalité sont expli-
quées, les défis pratiques liés a l'utilisa-
tion des données pour le V2G sont
examinés, et la maniére dont ces
aspects pourraient évoluer al’avenir est
présentée.

Le véhicule électrique,

partie intégrante de la solution
Les gestionnaires de réseau sont res-
ponsables de l’exploitation stable,
fiable et efficace des réseaux conformeé-

Bulletin Electrosuisse 5/2023

GRT/GRD

Services réseau

\r\
\
¥ '
Modele de
consommation

Regroupement de consommation propre

Agrégation
de flexibilités

s

;o8

Disponibilite
du véhicule

Gestionnaire de station de recharge

Agrégateur de services réseau

1

T R

Données et commande @

Energie Utilisation du véhicule

Propriétaire de flottes

Figure1 Apercu des acteurs et des interfaces possibles pour des cas d’application du V2G.

ment aux prescriptions en matiere de
qualité de I’électricité. L'une des prin-
cipales tiches consiste a assurer ’équi-
libre entre la production et la consom-
mation. Pour ce faire, les gestionnaires
de réseau dépendent des services
réseau, des ressources auxquelles ils
peuvent avoir recours en cas de besoin.

Ence qui concerne le réseaude trans-
port, il existe des marchés établis pour
I'acquisition de services réseau. Au
niveau du réseau de distribution, de tels
marchés de flexibilité sont en cours de
développement. L'optimisation locale
des ressources énergétiques (par
exemple derriére le compteur) a égale-
ment le potentiel de soutenir le fonc-
tionnement fiable et efficace du sys-
téme, parallelement aux marchés
coordonnés de services réseau.

On s’attend a ce que le V2G devienne
la technologie la plus précieuse pour les
services réseau dans le réseau intelli-
gent [5]. Des études ont montré que le
V2G présente certains avantages par
rapport aux autres technologies de
stockage a court terme, tels que de
faibles cotits de stockage, une réponse
rapide et une efficacité élevée du sys-
téme. Cependant, contrairement aux
systemes de stockage statiques, la dis-
ponibilité des systemes V2G dépend des
propriétaires de véhicules et de leur
comportement de conduite. Cela com-
plique le déploiement et nécessite de
nouvelles approches pour exploiter
pleinement le potentiel de flexibilité
des véhicules électriques.

La fonctionnalité V2G est assurée par
des bornes de recharge bidirection-
nelles capables de recharger et de
décharger les batteries des VE, généra-
lement via une connexion en courant

continuentre le VE etlaborne. De telles
bornes de recharge permettent de
recharger et de décharger les batteries
des véhicules a distance. En revanche,
la recharge intelligente (smart char-
ging, V1G) permet une recharge télé-
commandée dans une seule direction,
cest-a-dire uniquement une com-
mande active de la charge. Le V2G et le
V1G peuvent tous deux minimaliser
I'impact de la recharge des véhicules
électriques sur le réseau et fournir des
services de flexibilité. Le potentiel de
flexibilité du V2G étant plus important,
il est examiné plus en détail dans cet
article.

La coopération est essentielle

Pour que les flottes de VE puissent étre
incluses dans des pools de flexibilite,
des données doivent étre échangées
entre les parties prenantes avant, pen-
dant et aprés 'activation de la flexibi-
lité. La figure 1 montre les interfaces
dans un scénario V2G et une organisa-
tion possible des flux de données entre
les parties prenantes. Selon le cas d’ap-
plication, il peut y avoir des différences
par rapport a cette configuration.

Dans le projet EVFlex, les acteurs
principaux sont le gestionnaire du
réseau électrique (GRD ou GRT),
lagrégateur de services réseau (Grid
Services Aggregator, GSA), I’exploitant
de flottes de VE (Fleet Operator, FO),
l'opérateur de points de charge (Charge
Point Operator, CPO) etle VE. Le CPO
gere le processus de recharge des véhi-
cules électriques. Les clients du CPO
peuvent inclure des prestataires de ser-
vices de mobilité électrique tels que des
FO, qui gérent a leur tour les relations
avec les conducteurs de véhicules élec-
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Données

Origine typique des données

Propriétaire des données

Utilité pour les services réseau

Statut du véhicule électrique

Station de recharge pour véhicules
électriques

Gestionnaire de station de recharge (CPO)

Indique si un véhicule électrique est connecté

Etat de charge

Véhicule électrique (VE)

Constructeur ou propriétaire du véhicule

Puissance et énergie disponibles pour
I'utilisation dans des services réseau

Type de véhicule électrique

VE (par ex. a l'aide du numéro d'identifica-
tion du véhicule)

Constructeur ou propriétaire du véhicule

Peut déterminer la capacité de la batterie et
la réponse attendue a une commande

Prévision de la disponibilité des VE

Divers, par ex. profils d'utilisation historiques,

données de réservation, prévisions

Divers, mais principalement propriétaire
du véhicule ou CPO

Indique la future possibilité pour les VE de
fournir des services

Valeurs de consigne actuelles et futures

Station de recharge pour VE

Gestionnaire de station de recharge (CPO)

Fourniture de services réseau

Mesure en temps réel du flux de puissance

Station de recharge pour VE

Gestionnaire de station de recharge (CPO)

Temps de réaction du VE aux commandes,
respect des critéres pour les services réseau

Mesure historique du flux de puissance

Station de recharge pour VE

Gestionnaire de station de recharge (CPO)

Vérification et facturation

Situation géographique de la station

Station de recharge pour VE

Gestionnaire de station de recharge (CPO)

Soutien des réseaux locaux, notamment pour

de recharge

les cas d'application GRD

Tableau1 Eléments de données importants dans le V2G pour les cas d’application de la commande primaire et secondaire.

triques. Pour les applications V2G, le
CPO et le FO s’appuient sur un GSA
pour participer aux marchés de services
réseau, qui sont a leur tour gerés par le
gestionnaire de réseau. Le GSA est
rémunéré pour la fourniture des res-
sources liées aux VE mises a disposition
parle CPOetle FO pour les marchés de
services réseau. Le GSA coordonne
Dactivation et la rémunération des res-
sources VE en réponse aux signaux du
gestionnaire de réseau. Lorsque de
petites ressources, telles que des véhi-
cules électriques, sont utilisées pour les
services réseau, le GSA les agréege dans
une centrale électrique virtuelle: les
centrales électriques virtuelles peuvent
étre constituées d’'une combinaison
d’unités de consommation et de pro-
duction telles que des pompes a cha-
leur, des petites centrales électriques de
secours, des systémes de stockage, des
systemes V2G, etc. avec plusieurs
nceuds d’entrée et de sortie au niveau
de réseausouy.

Des données,

partout des données

Les principaux éléments de données
sont présentés dans le tableau 1. L'exi-
gence minimale pour l'utilisation de
véhicules électriques dans un pool de
flexibilité consiste a savoir s’ils sont
actuellement disponibles pour des ser-
vices de flexibilité et quelle sera leur
disponibilité a I’avenir.

L'état actuel de la connexion permet
de déterminer quels véhicules peuvent
étre mis a disposition. L' état futur de la
connexion des VE est nécessaire dans
certains cas d’application, par exemple
pour pouvoir participer aux marchés
des services réseau des GRT, ou pour

garantir simultanément le respect des
exigences techniques des services
réseau et un niveau de charge suffisant
audépart du VE.

En tant qu'exploitant d’une centrale
électrique virtuelle (Virtuel Power
Plant, VPP), le CPO joue un role essen-
tiel, car il met a la disposition de I’agré-
gateur (GSA) des vehicules électriques
en tant que «batterie virtuelle» pour
les services réseau. Pour ce faire, le
CPO doit effectuer des analyses et des
prévisions de donnéesentenant compte
des profils de charge et du comporte-
ment de conduite des utilisateurs de
VE, et ce, afin d’optimiser les flux
d’énergie et les besoins de charge des
voitures et de réagir aux demandes de
mise a disposition de services réseau.

Gréace a une analyse moderne des
données, le CPO et l'agrégateur
peuvent tous deux planifier et amélio-
rer la gestion opérationnelle d’une
flotte de véhicules électriques afind op-
timiser les avantages pour les proprié-
taires de véhicules et les autres acteurs
dumarche.

La réalisation des services V2G
nécessite le transfert de valeurs de
consigne entre le réseau et le véhicule
électrique. Les réglages primaire et
secondaire nécessitent la transmission
d’une commande, par exemple le
réglage d’une puissance de charge posi-
tive/négative ou d'un courant de
recharge positif ainsi que la consulta-
tion périodique de I’état de la borne de
recharge et du véhicule électrique.

Des mesures en temps réel du flux de
courant du véhicule électrique vers le
réseau (ou inversement) doivent étre
mises ala disposition du GSA etdes ges-
tionnaires de réseau afin qu’ils puissent

surveiller les installations et réaffecter
les véhicules si nécessaire. Ces points
de données doivent étre envoyés de la
borne de recharge a I'agrégateur, soit
via le CPO, soit directement. Les
mesures sont également utilisées pour
rémuneérer les flexibilités réservées et
fournies.

Défis liés au traitement
des données

Pour agréger les véhicules électriques
et fournir des services réseau, des
aspects importants des données doivent
étre pris en compte. Il s’agit notamment
de protéger les données personnelles
des clients, de gérer la complexité des
prévisions impliquant plusieurs parties
et de gérer les volumes de transfert de
données, notamment en ce qui
concerne la grande variabilité de 'em-
placement et de 1’état de charge (State
of Charge, SoC) des ressources VE.

Protection des données

Le réglement général sur la protection
des données (RGPD) s’applique a
toutes les entreprises qui utilisent des
données personnelles de citoyens euro-
péens. En 2022, de nouvelles prescrip-
tions suisses sont entrées en vigueur,
qui reprennent un grand nombre des
principes du RGPD. Les réglementa-
tions suisses et européennes sont perti-
nentes pour le V2G.

Les données nécessaires au V2G
peuvent étre personnelles ou non per-
sonnelles. Le noyau du mécanisme de
dispatching nécessite des données sur
I’état des VE. En outre, & des fins d’ap-
pel d’offres, un fournisseur de flexibi-
lité ou un agrégateur doit prévoir la dis-
ponibilité de véhicules électriques,
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dont les données peuvent étre considé-
rées comme personnelles en fonction
del’étroitesse de leur lien avec une acti-
vité personnelle spécifique. Les don-
nées relatives a la consommation
d’énergie sont clairement catégorisées
comme des données personnelles et
sensibles. La localisation du VE pour-
rait également étre utilisée pour entrai-
ner des algorithmes a prédire les itiné-
raires, et donc 1’énergie consommée.
Cesinformations sensibles doivent étre
traitées avec précaution pour éviter
toute violation de la protection des don-
nées.

Sécurité des données

Le RGPD exige des entreprises quelles
disposent de processus leur permettant
de réagir en cas de violation de la pro-
tection des données. Les aspects de
sécurité s’étendent toutefois bien
au-dela du RGPD. Une analyse com-
pléte des risques de sécurité potentiels
et des mesures d’atténuation dépasse-
rait le cadre de cet article, mais les
aspects suivants sont néanmoins
recommandés pour la future mise en
ceuvre du VaG [6]:
® cryptage et anonymisation des don-
nées sensibles;
® protection des appareils accessibles
au public afin de contrdler 'accés
physique et de réduire le risque d’at-
taques a distance;
® controles, garantie, tests de confor-
mité et certifications en matiére de
sécurité;
® et, enfin, intégration de redondances
pour permettre de futures mises a
jour, par exemple en fournissant une
marge de stockage pour tenir compte
des protocoles de sécurité plus gour-
mands en ressources.
Comme le réseau électrique fait partie
des infrastructures critiques qui
doivent étre protégées contre les
attaques, ces recommandations sont
importantes.

Complexité des prévisions

Les prévisions peuvent étre effectuées
par plusieurs parties prenantes. Du
point de vue de la protection des don-
nées, le plus simple est que I’exploitant
de la flotte exécute ’algorithme, car
c’est lui qui rassemble la plupart des
données nécessaires, évitant ainsi le
stockage de données dans d’autres
clouds. Pour ce faire, il serait judicieux
d’anonymiser tous les identifiants des
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clients afin de pouvoir entrainer les
algorithmes de prévision avec des
ensembles de données anonymisés.
D’autres parties prenantes pourraient
alors également effectuer des prévi-
sions sans enfreindre les directives de
protection des données.

La complexité des prévisions aug-
mente avec le besoin croissant de prévi-
sions plus précises. Un algorithme de
prévision avance peut prédire la dispo-
nibilité et]’état de charge d’un véhicule
électrique donné en utilisant un modele
de prévision qui apprend a partir des
réservations passées, de l'état de
charge, de la distance parcourue et de
I'identification du client. De plus, 'uti-
lisation individuelle du véhicule par
certains utilisateurs peut étre prise en
compte. Cela peut toutefois entrainer
des problémes en matiére de protection
et de volume des données.

Traitement des données
pendant le dispatching

Lors de la planification et de la mise en
ceuvre du V2G, il y a un compromis
entre la fréquence a laquelle les don-
nées sont partagées et l'efficacité du
dispatching effectué par le GSA/CPO.
Si toutes les données sont transmises
au GSA/CPO en cas de changement
(par exemple, lorsqu’'une nouvelle
réservation est regue par le gestion-
naire de la flotte), le GSA/CPO peut
gérer les véhicules électriques en cas de
besoin avec une forte probabilité de
succes. Cependant, sile GSA/CPO doit
essayer de controler les véhicules élec-
triques sans avoir d’informations pré-
cises sur leur disponibilité et que
ceux-ci ne réagissent la plupart du
temps pas comme prévuy, ou sil’état de
charge de certains véhicules élec-
triques n’est pas connu, le risque pour
le GSA/CPO augmente. Ce risque est
particulierement important dans le cas
de la régulation primaire, ou les exi-
gences en matiere de temps de réaction
sont prédéfinies et ou les contrats de
service sont contraignants des lors
qu'un service a été convenu par contrat.
Des travaux de recherche ont recom-
mandé que les données relatives a I'uti-
lisation des flottes soient collectées en
continu et que les agrégateurs
conservent ces données pendant au
moins un an afin de pouvoir fournir
efficacement les services réseau et
d’étre 4 méme de le prouver par la
suite [7].

Selon le type de connexion pour le
transfert des données a la borne de
recharge, il peut étre nécessaire de
trouver un compromis entre les avan-
tages financiers de l'offre de services
réseau et les colits de communication.
Par exemple, Greenflux a signalé que,
selon ses propres calculs, un volume de
données supérieur a 6 MB par mois
aurait une influence négative sur le
modele commercial pour le cas d’utili-
sation de la recharge intelligente [8]. La
latence de la communication des don-
nées et la capacité a répondre aux
demandes de dispatching sont égale-
ment essentielles - les protocoles
actuels sont adaptés en conséquence.

EVFlex: évaluation
delinteropérabilité

Divers protocoles V2G ont été analysés
dans le cadre du projet EVFlex. Plu-
sieurs combinaisons conviennent
pour le transfert de données et de
signaux de commande entre les sys-
téemes impliqués. Les implémenta-
tions dans les projets pilotes et de
démonstration varient considérable-
ment, et des logiciels propriétaires
sont souvent utilisés pour convertir les
commandes entre les protocoles.
Selon les analyses effectuées dans le
cadre du projet EVFlex, il n’a pas été
possible de déterminer un protocole
qui puisse étre utilisé dans I’ensemble
du systeme. Actuellement, il semble
nécessaire d’utiliser des interfaces sur
lesquelles des logiciels personnalisés
sont exécutés pour recevoir des mes-
sages avec un protocole, les interpré-
ter, prendre des décisions si nécessaire
et les envoyer au participant suivant
avec un autre protocole.

Néanmoins, certaines combinai-
sons de protocoles se profilent, qui
pourraient devenir une architecture
de facto standard pourle V2G. EEBUS,
OCPP, OCPI, OSCP et OpenADR ont
été utilisés dans le back-end,
ISO 15118-20 et Chademo dans le
front-end. OCPP 2.x et ISO 15118-20
en particulier sont en train de devenir
la norme. IEEE 2030.5 a été principa-
lement utilisé en Californie et offre
des fonctions back-end et quelques
fonctions front-end pour les véhicules
électriques qui le supportent.

Tous les protocoles étudiés prennent
en charge certains mécanismes de
sécurité des données, de cryptage ou
d’authentification. Les protocoles a la



pointe de la technique IEEE 2030.5,
IEC 63110,0penADR, OCPPet EEBUS
utilisentle cryptage TLS et offrent donc
une cybersécurité élevée.

En ce qui concerne les aspects liés a
la protection des données, les données
nécessaires al’agrégation des flottes de
vehicules électriques en tant que res-
sources de flexibilité dépendent princi-
palement de donnéesnon personnelles.
Par conséquent, on estime que le noyau
du dispatching ne pose pas de pro-
bléemes majeurs en ce qui concerne le
RGPD.

Conclusion

Dans cet article, les applications V2G
sont présentées du point de vue de l'ac-
ceés aux données et de leur utilisation.
Les analyses sont basées sur les tra-
vaux réalisés dans le cadre du projet de
recherche EVFlex en cours, financé par
I’OFEN. Certaines exigences en
matiére de données et certains défis
pratiques liés aux applications V2G
sont expliqués, et la maniere dont ces
aspects pourraient évoluer a I’avenir
est examinee.

Le reste du travail sera consacré a
’achévement de la cartographie des
données et de la modélisation, ce qui
permettra d’implémenter et de tester
des pipelines de données en utilisant de
nouveaux protocoles tels que OCPP 2.1
et IEC 15118-20. L'outil de simulation de
flotte dela Haute école de Lucerne HSLU
démontre l'efficacité des flottes de VE
dans la mise en ceuvre des cas d’utilisa-
tion. L'infrastructure de test aide a défi-
nirlameilleure approche pour la gestion
duflux de données dansle V2G, et a s’as-
surer que les véhicules électriques
peuventjouer leur role dansle soutien de
la transition énergétique vers le zéro net
en Suisse ainsi qu’a I’échelle mondiale.
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