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Sicherheitskonzept fiir
NS-Installationen

Informationen fiir Elektrofachleute | Gemessen an den Leitungsstrecken ist
Swisscom der grosste Verteilnetzbetreiber der Schweiz. Denn Kommunikations-
netze sind einerseits Kleinspannungsanlagen, andererseits Starkstromanlagen.
Somit mussen sie nach den Vorgaben der NIV erstellt, unterhalten und gepruft
werden. Dieser Beitrag erlautert das Sicherheitskonzept Elektro von Swisscom.

MICHAEL KNABE

elekommunikationsdienstleis-
I tungen funktionieren nicht
ohne elektrische Energie.
Damit sie auch bei einem Unterbruch
der allgemeinen Elektroversorgung ein
paar Stunden oder sogar Tage zur Ver-
fligung stehen, braucht es umfangrei-
che Batterie- und Notstromanlagen.
Eine Berechnung der Swisscom-
Gleichstrom-Systeme (48 V) brachte an
der Verteilung der Kleinspannung
(250-A-Vorsicherung) einen moglichen
Kurzschlussstrom von zirka 13,5 kA.
Dieser berechnete Wert konnte in die-
sem Jahr zum ersten Mal mit einem
DC-Kurzschlussstrom-Messgerit
nachgepriift und bestitigt werden.
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Bei grosseren Anlagen sind Kurz-
schlussstrome bis 55 kA zu erwarten.
Die moglichen Gefdahrdungen in
Gleichstrom-Versorgungsnetzen sind
damit sehr gross - oft sogar deutlich
hoher als die Gefahrdung in Nieder-
spannungsnetzen. Deshalb ist es
unumginglich, dass das Sicherheits-
konzept Elektro jederzeit vollumfing-
lich umgesetzt wird.

Offentliche Dokumente zum
Schutz der Partner

Die Starkstromverordnung schreibt
dem Betriebsinhaber vor, ein Sicher-
heitskonzept Elektro zu erstellen.
2015/2016 hat eine interdisziplinire

Projektgruppe von Swisscom das
Sicherheitskonzept Elektro fiir den
gesamten Konzern harmonisiert und
2016 in Kraft gesetzt. Seither wird es
laufend weiterentwickelt.

Zusitzlich zum Sicherheitskonzept
Elektro hat die Projektgruppe zahlrei-
che Beilagen, Vorlagedokumente, Schu-
lungen und Erkldrvideos erstellt. Denn
Swisscom hat schon damals erkannt,
dass es eine fundierte und unterstiit-
zende Dokumentation braucht, damit
das Sicherheitskonzept auch in der tdg-
lichen Praxis angewendet werden kann.
Da man intensiv mit externen Partnern
zusammenarbeitet, wurde entschieden,
alle Dokumente (nationales Sicherheits-
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konzept, Sicherheitskonzepte Objekte
und Objektgruppen, Pocket Guides,
Factsheets usw.) frei zuginglich auf
www.swisscom.ch/electro zu publizie-
ren. Damit soll sichergestellt werden,
dassalle Partner das Sicherheitskonzept
befolgen.

Vereinheitlichung der Prozesse

Bei der Erarbeitung des Sicherheits-
konzeptes hat Swisscom zudem ein-
heitliche Prozesse geschaffen. Dadurch
kann die Qualitdt iberpriift und gehal-
ten werden. Dies ist fiir den Betrieb der
hoch verfiigbaren Netze zentral. Es
wurden zahlreiche Vorgabedokumente
fir Vertragspartner erstellt, die als
Standard gelten und von ihnen genutzt
werden miissen. Man findet alle Vorga-
bedokumente auf www.swisscom.ch/
electro.

Damit soll verhindert werden, dass
es je nach ausfithrender Person bei
Kontrollenzu Abweichungen und Qua-
litdtsunterschieden kommt. Deshalb
wurde hier ebenfalls ein Dokument
erstellt, um die Qualitét der Priifungen
und Kontrollen zu vereinheitlichen
und vergleichbar zu machen. Im Doku-
ment werden alle Details einer Prii-
fung beschrieben. Es zeigt den gesam-
ten Prozess fiir den «Nachweis der
Sicherheit von Elektroanlagen» und
beruht auf den aktuellen Regeln der
Technik. Es gilt bei Swisscom als Basis
fiir saimtliche Kontrolltatigkeiten. Das
Dokument «Guideline Nachweis der
Sicherheit von Elektroanlagen» ist auf
www.swisscom.ch/electro unter dem
Reiter «Hilfe» abgelegt und ist auch
fiir Interessierte zuganglich.

Installationskontrolle umfasst
auch Telekom-Infrastruktur

Die Telekommunikationsinfrastruktur
hat sich iiber die Jahre stark verdndert
und wurde laufend mit den neusten
Technologien erweitertund aufgewertet.

Die EMV-Tauglichkeit der Telekom-
munikations-Hausverkabelung muss
im Zuge von Kontrolltitigkeiten der
Hausinstallation gepriift werden und
ist Bestandteil eines Sicherheitsnach-
weises (NIN 4.4.4). Bei einer Kontrolle
missen u.a. die Ordnungstrennung,
Erdung und Schirmung gepriift wer-
den. Dadie Hausverkabelungim Eigen-
tum der Liegenschaftsbesitzer ist, sind
diese auch flir den Unterhalt sowie fiir
eine gesetzeskonforme Installation
verantwortlich.
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Anwendung von Schutzmassnahmen gegen
elektrischen Schlag

Anwendung der Schutzmassnahmen gegen
elektrische len [5] Art.5.3

in von gen, Schutz
gegen thermische Einwirkungen,
i etc.

Auswahl der Leiter beziiglich der

Auswahl der Leiter beziiglich des Spannungsfalls

Auswahl, Ei ivitdt und

von Schutz- und Uberwachungseinrichtungen
Auswahl, und i i

Uberspannungsschutzeinrichtungen (SPD)

Auswahl, Anordnung und Installation von Trenn-
und Schaltgeriten

Auswahl der Betriebsmittel und der
Schutzmassnahmen entsprechend den dusseren
Einfliissen und mechanischen Beanspruchung

Kennzeichnung der Schutzleiter, PEN-Leiter und

Kennzeichnung der Schutzleiter, PEL-Leiter und
iter L+ / L

Vorhandensein von technischen Unterlagen,
Schemata, Warn-, Verbotszeichen und anderen
ahnlichen Informationen
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Beispiel: Umfang einer

Bei Neubauten ist die Uberpriifung
der UP-Erdung (Hausanschluss Tele-
kommunikation) ein Bestandteil der

Abnahme- oder Schlusskontrolle.
Swisscom oderihre Partner iiberpriifen
dies nicht. Allfallige Aufwande fiir die
Behebung von Schéiden oder Storun-
gen, die auf eine mangelhafte Erdung
zuriickzufiithren sind, miissen durch
die Eigentlimerschaft getragen wer-
den.

Nichtverdrille Kabel zwischen Haus-
anschluss und Router wurden gesetz-
lich verboten. Die Kabel miissen
gemiss den Anforderungen der Richt-
linien fiir die Installation von Telekom-
munikationsanlagen (RIT) beschafft
und installiert werden. Dieser Punkt
dient vor allem dem stérungsfreien
Betrieb und ist nicht NIV-relevant.

Gemeldete Stromunterbriiche

Ein Internetzugang {iber Breit-
band-Technologien erfordert auch
Anpassungen an der Infrastruktur. So
ist es heute liblich, in Mehrfamilien-
héusern mit mehr als zwolf Parteien ein

Sichtprifung.

Beispiel einer
pCan-Installation.

pCan zu installieren. Dieses Gerit ist
verantwortlich fiir die Ubersetzung der
Kommunikation zwischen dem Orts-
netz (Glasfaser) und der bestehenden
Gebidudeverkabelung (meist Kupfer).
Die besagten Gerite werden meist im
Technikraum installiert und bendtigen
eine Speisung von 230V ab der Haus-
verteilung.

Diese Gerite sind ferniiberwacht
und generieren Alarme bei einem
Stromunterbruch, der langer als 150 ms
dauert. Um unnétige Einsédtze von
Pikettdiensten zu vermeiden, sollten
geplante Netzunterbriiche durch
Elektroinstallationen im Gebdude
vorab an Swisscom gemeldet werden
(strom.unterbruch@swisscom.com).
Dies betrifftjegliche Stromabschaltun-
gen (Installationen, Isolationsmessun-
gen usw.) von sidmtlichen Swiss-
com-Anlagen.

Autor

Michael Knabe ist Elektro-Sicherheitsbeauftragter
bei Swisscom.

- Swisscom, 3050 Bern

- electro.safety@swisscom.com
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Conceptde sécurité
pour les installations BT

Informations aux électriciens spécialisés | Silon se base sur lalongueur deslignes,
Swisscom est le plus gros exploitant de réseaux de distribution de Suisse. En effet,
lesréseaux de communication sont, dune part, des installations BT et, dautre part,
a courant fort. Ils doivent donc étre installés, entretenus et contrélés selon les direc-
tives de I'OIBT. Cet article présente le concept de sécurite électrique de Swisscom.

MICHAEL KNABE

es services de télécommunica-
Ltions ne fonctionneraient pas

sans électricité. Afin de pouvoir
garantir leur disponibilité pendant
quelques heures, voire quelques jours,
en cas d’interruption de I’alimentation
électrique générale, il est nécessaire de
disposer d’importantes installations
de batteries et d’alimentation de
secours.

Il ressort d’un calcul des systémes a
courant continu de Swisscom (48 V)
que la distribution basse tension
(disjoncteur 250 A) peut présenter un
courant de court-circuit d’environ
13,5 kA. Cette année, pour la premiére
fois, cette valeur a pu étre vérifiée - et
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confirmée - avec un appareil de mesure
des courants de court-circuit CC.
Dans le cas de grandes installations,
cescourants pourraient atteindre 55 kKA.
Lesrisques inhérents aux réseauxd’ali-
mentation en courant continu sont
donc majeurs - et méme souvent bien
plus élevés que dans le cas de réseaux
basse tension. Un concept de sécurité
électrique général appliqué a tout
moment est donc indispensable.

Documents publics pour

la protection des partenaires
Envertude 'ordonnance sur le courant
fort, tout exploitant d’une installation a
courant fort doit établir un concept de

sécurité électrique. En 2015-2016, une
équipe interdisciplinaire de Swisscom a
harmonisé le concept de sécurité élec-
trique pour 'ensemble du groupe et I’a
appliqué des 2016. Depuis, celui-ci ne
cesse d’étre perfectionné.
Outre ce concept, le groupe de travail
a élaboré toute une série d’annexes, de
documents, de cours de formation et de
vidéos explicatives. Swisscom s’était
déja rendu compte qu'un concept de
sécurité ne peut étre appliqué sur le ter-
rain que s’il est accompagné d’une
documentation appropriée. Comme
l'opérateur collabore intensivement
avec des partenaires externes, il a été
décidé de publier 'ensemble des docu-
S vss
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ments correspondants en libre acces
sur www.swisscom.ch/electro, ceci
dansle but de s’assurer que tous les par-
tenaires suivent le concept de sécurité.

Uniformisation des processus

Lors de I’élaboration du concept de
sécurité, Swisscom a aussi développé
des processus uniformisés afin de per-
mettre de contrdler la qualité et de la
maintenir. Ceci est primordial pour
I’exploitation des réseaux devant pré-
senter une grande disponibilité. De
nombreux documents, disponibles sur
www.swisscom.ch/electro, ont été éla-
borés en guise de référence a1’intention
des partenaires contractuels, qui sont
tenus de les utiliser.

Cette mesure vise a éviter des écarts
ou différences de qualité lors des
contrdles, quelles que soient les per-
sonnes qui les effectuent. Un document
a donc aussi été établi afin d’uniformi-
ser la qualité des tests et des controles,
etde permettre des comparaisons. Tous
les détails d’un controle y figurent. Il
indique toute la procédure a suivre pour
établir le « Rapport de sécurité des ins-
tallations électriques » et repose sur les
régles techniques actuellement en
vigueur. Le document «Guideline -
Rapportsurla sécurité desinstallations
électriques» fait office de référence
chez Swisscom pour toutes les activités
en matiére de contrdle et peut étre
consulté par toute personne intéressée
sur www.swisscom.ch/electro, sous
l'onglet « Aide ».

Controéler aussi I'infrastructure
de télécommunication

L'infrastructure de télécommunication
abeaucoup évolué au fil du temps: elle a
été continuellement étendue et amélio-
rée a’aide des nouvelles technologies.
Danslecadredesactivitésde controle
de I'installation domestique, la compa-
tibilité électromagnétique (CEM) du
céblage de télécommunication du bati-
ment doit étre vérifiée, en tant que par-
tie intégrante du rapport de sécurité
(NIBT 4.4.4). Lors d’un contrdle, la
séparation de disposition, la mise a la
terre et le blindage, entre autres,
doivent étre vérifiés. Les propriétaires
d’immeubles étant aussi propriétaires
du cablage de ces derniers, ils sont éga-
lementresponsables de ’entretien ainsi
que d’une installation conforme alaloi.
Dans le cas de constructions neuves,
le controle final ou de réception doit
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Application des mesures de protection contre les
sources d'énergie électrique [S] art. 5.3

Présence de barriéres coupe-feu et d'autres
ispositions empéchant la p ion du feu et
protection contre les effets thermiques

Choix des conducteurs d’apres les courants

Choix des conducteurs d'apres les chutes de
tension

Choix, réglage, sélectivité et coordination des

ifs de protection et de surveillance

Choix, i iti eti ( de di ifs de
protection appropriés contre les surtensions

Choix, disposition et installation de dispositif de
ecti et de coupure

Choix des matériels et des mesures de protection
appropriés aux influences externes et aux forces
mécaniques

Identification des conducteurs de protection, des
conducteurs PEN et des conducteurs neutres
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Identification des conducteurs de protection, des
conducteurs PEL et des conducteurs de phase L+ /

aussi comprendre la vérification de la
mise a la terre UP (c’est-a-dire du rac-
cordement de I'immeuble aux services
de télécommunication). Swisscom et
ses partenaires n'effectuent pas ce type
de vérification. Les frais relatifs a la
réparation de dégéts ou a I’élimination
de perturbations ayant pour origine une
mise a la terre non conforme sont a la
charge du propriétaire de I'immeuble.
La pose de cébles non torsadés entre
le boitier de raccordement de l'im-
meuble et le routeur est désormais
interdite par la loi. Les cables doivent
étre sélectionnés et installés conformeé-
ment aux exigences figurant dans les
directives pour les installations de télé-
communication (DIT). Ce point vise
surtout a garantir une exploitation sans
perturbations;il nereléve pasde ’OIBT.

Coupures de courant annoncées

L'accés a Internet & haut débit nécessite
également des aménagements au
niveau de 'infrastructure. Il est ainsi
aujourd’hui courant d’installer un
pCan dans les immeubles comportant

Exemple de I'étendue d’'un
controéle visuel.

Exemple d’installation
uCan.

plus de 12 appartements. Cet appareil
assure le transfert des communications
entre le réseau local (fibre optique) et le
réseau existant de I'immeuble (cuivre
le plus souvent). Ce type d’appareil est
généralement installé dans le local
technique et nécessite une alimenta-
tion en 230 V fournie par la distribution
électrique de 'immeuble.

Ces appareils sont surveillés a dis-
tance et émettent une alerte en cas de
coupure de courant de plus de 150 ms.
Afind’éviter de dérangerinutilementles
services de permanence, les coupures de
courant prévues pour des installations
électriques au sein de l'immeuble
devraient étre signalées a l'avance a
’adresse suivante: strom.unterbruch@
swisscom.com. Ceci concerne chaque
déconnexion électrique (envue d’instal-
lation, de mesure d’isolation, etc.) de
tout systéme Swisscom.

Auteur

Michael Knabe est responsable de la sécurité électrique
chez Swisscom.

- Swisscom, 3050 Bern

- electro.safety@swisscom.com
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