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Premiers pas vers
I'Internet des objets

Quelle technologie choisir lors de I'élaboration d’'un projet? | Un nouveau terme
technologique est apparu il y a quelques anneées: I'Internet des objets, ou IoT. Il n'est
désormais plus possible de parcourir une revue scientifique sans le croiser. En réalité,
cet acronyme couvre une quantité de significations et une multitude de technologies
différentes. Laquelle choisir ? Voici quelques considérations a prendre en compte.

OLIVIER DESJEUX

u travailles sur 'Internet des
T objets?» La ligne téléphonique

est mauvaise. Je prends
conscience, perplexe, de cette question
de mon correspondant chinois, Lao
Yang... C’était en 2006, juste apres le
démarrage d’Ingecom?. Ce terme
entendu au MIT quelques années aupa-
ravant était alors enregistré dans mon
esprit comme une utopie servant a occu-
per quelques oisifs. Je n'en avais pas pergu
le sens, sachant qu’aucune technologie
ne pouvait se cacher derriére 1'IoT (Inter-
net of things). Petit a petit, je me suis
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rendu compte que I'IoT est en fait bien
plus que 'une ou 'autre technologie.

Clest ce qui permet de mesurer la
qualité des sols pour une meilleure
agriculture, de surveiller une flotte de
véhicules, d’accélérer les services
d’urgence et de garantirla fraicheur des
produits transportés. C’est également
I'IoT qui fournit au chef d’atelier les
indications de 1’état de toutes les
machines, qui optimise le flux de trafic
au centre-ville, etc.

Bien que les domaines d’application
soient extrémement vastes et variés,
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Exemples d’applications
pour I'loT.

I'IoT prend essentiellement son sens
dans les domaines d’activité tels que la
ville intelligente, 'industrie, I’énergie,
lagriculture, le transport, la santé et,
bien entendu, les applications domes-
tiques. Suivant le sens qu'on lui don-
nera, 'IoT s’appréte méme & bousculer
l'ordre établi avec I'automatisation de
contrats €lectroniques, de gré a gré.

Qu’est-ce queI'loT au juste?

Le conceptde’IoT apris naissance dans
les laboratoires du MIT sur la base d'un
postulat assez simple: si tous les objets
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de notre quotidien étaient équipés
d’identifiants uniques et qu’ils étaient
connectés sans fil, ils pourraient com-
muniquer entre eux et étre organisés par
des systémes d’information dans le but
de réduire le gaspillage de ressources et
d’optimiser les performances.

Cette définition met en ceuvre des
capteurs et des actionneurs, du logiciel
et des bases de données. Mais au coeur
de ce dispositif se trouve la technologie
sans fil. De toute évidence, une seule de
ces technologies ne suffit pas a remplir
toutes les cases des cas d’utilisation de
I'IoT. 1l conviendra donc de bien com-
prendre les technologies sans fil dispo-
nibles (figure 1), leurs avantages et
leurs limites, ainsi que les aspects com-
merciaux qui en découlent, avant de
porter son choix sur l'une ou l'autre
d’entre elles.

Comment choisir
latechnologie sans fil ?

Plusieurs critéres apparaissent comme
pertinents dans le choix d’une techno-
logie sansfil. Enpremierlieu, il convient
de déterminer sil’'objet en question est

Cours

Cartographie des solutions
sans fil pour I'loT

L’Internet des objets (IoT) prend un
essor considérable aujourd’hui. Tous
les conseils d’administration se sont
posés, ou vont se poser, la question
de ce que I'loT peut apporter a leur
entreprise. Lorsque le sujet arrive
dans I'escarcelle du manager, ce der-
nier se trouve souvent bien démuni
face a l'offre pléthorique de solutions
sans fil disponibles sur le marché.

Le 24 septembre prochain, la FSRM
organise un cours destiné a apporter
un éclairage sur les technologies dis-
ponibles. Les aspects technologiques,
les limites de performances, les
aspects réglementaires et la notion de
colts y seront, entre autres, abordés.
Le cours se veut interactif et vivant,
avec des exercices pratiques mettant
en lumiére les avantages et inconveé-
nients des groupes de technologies.

Rabais de 15% pour les membres
d’Electrosuisse.

Pour de plus amples informations: fsrm.ch/doc/c655
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un émetteur (capteur) ou un récepteur
(actionneur) d’informations. Dans bien
des cas, il pourra se comporter comme
un émetteur et unrécepteur d’informa-
tions, ne serait-ce que par la nature
méme du protocole d’échanges de don-
nées. Dés lors que 1’échange est sécu-
risé, I'objet est nécessairement émet-
teur etrécepteur d’informations, méme
s’'iln’y parait pas.

Une fois'objet classé dansla catégorie
descapteursouactionneurs,ladémarche
consiste a déterminer comment est ini-
tiée la transmission de données. Elle
peut étre soit déclenchée par un utilisa-
teur ou par un événement, soit transmise
de fagon périodique. La transmission
sera alors définie comme asynchrone ou
synchrone. L'intervalle de temps entre
lestransmissions est trésimportant pour
déterminer quel protocole et quelle base
normative employer, mais également
pour dimensionner les besoins en éner-
gie. De toute évidence, I'IoT ne prend
son sens que lorsque les objets restent
non invasifs. Or, une connexion sur le
secteur peut représenter une dépen-
dance inutilement importante.

La quantité d’information a trans-
mettre et la portée de communication
sont, bien entendu, des éléments-clés
de la segmentation qu’il est impossible
d’omettre. Au risque d’enfoncer des
portes ouvertes, plus la quantité de don-
nées a transmettre reste faible, plus le
systéme aura de chances de succes du
point de vue technologique. Le pré-
traitement de 'information sera privi-
1égié au plus prés du capteur afin d’opti-
miser les performances et le bilan
énergétique de la transmission.

Dans bien des cas, la nécessité pour
I’'objet connecté d’interagir avec

Figure 1 Technologies
sans fil au service de I'loT.

d’autres objets sur un réseau spécifique
déterminera implicitement le segment
et, par la méme, la norme et les
contraintes réglementaires que le pro-
tocole de transmission devra respecter.
Dans d’autres cas, 'utilisateur pourra
se poser la question du bienfait d’un
protocole normé par rapport a une réa-
lisation spécifique. Des protocoles
existent sur le marché, répondant a des
besoins tres ciblés, qui peuvent présen-
ter un avantage concurrentiel du point
de vue fonctionnel ou économique.
Dans certains cas, le dernier élément de
segmentation pourra étre le plusimpor-
tant: quel type de sécurité et quel
niveau de streté de fonctionnement
sont-ils requis? Des normes indus-
trielles peuvent s’appliquer spécifique-
ment sur tel type de site, indépendam-
ment du fait que le matériel soit
connecté ounon. Ces éléments de sécu-
rité et de streté de fonctionnement
doivent rapidement étre intégrés dans
’analyse préliminaire, si nécessaire.

Mais I’élément déterminant reste le
colit global de la solution IoT. L'analyse
réalisée surla valorisation de la donnée
générée par tout le systéme aidera a éta-
blir ce cofit.

La question dela sécurité

Aprés qu'un conférencier a exposé une
solution basée sur I'I0T, il y a toujours
une main qui se léve pour s’enquérir de
la fagon dont la sécurité a été prise en
compte. En effet, il est inutile de collec-
ter des données, de les analyser et d'exé-
cuter des décisions sans savoir qui a
généré les données, ni sans s’assurer que
ces données ne sont pas corrompues. 11
s’agit également de préserver la confi-
dentialité et les données personnelles.
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Figure: Olivier Desjeux



De nouveau, plusieurs solutions
existent, suivant le fournisseur d’équi-
pement. Un environnement fermé et
sécurisé pourra avantageusement utili-
ser son propre modéle de chiffrement, a
la fagon par exemple d’Ingecom qui
intégre son NSA (Network Security
Algorithm) sur ses propres produits.
Dans ce cas, il s’agit de satisfaire aux
critéres d’intégrité et de sécurité (SIL,
Safety Integrity Level) de systemes de
détection industriels en environne-
ment compléetement privé et fermé. Ce
genre de solution, basé sur des clés pri-
vées, a 'avantage de la rapidité d’exé-
cution avec un budget énergétique tres
faible. Mais dés lors que le systeme doit
s’ouvrir a différents fournisseurs, il fau-
dra faire appel a des solutions reposant
sur des couples de clés asymétriques.

Pour les réseaux dits ouverts, un
consensus semble se dégager autour de
la notion de certificats digitaux issus
d’infrastructures de clés publiques
(PKI, Public Key Infrastructure). Cette
infrastructure est un ensemble de
matériel, logiciel, processus et régle-
ments qui régissent la création, la ges-
tion, la distribution, I’utilisation, le
stockage et la révocation de certificats
numériques. A la maniére des certifi-
cats pour la sécurisation de sites Inter-
net, les certificats sont fournis par des

autorités de certification indépen-
dantes, spécifiquement pour I'IoT. Des
composants proposés sur le marché
sous forme de coprocesseurs crypto-
graphiques permettent de réaliser cette
fonction de sécurisation des données.

Création de valeur avec I'IoT

Lamondialisation des économies a créé
un espace de concurrence affranchi,
avec la possibilité pour les acheteurs de
se fournir aux quatre coins du monde.
Pour perdurer sur leurs marchés, les
entreprises sont contraintes d'optimiser
leurs structures. Le rapprochement par
la connexion entre 'opérationnel et le
systéme d’information participe a cette
organisation: 'augmentation de 'effi-
cacité opérationnelle, 'amélioration de
la visibilité, la réduction de la com-
plexité des processus et, surtout, les pro-
grammes de maintenance basés sur la
condition des machines sont rendus
possibles grace a1'IoT.

Souvent, sans s’en rendre compte, le
potentiel de création de valeur est
important du fait de la sous-utilisation
des données existantes. Dans bien des
cas, les capteurs connectés rapportent
des variations sur un processus pour, in
fine, ne servir qu'a déclencher des
alertes. Sansretirer'importance de ces
alertes, I'ensemble des données collec-
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tées peut éventuellement fournir une
indication précieuse permettant ’opti-
misation de processus en fonction de
parametres ignorés précédemment:
corrélation périodique temporelle, cor-
rélation avec la température oul’hygro-
meétrie, corrélation avec une heure ou
une date spécifique, ou encore d’autres
corrélations sont autant de sources de
productivité a examiner a l'aide de
I'intelligence artificielle.

En quelques mots

La structuration d’un projet de
connexion des objets fait appel a un
ensemble de connaissances complexes.
Le nombre de variables sur ce type de
projet est élevé. Des cours de mise a
niveau sont dispensés (voir encadré).
Toutefois, le recours a un spécialiste
deés I’élaboration stratégique du projet
permet assurément de gagner du temps
et en efficacité.

Lien
- olivierdesjeux.com

Auteur

Olivier Desjeux est consultant en stratégie
d’'entreprise. |l aide notamment a créer de
la valeur avec les nouvelles technologies.
- olivierdesjeux@gmail.com

P Olivier Desjeux a créé la société Ingecom (ingecom.ch)
en 2005.
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