Zeitschrift: bulletin.ch / Electrosuisse
Herausgeber: Electrosuisse

Band: 110 (2019)
Heft: 3
Rubrik: Electrosuisse

Nutzungsbedingungen

Die ETH-Bibliothek ist die Anbieterin der digitalisierten Zeitschriften auf E-Periodica. Sie besitzt keine
Urheberrechte an den Zeitschriften und ist nicht verantwortlich fur deren Inhalte. Die Rechte liegen in
der Regel bei den Herausgebern beziehungsweise den externen Rechteinhabern. Das Veroffentlichen
von Bildern in Print- und Online-Publikationen sowie auf Social Media-Kanalen oder Webseiten ist nur
mit vorheriger Genehmigung der Rechteinhaber erlaubt. Mehr erfahren

Conditions d'utilisation

L'ETH Library est le fournisseur des revues numérisées. Elle ne détient aucun droit d'auteur sur les
revues et n'est pas responsable de leur contenu. En regle générale, les droits sont détenus par les
éditeurs ou les détenteurs de droits externes. La reproduction d'images dans des publications
imprimées ou en ligne ainsi que sur des canaux de médias sociaux ou des sites web n'est autorisée
gu'avec l'accord préalable des détenteurs des droits. En savoir plus

Terms of use

The ETH Library is the provider of the digitised journals. It does not own any copyrights to the journals
and is not responsible for their content. The rights usually lie with the publishers or the external rights
holders. Publishing images in print and online publications, as well as on social media channels or
websites, is only permitted with the prior consent of the rights holders. Find out more

Download PDF: 15.01.2026

ETH-Bibliothek Zurich, E-Periodica, https://www.e-periodica.ch


https://www.e-periodica.ch/digbib/terms?lang=de
https://www.e-periodica.ch/digbib/terms?lang=fr
https://www.e-periodica.ch/digbib/terms?lang=en

ELECTROSUISSE | PERSPEKTIVEN

ELECTROSUISSE | PERSPECTIVES

60

Dino Graf

Prasident von e’'mobile und
Leiter Group Communication
von Amag

Président d’e’mobile et chef
du département Group Com-
munication d’Amag

Jetzt geht's los

m vergangenen Jahr wurden in der Schweiz 299716 Per-

sonenwagen zugelassen. Davon waren gerade mal 4079

Plug-in-Hybrid- und 5408 Batterie-Elektrofahrzeuge,
das entspricht einem Marktanteil von 1,4 % resp. 1,8 % und
einer Steigerung von nur 0,5% gegeniiber 2017.

Insofern ist der Titel dieses Artikels provokativ - aber
dennoch nicht vermessen. Denn nach Ankiindigungen
verschiedener Hersteller in den letzten Jahren kommt jetzt
auch wirklich eine Lancierung nach der anderen. Von A
wie Audi bis V wie Volkswagen bringen dieses Jahr einige
«klassische» Automobilhersteller neue vollelektrische
und vollwertige E-Fahrzeuge auf den Markt. Zudem soll
auch der Markteintritt des Tesla Model 3 hier in Europa
erfolgen. Das gibt der Elektromobilitit sicher einen gros-
seren Schub. Dennoch: Die Ziele von Auto Schweiz, den
Schweizer Autoimporteuren, sind anspruchsvoll. 2020 sol-
len bereits 10 % aller neu eingelosten Autos «Steckerfahr-
zeuge» sein. Anspruchsvoll deshalb, weil neben der Tech-
nologie der Autos auch die Kunden bereit sein miissen.
Bereit, sich auf etwas Neues einzulassen; bereit, falls notig
auch in die eigene Ladeinfrastruktur zu investieren sowie
bereit, sich von alten Gewohnheiten zu trennen. Vorbei ist
es dann mit der Routine, mal nach 600 bis 1000 km erst-
mals aufdie Tankanzeige zu schauen und dann schnell, fiir
2 bis 3 Minuten, irgendwo an einer der iiber 3300 Tankstel-
len zu tanken; sondern der immer wieder mal notwendige,
langer dauernde Ladevorgang ist dann ins eigene Fahr-
ritual einzubauen.

Wenn das klappt, dann kommt auch die Begeisterung fiir
die moglichen Beschleunigungswerte, die tiefe Gerdusch-
kulisse und die glinstigen Tankfiillungen... &hh... Ladevor-
gange. Dann passiert auch etwas.

Jede neue Technologie hat gezeigt: Fiir den Nutzer muss
sie deutlich mehr Vorteile als Nachteile bieten, dann wech-
selt er. Mit den neuen Elektrofahrzeugen, mit grosseren
Reichweiten, dieim Mérzin Genfam Salon gezeigt werden,
konnte dieser Moment kommen. Und dann konnte es wirk-
lich losgehen.
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Et cestparti

u cours de 'année derniere, 299716 voitures de

tourisme ont été immatriculées en Suisse. Parmi

celles-ci, 4079 véhicules hybrides plug-in et
5408 véhicules électriques a batterie, ce qui représente
une part de marché de 1,4 %, respectivement 1,8 %, et une
augmentation de seulement 0,5% par rapport a 2017.

A cetégard, le titre de cet article est provocant mais pas
présomptueux. En effet, suite aux annonces de différents
constructeurs au cours des derniéres années, les lance-
ments se succedent désormais vraiment aunrythme sou-
tenu. De A comme AudiaV comme Volkswagen, quelques
fabricants automobiles «classiques» commercialisent
cette année de nouveaux véhicules tout électriques. En
outre, la Tesla modéle 3 devrait aussi faire son apparition
sur le marché européen. Cela devrait donner un grand
coup de pouce alamobilité électrique. Toutefois, les objec-
tifs d’Auto-Suisse, les importateurs automobiles suisses,
sont exigeants. D’ici 2020,10 % de toutesles nouvelles voi-
tures devraient déja étre des véhiculesrechargeables. Exi-
geants, car en plus de la technologie des voitures, les
clients devront aussi étre préts. Préts a s'impliquer dans
quelque chose de nouveau; préts, si nécessaire, a investir
dans leur propre infrastructure de recharge; préts, enfin,
arenoncer aleurs anciennes habitudes.Ilenseraalorsfini
de la routine qui consiste a regarder la jauge pour la pre-
miere fois aprés 600 21000 km, puis de faire vite le plein,
en 2 a 3 minutes, dans 'une des plus de 3300 stations-
service disponibles. Ils devront désormais intégrerle pro-
cessus de recharge, plus long et plus souvent nécessaire,
dans leur rituel de conduite.

Quand ils y arrivent, vient alors aussi I'enthousiasme
pour les valeurs d’accélération possibles, le faible bruit de
fond et les pleins économiques... euh... les recharges éco-
nomiques. Alors il se passe aussi quelque chose.

Toutes les nouvelles technologies 'ont démontré: pour
que les utilisateurs les adoptent, elles doivent présenter
nettement plus d’avantages que d’inconvénients. Ce
moment pourrait arriver en mars, au Salon de l'auto de
Geneve, avec la présentation de nouveaux véhicules élec-
triques dotés d’'une plus grande autonomie. Et alors, cela
pourrait vraiment étre parti.
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Bild: Electrosuisse

Cybersecurity bei kleinen und
mittleren Elektrizitatswerken

" | Electrosuisse hat bei kleinen und mittleren Elek-

trlzltatswerken untersucht wie es um deren Fahigkeit steht, den Bedrohungen des
digitalen, global vernetzten Zeitalters zu begegnen.

LEVENTE J. DOBSZAY

ie immer noch hiufig anzutref-
Dfende Annahme, aus irgend-

welchen Griinden nicht zum
Ziel von Cyber-Attacken zu werden,
macht Unternehmen zur besonders
leichten Beute. Gerade bei Betrieben,
die zur kritischen Infrastruktur geho-
ren, kann dies verheerende Folgen
haben. Der Hackerangriff auf die
Betriebssteuerung der Wasserversor-
gung von Ebikon im November 2018
konnte gliicklicherweise durch das im
Herbst installierte Sicherheitssystem
vereitelt werden. Der Systembetreiber
registrierte die Angriffe und meldete
sie der Gemeinde.

Aus der Tatsache, dass ein Unter-
nehmen bisher keine Sicherheitspro-
bleme feststellen konnte, ldsst sich vor
allemin Anbetracht der oft weitgehend
fehlenden Visibilitit der Vorginge im
Netzwerk nicht automatisch darauf
schliessen, dass es bisher alles richtig
gemacht und noch nicht Opfer eines
erfolgreichen Angriffs gewordenist. Es
kann gut sein, dass der Feind sich
bereits tief im System eingenistet hat
und nur darauf wartet, loszuschlagen.
Untersuchungen haben gezeigt, dass
Infektionen mit Schadsoftware im
Durchschnitt langer als ein Jahr unent-
deckt bleiben. Davon zeugt auch der
Spionagefall bei der Ruag. Immer mehr
kleine und mittlere Unternehmen
erkennen, dass auch sie fiir Cyber-At-
tacken weder zu klein noch zu wenig
interessant sind.

Zunehmende Vernetzung fiihrt
neue Risiken ein

Im Zuge der fortschreitenden Digitali-
sierung sehen sich immer mehr Berei-
che der «Operational Technology»
(OT), das heisst der Informationstech-
nologie (IT) fiir die Steuerung von
Maschinen in industriellen Herstel-
lungs- und Logistikprozessen, mit den
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Awareness und Priorisierung

Fuhrungsgrésse / Kennzahlen 4 Organisation
Security-Prifung //\ Risikoanalyse
\

Business Continuity Management

Ausfallsicherheit
und Redundanz

Backup und Restore
Richtlinien und Schulung \

Patch Management

\

Visibilitat im System \

Monitoring, Detection, Alarmmg\

Externe Datentrager und USB- Schrnttstene
Fernzugriff

\; Budgetierung
N Ziele und Anforderungen
Cybersecurity-Strategie

Asset Management

Lieferantenrisiken

Lésungsarchitektur

Netzwerkzonierung

Zugriffsberechtigung
Authentifizierung

Durchschnittliche Cybersecurity-Prozess-Maturitat.

Herausforderungen der digitalen
Sicherheit konfrontiert. Infrastruktu-
ren, die urspriinglich nicht dafiir kon-
zipiert wurden, werden zunehmend
mit der Aussenwelt vernetzt und sind
dadurch auch entsprechenden digita-
len Risiken ausgesetzt. Damit wird
neben dem Nutzenpotenzial zugleich
auch ein Gefahrenpotenzial erschlos-
sen.

Bei der Konvergenz von OT und IT
wachsen technisch verwandte Welten
zusammen, die sich jedoch hinsicht-
lich der Sicherheitsprioritaten, Lebens-
zyklen und Sicherheitskulturen sowie
auch in den aktuellen technischen
Moglichkeiten fiir digitale Sicherheits-
massnahmen unterscheiden. Wahrend
die Schutzziele «Vertraulichkeit»,
«Integritat» und «Verfiigbarkeit» in
der Weltder klassischenIT ineben die-
ser Prioritdtenfolge adressiert werden,
sind die Prioritdten in der OT-Welt
gerade umgekehrt. Hier steht in der

Regel die Verfiigbarkeit an oberster
Stelle, wahrend die Vertraulichkeit
eine weit weniger wichtige Rolle spielt,
weil die zu schiitzenden Daten sowie
die diese Daten verarbeitende Hard-
ware und Software nur einen geringen
bis gar keinen Personenbezug aufwei-
sen. Vertraulichkeit ist hier in erster
Linie im Zusammenhang mit Indus-
triespionage relevant.

Cybersecurity gewinnt
zunehmend an Bedeutung

Vor allem fiir Unternehmen der kriti-
schen Infrastrukturen wie Energie-
und Wasserversorgung ist das
Management der digitalen Risiken
von ganz besonderer und zunehmend
existenzieller Bedeutung. Mit der
Umsetzung der Energiestrategie 2050
wird durch den flichendeckenden Ein-
satz von «Smart Metern» das Thema
Cybersecurity bis in die Haushalte
und Betriebe der Stromkunden und
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der Betreiber von Photovoltaikanla-
gen getragen. Aber auch Fertigungs-
anlagen sowie Gebidudetechnik und
-automation sind immer mehr den
Bedrohungen der vernetzten digitalen
Welt ausgesetzt.

Auch kleinere Elektrizitdtswerke
werden sich zunehmend bewusst,
dass auch sie in den Fokus von
Cyber-Attacken geraten und zum Zie-
lobjekt in der globalen, digitalen
Kriegsfithrung werden kdénnen. Ein
einzelnes Werk fiir sich mag kein stra-
tegisches Ziel sein, aber alle auch noch
so kleinen Werke in der Summe sind
es sehr wohl. Entsprechend ist kein
Werk zu klein, um sich nicht mit mehr-
stufigen Schutzmassnahmen aufallen
Ebenen gegen Cyber-Attacken zu
schiitzen. Cybersecurity gehort daher
auf die Liste der Top-Priorititen von
Unternehmen der kritischen Infra-
struktur. Und dies v6llig unabhéngig
von ihrer Grosse.

«Cyber-Resilienz»-Umfrage
bei KMU-Elektrizitatswerken

Electrosuisse wollte wissen, wie es um
die «Cyber-Resilienz» bei kleinen und
mittleren Elektrizitdtswerken steht,
und hat diese im Zeitraum vom Sep-
tember bis Dezember 2018 mit einem
Cybersecurity Quick Assessment erho-
ben. Dafiir wurden die einzelnen The-
men des NIST-Cybersecurity-Frame-
workszuSchliisselelementenverdichtet
und mit zusitzlichen Aspekten zu Bud-
getierung und Fithrungskennzahlen
erganzt.

In einem rund zweistiindigen Inter-
viewwurden die Betriebsleiter und IT-
und OT- beziehungsweise Cybersecu-
rity-Verantwortlichen von 30 Werken

Angebote

Als Fachverband méchte Electrosuisse
zur Starkung der «Cyber-Resilienz»
beitragen. Mit Angeboten zu Priifun-
gen, Zertifizierungen, Schulungen und
Beratungen sollen besonders jene
Unternehmen unterstiitzt werden, die
nicht iiber die personellen Ressour-
cen und das Fachwissen verfiigen,

um eine ausreichende Cybersecuri-

ty sicherzustellen. Zudem arbeitet
Electrosuisse an der Umsetzung der
Nationalen Strategie zum Schutz der
Schweiz vor Cyber-Risiken (NCS) mit.
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mit 4 bis 600 Mitarbeitenden befragt.
Nachweise wurden keine gefordert.
Daher ist davon auszugehen, dass die
Selbsteinschdtzung der Teilnehmer
als eher zu optimistisch einzustufen
ist. Trotzdem kann angenommen wer-
den, dass die Verteilung der Maturi-
tatsstufen der Realitdt entspricht,
auch wenn die effektive Maturitit ten-
denziell tiefer liegen diirfte. Die Unter-
scheidung zwischen kleinen und mitt-
leren Werken wurde anhand der
Anzahl Mitarbeitenden vorgenom-
men, wobei Werke mit 60 Mitarbei-
tenden und weniger als klein einge-
stuft wurden.

Das Themaistin der Branche
angekommen

Erfreulich war festzustellen, dass
Cybersecurity bei allen Werken mehr
oder weniger thematisiert wird, auch
wenn die Aufgaben bei den kleineren
Unternehmen noch kaum systematisch
angegangen werden. Wihrend die
mittleren Elektrizitdtswerke im Hin-
blick auf die Cybersecurity mehrheit-
lich relativ gut, in einzelnen Bereichen
sogar sehr gut unterwegs sind, zeigt
sich besonders bei den kleinen, lokalen
Elektrizitatsversorgungsunternehmen
in vielen Disziplinen ein erheblicher
Nachholbedarf.

Es braucht eine
Sicherheitskultur

Informationssicherheitsvorfille kon-
nen mit radioaktiver Strahlung vergli-
chen werden: Ohne die richtigen
Schutz- und Erkennungsmassnahmen
bemerkt man sie erst, wenn es schon zu
spat ist. Trotzdem wird vor allem bei
kleineren Werken dem Schutz mehr
Aufmerksamkeit geschenkt als der
Entdeckung von digitalen Sicherheits-
vorfillen und der Fahigkeit und Bereit-
schaft zu einer raschen und angemes-
senen Reaktion auf diese.

Werke mit mehr als 60 Mitarbeiten-
den haben zu einem grossen Teil
erkannt, dass neben mehrstufigen
Schutzmassnahmen auch ein wir-
kungsvolles und verzogerungsfreies
Erkennen von Sicherheitsvorféllen,
eine zeitnahe und angemessene Reak-
tion auf diese sowie die Wiedererlan-
gung der sicheren Operabilitdt innert
niitzlicher Frist wichtige Elemente
einer ganzheitlichen Cybersecuri-
ty-Strategie sind. Dabei sollte dem Fak-
tor Mensch als grosster Schwachstelle

auch eine entsprechende Rolle zukom-
men. Eine vermehrte Investition in ver-
stdndliche und praktikable Richtlinien
sowie die regelmassige, systematische
Schulung von Mitarbeitenden sollten
nicht als Luxus betrachtet werden,
denn Sicherheit erfordert nicht nur
technische Losungen, sondern vor
allem auch eine von allen Beteiligten
gelebte Sicherheitskultur.

Return on Investment schlecht
messbar

Investitionen in Cybersecurity werden
oft zu zdgerlich getitigt, weil fiir die
Budgetallokation ohne einen messba-
ren «Return on Investment» eine
Argumentation meist schwierig ist.
Kritische Infrastrukturen haben
ungleich langere Lebenszyklen als die
Technologien der Cyber-Welt. Fiir die
Infrastrukturbetreiber gilt es, Fihig-
keiten zu entwickeln, um die Ver-
schmelzung der OT- und IT-Welt und
die damit verbundenen neuen Bedro-
hungen zu bewdltigen.

Die identifizierten Defizite sind
einerseits auf das zu wenig als
Flihrungsaufgabe wahrgenommene
Thema und die beschrinkten perso-
nellen sowie auch finanziellen Res-
sourcen und andererseits auf die feh-
lende Verfligbarkeit der noétigen
Fachkompetenz zuriickzufiihren.
Wihrend die ganz grossen Unterneh-
men Chief Information Security
Officers und spezifische Abteilungen
haben, die sich dediziert mit dem
Thema Cybersecurity befassen, wird
dessen Relevanz in vielen kleinen und
mittleren Unternehmen noch oft
unterschitzt. Unternehmen, welche
die Herausforderungen nicht aus eige-
ner Kraft stemmen konnen, sind gut
beraten, sich fachkompetente Hilfe ins
Haus zu holen oder einzelne Dienste
an entsprechende Dienstleister auszu-
lagern. Und nicht zuletzt sollte auch
die Fachkompetenz auf der Fiihrungs-
ebene verstirkt werden.

Link
www.electrosuisse.ch/cybersecurity

Autor

Levente J. Dobszay ist Cybersecurity-Specialist bei
Electrosuisse.

- Electrosuisse, 8320 Fehraltorf

- levente.dobszay@electrosuisse.ch

zﬁm .

e B8« s
electro %' V§—
suisse :S
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Wechsel in der SLG-Geschaftsfiihrung

Der bisherige Geschaftsfiihrer, Albert
Studerus, hat sich entschieden, die
Geschiftsleitung der Schweizer Licht
Gesellschaft SLG altershalber abzuge-
ben. Er hat die SLG seit dem Jahr 2012
geleitet. Als Nachfolger wird Daniel
Tschudy ab 1. April 2019 die Verantwor-
tung fiir die SLG {ibernehmen. Daniel
Tschudyist einlangjdhrigesund aktives
Mitglied des Vorstandes. Er hat bereits
intensiv am Aufbau des SLG-Colleges
mitgearbeitet und diverse Normen-
tatigkeiten als Vertreter der Schweiz in
den europidischen Normenkomitees

(CEN TC169 WG9/11/13) wahrgenom-
men. Seit fast 30 Jahren ist er als Licht-
planer im In- und Ausland tétig und
bringt damit das notwendige Riistzeug
flir seine Aufgabe mit. Die Philosophie
der SLG ist ihm bestens bekannt und er
wird die Entwicklung der SLG optimal
weiterfithren konnen.

Daniel Tschudy hat an der ETH
Zurich Architektur studiert, danach
ein lichttechnisches Weiterbildungs-
studium an der TU Ilmenau absolviert
sowie einen internationalen MBA
erworben. NO

Daniel Tschudy

Neuer Technologietransfer-Verband

Innovationen sind die Triebfeder der
Schweizer Wirtschaft. Doch wie wird
aus einer Idee eine Innovation, also ein
Markterfolg? Auch in der Schweiz blei-
ben zu viele Ideen aus den Forschungs-
laboren auf dem Weg in die industrielle
Umsetzung auf der Strecke. Hier kon-
nen Technologietransferzentren helfen.
Sie sind in der Lage, Ideen aus der For-
schung mit Anlagen zum Hochskalie-
ren neuer Herstellungstechnologien
industrietauglich zu machen.

Hier setzt die Initiative zum Aufbau
eines Verbunds von Schweizer Techno-
logietransferzentren an, den sogenann-

ten «Advanced Manufacturing Tech-
nology Transfer Centers» (AM-TTC).
Die Initiative ist ein Teil des Aktions-
plans «Digitalisierung» des Bundes
und hat zum Ziel, die Schweiz langfris-
tig als Produktionsstandort zu erhal-
ten. Mit den Zentren werden Orte
geschaffen, wo gezeigt werden kann,
dass eine neue Technologie auch in der
industriellen Anwendung funktioniert.
Die geplanten Zentren sollen Pilotpro-
duktionsanlagen aufbauen und zu-
gianglich machen, mit denen man ein
neues Produkt nicht nur im Labor
manuell herstellen kann, sondern auch

mit einem kostenglinstigen industriel-
len Prozess.

Am 4. Februar 2019 haben an der
Empa in Diibendorf 22 Schweizer For-
schungsinstitutionen und Industriefir-
men den Verein «AM-TTC Alliance»,
den Dachverband dieser geplanten
Technologietransferzentren, gegriin-
det.Zuden Griindungsmitgliedern zih-
len Institutionen des ETH-Bereichs, die
Fachhochschulen und andere For-
schungseinrichtungen sowie Industrie-
unternehmen wie ABB, BASF, Biihler,
Georg Fischer, Hilti, Oerlikon, Rolex,
Richemont und Siemens. NO

Stromertage 2019

Die Stromertage 2019 stehen unter
dem Motto «Zukunftsweisende, ener-
gieeffiziente Losungen einfach in der
Praxis umsetzen». Behandelt werden
Themen wie Energiespeicherung und
energieeffiziente

Lastverteilung,
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Tricks tiber das Messen, Licht- und
Home-Automation und weitere span-
nende Themen zur Installation von
Elektroanlagen. Die Themen sind so
gewahlt, dass man aktivam Workshop
teilnehmen und die vorgestellten
Losungen praktisch anwenden kann;
man profitiert von der grosstmogli-
chen Abwechslung zwischen aktivem
Zuhoren und praktischem Arbeiten.
Die Zeit zum Netzwerken wird selbst-
verstdndlich nicht vernachlissigt: Der
gemiitliche Teil nach dem informati-
venlddtein, um Berufskollegen zu tref-
fen. An der After-Work-Party kann
man unter anderem Erfahrungen und
Know-how austauschen.

Moderiert werden die Stromertage
durch Urs Schmid, dem Leiter des Fach-
kurse-Teams bei Electrosuisse. Auf
dem Gebiet der Installationsnormen ist
er als Referent und Mitautor von Fach-
publikationen tétig (NIN Compact,
Einblicke in die NIN 2015 etc.).

Veranstaltungstermine und Orte:
® 30. April: Schaan
® 6. Mai: Aarau
® 14. Mai: Winterthur
® 21. Mai: Muttenz
® 28. Mai: Bern
® 4. Juni: Emmenbriicke
® 5. Juni: Emmenbriicke NO

Weitere Details: stromertage.ch
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Make, pool or buy? Netz und Energie im Wandel.

Netz- und Energiewirtschaft treffen sich! Unter anderem mit diesen Referenten:

Dr. Matthias Gysler
Chefékonom, BFE

Die Schweiz ist bereit fiir die
volle Strommarktoffnung.

Stefan Linder
Leiter Technologie und
Innovation, Alpig AG

Wasserstoff:
Auf die Strasse, weg von der
Strasse?

esity of
d A

In Kooperation mit:  wissimee .
HOCHSCHULE
LUZERN

@@mgre

Karl Resch
Leiter Regulierungsmanagement
und Netzwirtschaft, EKZ

Dirfen Netzbetreiber die Lasten der
Kunden noch steuern?

Urs Zahnd
Geschaftsflhrer, Fleco Power AG

Erfolgsmodell Kooperation:
Warum sich die Akteure im Verteil-
netz gegenseitig brauchen.
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Bilder: TK 121B
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IECTR 61439-0

Planungsleitfaden fur Niederspannungs-Schaltgeratekombinationen

SN EN 61439-2
Teil 2: Energie-
Schaltgeratekombinationen (PSC)

SN EN 61439-4
Teil 4: Besondere Anforderungen fur
Baustromverteiler (ACS)

SN EN 61439-6
Teil 6: Schienenverteilersysteme
(busways)

SNEN 61439-3
Teil 3: Installationsverteiler fur die
Bedienung durch Laien (DBO)

SN EN 61439-5
Teil 5: Schaltgeratekombinationen in
offentlichen Energieverteilungsnetzen
(PENDA)

SN EN 61439-7 N

Teil 7: Schaltgeratekombinationen fur bestimmte
Anwendungen wie Marinas, Campingsplatze,
Marktplatze, Ladestationen fur Elektrofahrzeuge

Anwendung der
SN EN 61439-x

Erldauterungen des Technischen Komitees TK 121B | Die Restrukturierung und
Uberarbeitung der sicherheitstechnischen Anforderungen fur Niederspan-
nungs-Schaltgeratekombinationen (SK) wurde mit Herausgabe der Normenreihe
SN EN 61439 bereits vor Jahren abgeschlossen. Die mittlerweile erreichte Markt-
akzeptanz der Normreihe ist sehr erfreulich, da sie zur Steigerung der Produkt-
sicherheit und Harmonisierung der Losungen am Markt beitragt.

TECHNISCHES KOMITEE TK 121B

er Aufbau der Normenreihe
D SN EN 61439 gliedert sich in

einen Teil 1 mit allgemeinen
Festlegungen sowie den spezifischen
Produktnormenteilen 2 bis 7. Um die
Anforderungen aus Sicht eines Planers
oder Endkundenzubeschreiben,wurde
Teilo(IECTR61439-0) «Leitfadenfiirdie
SpezifikationvonSchaltgeratekombina-
tionen» erarbeitet.

Teil5legt die Anforderungen fiir SKin
offentlichen Energieverteilnetzen fest.
Wie in allen Produktnormen werden
generellkeine Schutzkonzeptedefiniert,
somit gibt Teil § keine Auskunft tiber die
Artund Weise, wie der Sekundarschutz
gelost werden soll. Es wird zwischen
AnlagenfiirInnenraumaufstellung(PEN-
DA-T)undFreiluftaufstellung(PENDA-O)
unterschieden.
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In Teil 5 bestehen die spezifischen
Grundanforderungen darin, dass ein
offentliches Interesse an der Versor-
gungssicherheit geméss Stromversor-
gungsgesetz besteht und die SK auf-
grund ihrer Aufstellung generell hér-
teren Umgebungsbedingungen stand-
halten muss. Eine dezentrale und auto-
nome Energieerzeugungverursachtbis
dahinnichtbekannte, verdnderte Last-
profile und erhoht somit die Anforde-
rung an die Erwdrmungs- und Kurz-
schlussfestigkeitvonSK.Zusatzlichwird
der Forderung nach einer erhohten
Lebensdauervon SKinoffentlichen Ver-
teilnetzen Rechnung getragen.

Anlagenbetrieb, -wartung und
-erweiterung sind zentrale Tétigkeiten
an SK in offentlichen Verteilnetzen.
Um sie sicher und effizient umzuset-

zen, sind auch hierzu die notwendigen
anwendungsspezifischen Anforderun-
gen definiert.

Geltungsbereich und
Anwendungsbeispiele

Gemass der Starkstromverordnung (StV)
miissen Starkstromanlagen und die
daranangeschlossenen elektrischen Ein-
richtungen nach den Vorschriften der
Verordnungund den anerkannten Regeln
der Technik erstellt, gedindert, instand-
gehalten und kontrolliert werden.

Als anerkannte Regeln der Technik
gelten insbesondere die Normen von
IEC und Cenelec. Die SN EN 61439-x
wurdeaufIEC-Ebeneunteranderemmit
Vertretern aus der Schweiz erarbeitet
und iiber alle Instanzen ibernommen.
Die Giiltigkeit des Standards ist somit
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aufinternationalerundnationalerEbene
unumstritten.

Folgende Grundsitze bieten eine Ent-
scheidungsgrundlage, ob eine SK nach
Teil 2 oder Teil § einzusetzen ist:
® [stdieSKBestandteileinerInstallation

nachNiederspannungs-Installations-

verordnung (NIV), so kann der Nach-
weis nach Teil 2 erfolgen.
® [stdie SK Bestandteil des dffentlichen

Versorgungsnetzes, so ist der Teil 5

anzuwenden.
® [st die SK Bestandteil von privaten

Transformatorenstationen (Industrie,

Gewerbe),sounterliegtsie dem Teil 2.
® BeifabrikfertigenTrafostationennach

SN EN 62271-202 kann auch eine SK

nach Teil 2 eingesetzt werden. Solche

TrafostationeneignensichfiirdieSeri-

enfertigungund werdeninihrerkom-

pletten Bauform inkl. SK gepriift.
FiirdieGrenzstellezwischenInstallation
und Niederspannungsverteilnetz siehe
PraxisbeispieleinderElectrosuisse-Info
3057a, April 2018.

Anwendbare Normen fiir
SK-Innenraumaufstellung

BeiderErstellungeines Bauartnachwei-

sesfiireine SKinoffentlichen Verteilnet-

zenzurInnenraumaufstellungbestehen

grundsatzlich zwei Moglichkeiten:

® Der Bauartnachweis fiir die SK (PEN-
DA-]) erfolgtanhand der SNEN 61439-5.

® Bei fabrikfertigen Trafostationen
nach SN EN 62271-202 kann auch eine
SK mit einem Bauartnachweis nach
SN EN 61439 Teil 2 eingesetzt werden.

Anwendbare Normen fiir SK
Freiluftaufstellung

Die BauartderSKinoffentlichen Verteil-
netzenfiirFreiluftaufstellung(PENDA-O)
wird nach Regeln der Technik gemadss
SN EN 61439-5 nachgewiesen.

Bauartnachweis
nach SN EN 61439-5

Zum Nachweis der mechanischen
FestigkeitnachSNEN 61439-5wird zwi-
schen PENDA-I und PENDA-O unter-
schieden. Die elektrischen Anforderun-
gen einer PENDA-O- und einer
PENDA-I-Anlage sind identischund im
Grundsatz vergleichbar mit den Anfor-
derungen aus dem Teil 2.
® Nachweis der mechanischen
Festigkeit PENDA-O
Da die PENDA-O harschen Umge-
bungsbedingungen standhalten
miissen, befasst sich der Grossteil
der SN EN 61439-§ mit zusatzlichen
mechanischen  Anforderungen,
damit die Anlage fiir eine Freiluft-
aufstellung geeignet ist. Der Bauart-
nachweis der mechanischen Anfor-
derungen kann nur durch Priifungen

erlangt werden.
® Nachweis der mechanischen
Festigkeit PENDA-I

Im Gegensatz zur PENDA-O dhneln
die mechanischen Anforderungen
der PENDA-I eher denjenigen einer
PSC-Anlage, da die Umgebungsbe-
dingungen vergleichbar sind. Die
wesentlichen mechanischen Unter-
schiede zwischen einer PENDA-I-
Anlage und einer PSC-Anlage nach
Teil 2 sind eine hohere Bestdandig-
keit gegen Korrosion, eine zusitz-
liche Priifung auf trockene Wirme
und eine strengere Anforderung der
Entflammbarkeit vom verwendeten
Material bei der PENDA-I.

® Nachweis der Erwdrmungs- und
Kurzschlussfestigkeit
Die elektrischen Anforderungen bei
den PENDAs sind identisch. Im
Unterschied zur Erbringung des
Bauartnachweisesder SNEN 61439-2
(PSC), welche grundsatzlich drei ver-

schiedene und gleichwertige Nach-
weisverfahren vorsieht, ist beider SN
EN 61439-5 ausschliesslich das
Nachweisverfahren durch Anwen-
dung von Priifung erlaubt. Nach
10.10.2 erfolgt der Nachweis der
Erwarmung weiterhin tiber die Aus-
wahl einer reprédsentativen Anord-
nung. Dies ist identisch fiir Anlagen
grosser 1600 A aus Teil 2. Auch fiir
den Nachweis der Kurzschlussfestig-
keit ist es nach 10.11.5 moglich, eine
einzige Sammelschienenkonfigura-
tion /Funktionseinheit zu priifen,
wenn die librigen Sammelschienen-
konfigurationen / Funktionseinhei-
tendieselbe Bauartaufweisen. Bild 1
zeigt, dass dies im Vergleich zum
Teil 2 keine massive Verschirfung
darstellt.

Anmerkung zum Nachweis durch
Priifung in SN EN 61439- 2/-5

Der Nachweis der Erwdrmung muss
aneineroder mehrerenrepréisentativen
Anordnungendurchgefiihrtwerden.Die
Auswahlderzupriifendenreprisentati-
ven Anordnungen wird durch den
urspriinglichenHerstellerverantwortet.
Diereprasentative Anordnungdecktdie
jeweiligen Gruppen vergleichbarer
Funktionseinheiten ab (SN EN 61439-1,
Kap10.10.2.2).

Fiir den Nachweis der Kurz-
schlussfestigkeit reicht es aus, eine
einzige Funktionseinheit/Sammel-
schienenkonfiguration zu priifen,
wenn die ibrigen Funktionseinhei-
ten/Sammelschienenkonfigurationen
dieselbe Bauart (z.B. Schienenquer-
schnittsform, Sammelschienenhalter
etc.) aufweisen (SN EN 61439-1, Kap.
10.11.5). SN EN 61439-1, Tabelle 13 lie-
fert Entscheidungskriterien, ob zusétz-
liche Priifungen erforderlich sind.

SN EN 61439-1 Nachweismethode

Normteil SN EN 61439-3 | SNEN 61439-2 | SNEN 61439-2 SNEN 61439-2 | SNEN 61439-5 SN EN 61439-5 Priifung ¢
Anwendung DBO PSCIna<630A | PSClna<1600A | PSClna>1600 A PENDA-I PENDA-O Vergleich mit einer Referenzkon- | @

struktion - mittels einer Checkliste
Nennstrom (Ina) <250A <630 A <1600 A >1600 A >0A >0A

Vergleich mit einer Referenzkon- | A
Bemessungskurzzeitstrom- <10 kA <10 kA >10 kA >10 kA >10 kA >10 kA struktion - mittels Berechnung
festigkeit (lcw)

Nachweis durch Begutachtung ]
10.2 Festigkeit von Werk- ¢n n ¢n ¢n
stoffen und Teilen
10.10 Nachweis der ¢n
Erwdrmung Anforderungsgrad Nachweis

10.11 Nachweis der Kurz-
schlussfestigkeit

Bild 1 Ubersicht iiber die verschiedenen Nachweisarten.
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Einsatz von Gerdten bei
Anlagenherstellung,
-erweiterung und -reparatur

BeiallenAnlagendieserNormreihe,wel-
che iiber einen Nachweis der Erwar-
mungs-undKurzschlussfestigkeitverfii-
gen, istinsbesondere daraufzu achten,
dass nur solche Gerite eingesetzt wer-
den, welche der gepriiften Anordnung
entsprechen. Unabhdngig von der Art
der Kurzschlusseinrichtung entfallt
beim Einbau einer ungepriiften Kurz-
schlusseinrichtungderBauartnachweis.
Reparaturen oder Erweiterungen sind
somitnurim Rahmen der Bauartzulas-

sig.BeiUnsicherheitenwirdempfohlen,
mit dem urspriinglichen Hersteller der
Schaltgerdtekombination Riicksprache
zu halten.

Fazit

Normen sind ein Ordnungsinstrument
unserer Wirtschaftswelt. Sie werden
festgelegt, um die Zusammenarbeit,
besonders im technischen Bereich, zu
erleichtern. So tridgt auch die
NormenreiheSN EN 61439zurProdukt-
sicherheitund Harmonisierungderein-
zelnenLosungenbei.DieProduktnorm-
teile2 bis 7 gehen auf individuelle

CES |

Anforderungen derverschiedenen Ein-
satzgebiete ein und die Verantwortun-
gen werden klar geregelt. Teil 5§ wider-
spiegelt die aktuellen Regeln der
Technik fiir SKin 6ffentlichen Energie-
verteilungsnetzen. Alsalternative steht
fiir fabrikfertige Trafostationen eine
eigene Norm, die SN EN 62271-202, zur
Verfiigung.

Technisches Komitee TK 121B.

Der Koordinator bei Electrosuisse ist CES-Sekretar
Alfred Furrer.

- Electrosuisse, 8320 Fehraltorf

- alfred.furrer@electrosuisse.ch

Normenentwurfe und Normen

Bekanntgabe

Unter www.electrosuisse.ch/normen werden alle Normenent-
wiirfe, die neuen durch die Cenelec angenommenen Normen,
die neuen Schweizer Normen sowie die ersatzlos zurtick-
gezogenen Normen offiziell bekannt gegeben.

Stellungnahme

Im Hinblick auf eine spatere Ubernahme in das Schweizer
Normenwerk werden Entwiirfe zur Stellungnahme ausge-
schrieben. Alle an der Materie Interessierten sind eingeladen,
diese Entwiirfe zu priifen und Stellungnahmen dazu schrift-
lich an folgende Adresse einzureichen: Electrosuisse, CES,
Luppmenstrasse 1, Postfach 269, CH-8320 Fehraltorf, bzw.
ces@electrosuisse.ch. Der zu beachtende Einsprachetermin
ist bei der jeweiligen Norm angegeben.

Erwerb

Die ausgeschriebenen Entwiirfe (im Normenshop nicht auf-
gefiihrt) kdnnen gegen Kostenbeteiligung bei Electrosuisse,
Normenverkauf, Luppmenstrasse 1, Postfach 269,

CH-8320 Fehraltorf, Tel. 044 956 11 65, Fax 044 956 14 01,
bzw. normenverkauf@electrosuisse.ch bezogen werden.

Weitere Informationen iiber EN- und IEC-Normen gibt es
unter www.normenshop.ch, wo auch alle geltenden
Normen der Elektrotechnik gekauft werden kénnen.

Projets et normes

Annonce

La page Web www.electrosuisse.ch/normes annonce offi-
ciellement tous les projets de normes, les nouvelles normes
acceptées par le Cenelec, les nouvelles normes suisses ainsi
que les normes retirées sans substitution.

Prise de position

Les projets sont soumis pour avis dans l'optique d’une reprise
ultérieure dans le corpus de normes suisses. Toutes les per-
sonnes intéressées par cette question sont invitées a vérifier
ces projets et a soumettre leurs avis par écrit a I'adresse
suivante: Electrosuisse, CES, Luppmenstrasse 1, Postfach 269,
CH-8320 Fehraltorf ou ces@electrosuisse.ch. Le délai d’oppo-
sition a respecter est indiqué dans la norme correspondante.

Acquisition

Les projets soumis (non listés dans la rubrique Normes de
la boutique) peuvent étre obtenus moyennant une parti-
cipation aux frais auprés d’Electrosuisse, Normenverkauf,
Luppmenstrasse 1, Postfach 269, CH-8320 Fehraltorf,

tél. 044 956 11 65, fax 044 956 14 01 ou a I'adresse électro-
nique suivante: normenverkauf@electrosuisse.ch.

De plus amples informations sur les normes EN et CEl sont
disponibles sur le site Web www.normenshop.ch. Il est
également possible d’y acquérir I'intégralité des normes
électrotechniques en vigueur.

KEV-Audit und Herkunftsnachweise

Als akkreditierte Auditoren die 6kologische Herkunft
erneuerbarer Energien zertifizieren

electrosuisse.ch/de/beratung-inspektionen
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