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Wir stehen erst
am Anfang

[ 1inSchliissel zur Steigerung der Energieeffizienz, dem
— Schwerpunktthema dieser Ausgabe, liegt in der
4l zunehmenden Digitalisierung. Nun bietet diese
nicht nur Chancen, sondern setzt uns auch erheblichen
Risiken aus: Cyber-Kriminalitat, Spionage, Sabotage, Ter-
rorismus, militarische Angriffe - keine Zukunftsvisionen,
sondern bereits heute Realitat. Aufgrund dieser drangen-
denFragenhatder Bund die Nationale Strategie zum Schutz
der Schweiz vor Cyber-Risiken (NCS) 2018-2022 aktuali-
siert. Hauptzielgruppe der NCS sind die Betreiber kriti-
scher Infrastrukturen, also insbesondere auch der Sektor
Energie. Klar ist: Es gibt keinen vollstindigen Schutz vor
Cyber-Risiken. Stattdessen ist «Resilienz» das neue Zau-
berwort. Die Funktionsféhigkeit der kritischen Infrastruk-
turen soll auch bei grossen Cyber-Vorfillen gewahrleistet
bleiben. In den letzten Jahren sind der Strom- und der Gas-
sektor bereits auf IKT-Verwundbarkeit untersucht worden,
und es wurden Massnahmen ausgearbeitet. Diese sollen
nun umgesetzt und weiterentwickelt werden.

Die Energieversorger sind dabei von zentraler Bedeu-
tung, denn sie sind es, die effektive Schutzmassnahmen
ergreifen. Eine spezielle Rolle spielen dabei die Steuerungs-
systeme. Diese beginnen bei den Scada-Systemen in den
Leitzentralen der Anlagenbetreiber und gehen bis zum
Hausmanager, der tiber das «Internet of Things» dezent-
rale Verbraucher, Speicher und Produzenten kontrolliert.
Und von iibergeordneter Bedeutung ist die Sorgfalt beim
Umgang mit Daten jeglicher Art. Nur: Kaum ein Unterneh-
men istin der Lage, die Schutzmassnahmen im Alleingang
zu formulieren. Zu schnell kann sich die Bedrohungslage
andern und zu komplex sind Angriffsszenarien. Wir mis-
sen daher priifen, ob und wie die Energieversorger von
einer verstirkten Zusammenarbeit profitieren konnen.
Brauchteszum Beispiel eine Kommunikationsdrehscheibe,
einen «Single point of contact» der Branche? Eine geeig-
nete institutionalisierte Koordination konnte einen effekti-
ven Nutzen bringen.

Bereits heute unterstiitzt der VSE seine Mitgliedsunter-
nehmen mit Branchendokumenten und seinem breiten
Ausbildungsangebot zu diesen Fragen. Doch wir stehen
erst am Anfang der Arbeit. Das Thema «Cyber Security»
wird uns noch lange Zeit stark beschiftigen.

bulletinch 6/2018

Cenest
que le debut

"une des clés de 'amélioration de I'efficacité énergé-

tique, theme central de ce numéro, c’est la digitali-

sation croissante. Mais celle-ci n'offre pas que des
opportunités, elle nous expose aussi a des risques consi-
dérables: cybercriminalité, espionnage, sabotage, terro-
risme, attaques militaires-il ne s’agit pas de visions d’ave-
nir, mais de la réalité, déja aujourd’hui. Au vu de ces
questions urgentes, la Confédération a mis a jour la Stra-
tégie nationale de protection de la Suisse contre les cyber-
risques (SNPC) 2018-2022. Le groupe cible principal de la
SNPC, ce sont les exploitants d’infrastructures critiques,
etdoncen particulierle secteur de I'énergie. Une chose est
sare: il n’existe pas de protection intégrale contre les
cyberrisques. Aulieu de cela, « résilience » est le nouveau
mot magique. La viabilité des infrastructures critiques
doit étre garantie également en cas de cyberincidents de
grande ampleur. Ces derniéres années, on a déja étudié la
vulnérabilité des TIC dans le secteur de I'électricité et du
gaz, et des mesures ont été élaborées. Celles-ci doivent
maintenant étre mises en ceuvre et continuer d’étre déve-
loppées.

Dans cette démarche, les fournisseurs d’énergie sont
d’importance capitale, puisque ce sont eux qui prennent
lesmesures de protection effectives. Les systémes de com-
mandejouentalorsunrole particulier:ilscommencentau
niveaudessystemes Scada,danslescentresde commande
des exploitants d’installation, et vont jusqu’au « mana-
ger» domestique, systéeme qui controle, grace a '« Inter-
net des objets », la consommation, le stockage et la pro-
duction dans des installations décentralisées. Sans
oublier que le soin avec lequel sont manipulées les don-
nées de tous types est d'une importance primordiale. Seul
hic: pratiquement aucune entreprise n’est capable de for-
muler des mesures de protection de maniere isolée. La
situation de menace peut changer trop vite etles scénarios
d’attaques sont trop complexes. C’est pourquoi nous
devons analyser si et comment les fournisseurs d’énergie
peuvent profiter d'une collaboration renforcée. Faut-il par
exemple une plate-forme de communication, un point de
contactunique pour labranche ? Une coordination institu-
tionnalisée adaptée pourrait apporter une réelle valeur
ajoutée.

L’AES soutient d’ores et déja ses entreprises membres
grace a des documents de la branche et a sa grande offre
de formation touchant a ces questions. Mais ce n’est que le
début de notre travail. Le théme de la « cybersécurité » va
largement nous occuper, encore longtemps.
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Klarung tut Not

ie Schweiz ist zu einem schwarzen Loch auf der
europdischen Stromkarte geworden», kritisierte
. jlingst Swissgrid-CEO Yves Zumwald. Zwar ist die
Schweiz physisch stark in Europa integriert. Sie verfiigt
iiber 41 Interkonnektionspunkte mit ihren Nachbarn - so
viele wie kein anderes Land der Welt. Wenn es um die Pla-
nung und Steuerung der Netze geht, wird unser Land jedoch
zunehmend ausgeschlossen.

Dies fiithrt zu einem paradoxen Zustand: Die Schweiz ist
mit dem «Stern von Laufenburg» Begriinderin des europi-
ischen Verbundnetzes, bei den européischen Marktmecha-
nismen darf sie aber nicht mitmachen. Pikant: Italien ist fiir
seine Stromimporte auf das Transitland Schweiz angewie-
sen. Wegen der fehlenden Einbindung ins Market Coupling
wird das Schweizer Netz bei der Berechnung der grenziiber-
schreitenden Netzkapazitaten nicht richtig berticksichtigt.
Folgedessen wird unser Netzimmer starker durch zufallige,
ungeplante Stromfliisse belastet. Zudem muss zur Stabili-
sierung des Systems situativ wertvolle Schweizer Wasser-
kraft abgerufen werden, die dann in kritischen Situationen
allenfalls fehlt. Dies erfiillt die EICom mit grosser Sorge: Die
Netzsicherheit und damit die Versorgungssicherheit der
Schweiz werde dadurch gefidhrdet. Die Probleme hitten
eine neue Dimension erreicht und der volkswirtschaftliche
Nutzen der Marktkopplung gehe auf Kosten der Schweiz.

Angesichts der schleichenden Verschlechterung der Lage
tut eine Klarung des Verhiltnisses Schweiz-EU im Strom-
bereich mehr denn je Not. Die Einbindung der Schweiz in
den EU-Strombinnenmarkt mit einem Abkommen ware
wichtig: Sie wiirde die Effizienz des Gesamtsystems stei-
gern, den aktuellen unndtigen Versorgungsrisiken ein Ende
bereiten und der Wasserkraft als Flexibilitdts-Trumpf zum
Ausgleich der fluktuierenden erneuerbaren Energien
Opportunitdten bieten.

Ein solches Abkommen wird allerdings nicht umsonst zu
haben sein, weder fiir die Schweiz noch fiir die Strombran-
che. So diirften insbesondere die Regeln zu den staatlichen
Beihilfen, welche definieren, ob und welcher Art staatliche
Unterstlitzungen gewihrt werden konnen, fiir rote Kopfe
sorgen. Eine seridse Abwagung ist nur in Kenntnis des Ver-
tragstextes moglich.

Der Abschluss eines Stromabkommens steckt seit Jahren
fest. Der Bundesrat strebt fiir 2018 konkrete Fortschritte an.
Das ist gut so. Es ist hochste Zeit, die Karten auf den Tisch
zu legen, damit die Diskussion liber das Stromabkommen
endlich gefiihrt werden kann.
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Mettons les
choses au clair!

a Suisse est devenue un trou noir sur la carte euro-

péenne de 'électricité », a critiqué récemment le

CEO de Swissgrid Yves Zumwald. Certes, la Suisse
estfortementintégrée en Europe surle plan physique. Elle
dispose de 41 points d’interconnexion avec ses voisins -
c’est plus que n’importe quel autre pays au monde. En ce
qui concerne la planification et le pilotage des réseaux,
notre pays est toutefois de plus en plus mis a I'écart.

Cela entraine une situation paradoxale: bien que la
Suisse ait fondé le réseau interconnecté européen par le
biais de I« étoile de Laufenbourg », elle n’a pas le droit de
participer auxmécanismes de marché européens. Comble
delasituation:I'Italie dépend de la Suisse pour acheminer
ses importations d’électricité. Notre réseau n’est cepen-
dant pas correctement pris en compte dans le calcul des
capacités de réseau transfrontalieres, car la Suisse est
exclue du couplage des marchés. Notre réseau est par
conséquent de plus en plus encombré par des flux de cou-
rant imprévus et aléatoires. De plus, afin de stabiliser le
systeme, il faut ponctuellement puiser dans la précieuse
force hydraulique suisse quirisque alors de manquer dans
les situations critiques. Cela inquiéte vivement I’E1Com
qui estime que la sécurité des réseaux et, partant, la sécu-
rité d’approvisionnement de la Suisse sont ainsi mises en
péril. Elle constate que les problemes ont pris une nouvelle
dimension et que le bénéfice économique du couplage des
marchés se fait aux dépens de notre pays.

Auvudeladétériorationinsidieuse de la situation, il est
plus que jamais nécessaire de clarifier la relation Suisse-
UE dans le secteur électrique. Il serait important d’inté-
grer la Suisse dans le marché intérieur européen de I'élec-
tricité aumoyen d’unaccord. Cela permettraitd’améliorer
lefficacité du systeme dans son ensemble, mettrait un
terme aux risques susmentionnés en matiére d’approvi-
sionnement et offrirait des opportunités a I’hydraulique,
véritable atout en termes de flexibilité pour compenser les
énergies renouvelables fluctuantes.

Un tel accord aura néanmoins un prix, tant pour la
Suisse que pour la branche électrique. Ainsi, les régles
relatives aux aides d’Etat-qui définissent side telles aides
peuvent étre accordées et dans quelles conditions - sont
particulierementsusceptibles de faire mousserles esprits.
Or,une appréciation sérieuse n’est possible que surlabase
du texte de 'accord.

La conclusion d’un accord sur I'électricité s’est enlisée
depuis des années. Le Conseil fédéral vise des progres
concrets pour 2018, ce qui est une bonne chose. Il est plus
que temps de jouer cartes sur table afin que la discussion
sur cet accord puisse enfin étre menée.
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