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Bilder: Sprecher Autormation GmbH

Digital Substation:
Prozessbus im Einsatz

Prozessbus-Technologie | Die Digitalisierung der Prozessebene beziehungsweise
die Implementierung der Prozessbus-Technologie flir sogenannte «Digital Substa-
tions» stellt einen der herausforderndsten Paradigmenwechsel sowohl in der
Schutztechnik als auch in der Stationsautomatisierung dar. In einem Pilotprojekt

sammelte Sprecher Automation GmbH wichtige Erfahrungen.

TEXT STEPHAN HUTTERER

er Wandel von hartverdrahte-
D ten Signalen zu netzwerkba-

sierter Kommunikation von
Messwerten verspricht viele Vorteile,
birgt aber ebenfalls wesentliche tech-
nologische Hiirden, welche geldst wer-
den miissen. Gemeinsam mit dem nor-
wegischen Transportnetzbetreiber
Statnett SF hat sich Sprecher Automa-
tion GmbH dieser Herausforderung im
Rahmen eines Pilotprojektes gestellt.

Die Prozessbus-Technologie

Der Wandel zur Digitalisierung und
netzwerkbasierten Kommunikation
hat den Bereich der Stationsautomati-
sierung in denvergangenen Jahrzenten
bereits massgeblich geprigt. In diesem
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Kontext wurde der sogenannte Pro-
zessbus basierend auf Sampled Values
gemass [EC 61850-9-2 ins Leben geru-
fen. Dieses Konzept geht in der Hierar-
chie der Stationsautomatisierung auf
die unterste Ebene und beschreibt die
digitale Einbindung von Komponenten
auf Prozessebene.

Diese Komponenten, wie etwa Span-
nungs- und Stromwandler (CT/VT),
werden bisher hartverdrahtet an
Schutz-/Automatisierungsgerate ange-
schlossen, und sollen nun digital in ein
Netzwerk eingespeist werden konnen.
Anstatt eines analogen Signals, welches
beispielsweise dem momentanen Span-
nungswert entspricht, werden nun
innerhalb sogenannter Sampled Value

AUTOMATION | DOSSIER

Streams die digitalisierten Messwerte
vom Wandler{iber das Prozessbus-Netz-
werk an die Schutzgerite gesendet.
Diese Gegeniiberstellung zwischen
konventioneller Technologie und dem
«Digital Substation»-Begriff kann ein-
fach veranschaulicht werden. In Bild 1
wird ein konventionelles System sche-
matisch dargestellt. Das Wesentliche
in dieser Darstellung sind die notwen-
digen Kupferleitungen, welche zwi-
schen Schalthaus, Freiluftschrank
sowie den Primadrkomponenten verlegt
werden miissen, um die analogen Sig-
nale und Steuerbefehle zu tibertragen.
Demgegeniiber stellt Bild 2 - stark
vereinfacht - eine mittels Prozessbus
digitalisierte Station dar. In diesem
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Sinne sind die genannten Komponen-
ten nicht durch dezidierte Kupferlei-
tungen, sondern durch ein gemeinsa-
mes Netzwerk verbunden. Kupfer wird
somit wortwortlich durch digitale
Kommunikation ersetzt.

Potenzielle Einsparungen

Aus diesem sehr abstrakten Vergleich
werden die wesentlichen Charakteris-
tiken und damit verbundene Vorteile,
die mansich in der Fachwelt verspricht,
deutlich. Neben der Ersparnis von Kup-
ferleitungen und den damit verbunde-
nen Kosten fiir Verlegung und Priifung
resultiert auch eine Platzersparnis:
Wihrend in den Steuerschrinken bis-
her teilweise mehrere 100 Ein- und
Ausginge notwendig waren, werden
diese nun durch einige wenige Kom-
munikationsschnittstellen ersetzt.

Mit Sprecon bietet Sprecher Automa-
tion eine innovative und hoch modulare
Automatisierungs- und Schutzplatt-
form fiir alle Spannungsebenen und
Anlagenbauformen in der Energieiiber-
tragungund der Energieverteilung, wel-
che die neuen Standards fiir IT-Sicher-
heit erfiillt und daher fiir den Einsatz in

kritischen Infrastrukturen bestens
geeignet ist. Sprecon bildet somit die
optimale Ausgangsbasis fiir dieses
Pilotprojekt.

Da Sprecon-Gerite modular aufge-
baut sind und je nach Einsatzzweck
spezifisch bestlickt werden konnen,
kann die Produktlinie auch in einer
Digital Substation sofort eingesetzt
werden. Die Modularitit ermoglicht
dabei eine einfache Reduktion der
1/O-Baugruppen zugunsten der Kon-
zentration auf Kommunikationsbau-
gruppen und redundante Netzwerk-
schnittstellen fiir den Prozessbus.
Weitere potenzielle Vorteile, wie etwa
zentralisiertes Testen, erhohte Perso-
nensicherheit bei Anwendung von
LWL-basierenden Sensoren anstelle von
klassischen Messwandlern und viele
mehr, werden in der Fachwelt diskutiert.

Demgegentiber bestehen nattirlich
auch Hiirden, welche tiberwunden wer-
den miissen. Diese sind etwa Wartung
und Lebenszykluskosten von nun
neuen Netzwerkkomponenten, Risiken
in Verbindung mit Cybersicherheit,
Abhangigkeit von Herstellern, und
viele mehr. Ebenfalls miissen Prozesse

und Richtlinien fiir das Testen des
Schutzsystems grundlegend iiberdacht
und angepasst werden, da dieses nun
iiber simulierte Mess- und Auslosesig-
nale funktioniert. Um die erreichbaren
Vorteile und die zu iiberwindenden
Hiirden klar und deutlich verifizieren
zu konnen, wurde ein Pilotprojekt ins
Leben gerufen, welches Sprecher Auto-
mation GmbH als Hersteller im Auf-
trag des norwegischen Transportnetz-
betreibers Statnett umsetzt.

Das Pilotprojekt

Um die Zukunft digitaler Stationsauto-
matisierung umfangreich bewerten zu
konnen, hat Statnett entschieden, ein
Pilotprojekt zu realisieren, welches
nicht nur die Prozessbustechnologie an
sich evaluiert, sondern im Rahmen
eines zweijdhrigen Probebetriebes
samtliche praktischen Aspekte begin-
nend bei 6konomischen Gesichtspunk-
ten Uber Interoperabilitit bis hin zu
technischer Machbarkeit und Techno-
logy Readyness betrachtet. Ziel war es,
gemeinsam mit Sprecher Automation
innerhalb eines Jahres eine auf Pro-
zessbus und nicht-konventionellen

v

Bild1 Konventionelle Verdrahtung.

v

Bild 2 Digital Substation mit Prozessbus.
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Bild3 Kommunikationsschema der Digital Substation.

Wandlern basierende Stationsautoma-
tisierung umzusetzen, welche in einem
realen 300-kV-Umspannwerk, parallel
zur existierenden Leit-und Schutztech-
nik, in Betrieb genommen wird.

Um eine ganzheitliche Bewertung zu
ermoglichen, wurde dabei nicht nur
Sprecon-Leit- und -Schutztechnik ein-
gesetzt, sondern es kamen parallel
dazu ebenfalls Schutzgerite von zwei
weiteren Herstellern zum Einsatz, um
die Eigenschaften der jeweiligen Sys-
teme sowie die tatsdchliche Interope-
rabilitat abzubilden.

Eine verallgemeinerte Topologie
zeigt Bild 3. Rechtsim Bild befindet sich
das Schalthaus, wo sich Schutz- und
Leittechnikgerate sowie Merging Units
(MU) und weitere Gerdte wie Zeitquel-
len befinden. Nach links gehend wird
die Primérebene dargestellt, wobei im
Freiluftschrank, der sich in zukiinftigen
Anlagen direkt bei der Priméirtechnik
befindet, die Switch Control Unit (SCU)
zur Erfassung der Stellungen und Aus-
gabe der Schaltbefehle und die Stand
Alone Merging Units (SAMU) zur Erfas-
sung konventioneller Strom- und Span-
nungssignale betrieben wird.

Vergleich zu konventioneller
Technologie

Weil alle konventionellen Signale im
Schalthaus auf einer Klemmleiste
bereits vorhanden sind und um das Ver-
halten der «Digital Substation» im
Zuge des zweijahrigen Pilotbetriebes
einfach auswerten zu konnen, werden

N oo

imkonkreten Pilotprojektalle Schrinke
des Systems nebeneinander im Schalt-
haus aufgestellt. Das Pilotprojekt
wurde in einer bestehenden Anlage
umgesetzt, weshalb sich neben neuen,
nicht-konventionellen Stromwandlern
(NCIT) auch konventionelle via Kupfer
direkt verdrahtete Wandler befinden.

Diese Kombination wurde mit der
Absicht eingesetzt, die Funktionsweise
beziehungsweise das Verhalten von
NCIT gegeniiber konventionellen
Wandlern zu untersuchen und zu vali-
dieren. Die Wandler geben dabei die
Messsignale (im Falle der NCIT iiber
proprietdre Kommunikation) an die
MU/SAMU weiter, welche die Verbin-
dung zum Prozessbus realisieren, die
Messwerte iiber sogenannte Sampled
Values am Prozessbus einspeisen und
so den Leittechnik- und Schutzgeriten
(PCU) zur Verfiigung stellen.

In diesem Zusammenhang ist zu
erwihnen, dass eine direkte Abhdngig-
keitzwischen NCIT und MU besteht, da
fiir deren Zusammenschluss keine
standardisierten Signale existieren. Die
entstehende Herstellerabhéngigkeit bei
NCIT und MU ist somit besonders in
der Lebenszyklusbetrachtung der
Anlage zu beriicksichtigen.

Uber den Prozessbus konnen Schutz-
gerite somit sdmtliche Messwerte
beziehen, Fehler entsprechend erken-
nen und im Fehlerfall auslosen. Das
Auslosen geschieht tiber IEC-61850-8-
1-GOOSE-Nachrichten, welche an die
SCU geschickt werden (Anm.: Im Pilot-

projekt ist die SCU/IO entgegen der
Darstellung aus praktischen Griinden
nicht im Freiluftsteuerschrank einge-
baut, sondern im Schalthaus). Am Pro-
zessbus wird somit nicht nur Sampled

Sprecher
Automation GmbH

Sprecher Automation bedient welt-
weit Energie- und Infrastrukturun-
ternehmen sowie Industriebetriebe
mit Automatisierungs-, Schutz- und
Schaltanlagenlésungen zum Betrieb
von Ubertragungs- und Versorgungs-
netzen.

Die Wurzeln von Sprecher Automa-
tion reichen in das Jahr 1900 zum
Schweizer Unternehmen Sprecher &
Schuh AG mit Sitz in Aarau zuriick.
1912 entstand in Linz/Oberdster-
reich - jetzt Hauptsitz von Sprecher
Automation - die Sprecher & Schuh,
Fabrik elektrischer Apparate, als
erste Auslandstochter der Sprecher &
Schuh AG.

Das Unternehmen verfiigt iiber Toch-
tergesellschaften in Deutschland,
den Niederlanden, Polen und der
Slowakei. 2016 meldete sich Sprecher
Automation wieder in der Schweiz,
am traditionellen Sprecher-Standort
in Aarau, zuriick - mit der Griindung
der Sprecher Automation Schweiz AG.
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Values eingesetzt, sondern ebenfalls
GOOSE. Da zusitzlich eine hochge-
naue Synchronisation erreicht werden
muss, wird die Menge der eingesetzten
Protokolle um PTP (Precision Time
Protocol) ergénzt.

Nebendem Prozessbus wird ebenfalls
ein Stationsbus betrieben. Dieser ver-
bindet die Schutzgerite mit dem Stati-
onsleitgerdt, welches wie iiblich die
Kommunikation zur Leitwarte iiber-
nimmt. Am Stationsbus wird neben IEC
61850 MMS ebenfalls GOOSE (zum Bei-
spiel fiir Verriegelungen) eingesetzt.
Die Sprecon-Gerite erlauben hier
die flexible Kombination und Umset-
zung verschiedener Protokolle (wie
IEC 60870-5-104 mit IEC 61850 MMS).

Diese Ausfiihrung beschreibt die
Implementierung einer Digital Substa-
tion auf sehr abstraktem Niveau. Im
Detail miissen speziell im Bereich der
Netzwerktechnik vielgestaltige tech-
nologische Herausforderungen gelst
werden, um ein prézise funktionieren-
des Gesamtsystem zu erhalten.

Zeitsetzung und
Synchronisierung

Ublicherweise wird in der konventio-
nellen Stationsautomatisierung NTP
(Network Time Protocol) zur Synchro-
nisation der Uhren verschiedener
Geriate am Stationsbus eingesetzt.
Wihrend NTP eine Synchronisations-

genauigkeitim Bereich von Millisekun-
denermoglicht, ist besonders die einfa-
che Implementierbarkeit vorteilhaft,
da die NTP-Kommunikation tber
beliebige Netzwerktechnik ausgefiihrt
werden kann und keine spezielle Netz-
werkinfrastruktur verlangt.

Wihrend am Prozessbus Messwerte
zwischen Wandler beziehungsweise
SAMU/MU und Schutzgeriten kommu-
niziert werden und Ungenauigkeiten in
der Zeitgebung direkt zu Ungenauigkei-
ten der Messungen und somit der Schut-
zauslosungen flihren, wird hierbei eine
genauere Methode fiir Zeitsynchronisa-
tionbenotigt. IEEE 1588 PTP bietet diese
Genauigkeit und ermoglicht eine Syn-
chronisation bis auf Nanosekunden. Die
Ausrollung von PTP ist jedoch wesent-
lich komplexer, da die Netzwerkinfra-
struktur PTP unterstiitzen muss - und
somit jedes Gerit im Prozessbus. Dies
beeinflusst massgeblich die gesamte
Konzeptionierung des Netzwerkes
sowie die Auswahl der eingesetzten Pro-
dukte und begriindet somit zusitzliche
Komplexitit im Gesamtprojekt.

Bandbreitenanforderungen

In der konventionellen Stationsauto-
matisierung werden am Stationsbus
typischerweise Datenraten im Bereich
von einigen MBits/s erreicht. Klassi-
sches 100-Mbit/s-Fast-Ethernet ist
somit ausreichend. Beim Einsatz von

Prozessbus ergibt sich hier eine vollig
neue Situation. Wahrend das Prinzip
hierbei ist, zeitlich hochaufgeldste
Messungen digitalisiert an Schutzge-
rite zu verteilen, ergeben sich durch
diese hohen Auflosungen entsprechend
hdhere Datenraten.

Wird beispielhaft eine Abtastrate
von 4 kHz eingesetzt, ergibt sich eine
benotigte Bandbreite von ca. 4 Mbit/s
pro Sampled Value Stream (und somit
pro Messwert). Werden beispielhaft
drei Streams/Messwerte kommuni-
ziert, ergibt sich eine Basislast von
bereits 12 Mbit/s, welche stetig vorhan-
denist. Durch zusatzliche GOOSE Bro-
adcasts und PTP-Nachrichten, welche
sich wie vorhin gezeigt ebenfalls am
Prozessbus befinden, erhoht sich die
notwendige Bandbreite. Im Endeffekt
verbleibt die Erkenntnis, dass zur Rea-
lisierung einer Digital Substation Giga-
bit-Ethernet notwendig ist.

Verfiigbarkeit und Redundanz

Die Gewihrleistung der notwendigen
Verfiigbarkeit ist eine der wichtigsten
Herausforderungen. Schliesslich muss
das nun auf Kommunikationstechnolo-
gie basierende Schutzsystem ebenso
verlasslich wie das bisher auf Kupferlei-
tungen basierende konventionelle Sys-
tem funktionieren. In der Netzwerk-
technik wird Verfligbarkeit primér
durch Redundanz erreicht.

Sous-station numérique: des bus de terrain en action
Projet pilote chez un gestionnaire de réseau de transport norvegien

La digitalisation du niveau des processus et 'implémenta-
tion de la technologie de bus de terrain pour les sous-sta-
tions numeériques représentent I'un des changements de
paradigme les plus ambitieux aussi bien dans la technique
de protection que dans 'automatisation des stations. Le pas-
sage de signaux cablés a une communication de valeurs de
mesure basée sur le réseau promet beaucoup d’avantages,
mais comporte aussi d’importants obstacles technolo-
giques qui doivent étre surmontés. La société Sprecher Au-
tomation GmbH s’est attelée a ce défi dans le cadre d’un
projet pilote en collaboration avecle gestionnaire de réseau
de transport norvégien Statnett SF.

Afin de pouvoir évaluer I'avenir de I'automatisation
numérique des stations, Statnett a décidé de réaliser un pro-
jet pilote qui non seulement évalue la technologie des bus
de terrain en soi, mais considére aussi, dans le cadre d’une
exploitation test de deux ans, 'ensemble des aspects pra-
tiques, des aspects pratiques et économiques, ainsi que la
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faisabilité technique et la maturité technologique, en pas-
sant par 'interopérabilité. L'objectif était de réaliser en
I’espace d’un an, avec Sprecher Automation, une automati-
sation de station basée surunbus de terrain et des transduc-
teurs non conventionnels qui serait mise en service dans un
poste de transformation réel a 300 kV, parallélement a la
technique existante de commande et de protection. Le con-
ceptdes stations totalement numériques recele des avanta-
gesnombreux et variés. Néanmoins, il cache aussiune com-
plexité technique supplémentaire qui doit étre maitrisée et
pour laquelle des partenaires technologiques compétents
constituent une condition fondamentale. Le projet, ambiti-
eux, d’implémenter une vraie sous-station numérique en
I'espace d’un an a partir de 'acceptation de l'offre a été ac-
compli avec succeés. Aumois d’aoiit, les essais d’acceptation
en usine ont été effectués a la maison meére de Sprecher Au-
tomation, en Autriche, et 'installation est actuellement
mise en service sur le terrain en Norvege. MR
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Gemiss IEC 61850 stehen dabei zwei
Alternativen zur Auswahl, und zwar
HSR (High Availability Seamless Red-
undancy) und PRP (Parallel Redun-
dancy Protocol). Ein Vergleich beider
Technologien ist umfangreich und
wurde bereits vielfach durchgefiihrt,
wobeijede Variante fiir sich spezifische
Vor- und Nachteile besitzt. Aktuelle
Pilotprojekte - und so auch das gegen-
standliche Projekt — entscheiden sich
fiir PRP. Griinde hierfiir sind vielfiltig
und reichen von flexiblerem Netzwerk-
design iiber geringere technologische
Hiirden beim Verbund verschiedenster
Geridte bis hin zu detailliert techni-
schen Griinden wie etwa der moglichen
Netzwerksegmentierung  mittels
VLANSs (virtuelle LANS).

Letztendlichist Netzwerkredundanz
jedoch ein wichtiger Eckpfeiler zur
Erreichung einer hochstmdglichen
Verfiligbarkeit des Gesamtsystems und
wurde so auch im Pilotprojekt reali-
siert. Das nun wesentlich komplexere
Netzwerkdesign, die Auswahl geeigne-
ter Komponenten sowie die Redun-

danzfihigkeit der eingesetzten Proto-
kolle beeinflussen allerdings auch hier
die Komplexitit des Gesamtprojektes.

Herausforderungen bei der
Kommunikationstechnologie

In Summe ist aus diesen Anforderun-
gen eindeutig ableitbar, dass auf dem
Weg zu Digital Substations wesentli-
che Herausforderungenim Bereich der
Kommunikationstechnologie liegen.
Diese miissen nicht nur in der darun-
terliegenden Netzwerktechnik gelost
werden, sondern ebenfalls im Bereich
der Schutz- und Leittechnikgeréite. In
diesem Kontext wurde die Spre-
con-Plattform bereits ausreichend vor-
bereitet. Durch den Wechsel auf eine
leistungsstarke Multicore-CPU wur-
den in der aktuellen Hardwareplatt-
form schon ausreichende Reserven
vorgesehen, um fiir ressourceninten-
sive Aufgaben der Zukunft, wie etwa
hohe Bandbreiten, redundante Kom-
munikation, hochgenaue Zeitsynchro-
nisation oder Cybersicherheit gertistet
zu sein.
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Erfolgreiches Pilotprojekt

Das Konzept vollstandig digitaler Stati-
onen, sogenannte Digital Substations
mit Prozessbus, verspricht umfangrei-
che und vielgestaltige Vorteile. Nichts-
destotrotz birgt es auch zusétzliche tech-
nische Komplexitit, welche beherrscht
werden muss und wofiir kompetente
Technologiepartner eine grundlegende
Voraussetzung darstellen. Das ambitio-
nierte Vorhaben, innerhalb eines Jahres
ab Angebotsannahme eine reale Digital
Substation zu implementieren, konnte
im vorliegenden Projekt erfolgreich
gemeistert werden. Wahrend im August
die Factory Acceptance Tests im Spre-
cher Automation Stammhaus in Oster-
reich erfolgreich absolviert wurden,
wird aktuell die Anlage in Norwegen
real in Betrieb genommen.

Autor
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management Schutz- und Leittechnik bei

Sprecher Automation GmbH in Linz.
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