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DOSSIER | ENERGIEZUKUNFT

Datenschutz und
Datensicherheit

Analysen fiir Smart Metering und Smart Grids | Fiir die Integration erneuerbarer
Energien muss das Stromnetz modernisiert werden. Die Nutzung vorhandener
Flexibilitat kann den konventionellen Netzausbau zwar reduzieren, erfordert aber
IKT Mit der Digitalisierung wird diese kritische Infrastruktur angreifbarer. Das BFE
untersuchte deshalb diverse Moglichkeiten zur Erhéhung der Datensicherheit.

TEXT MATTHIAS GALUS, BRUNO LE ROY, MOHAMED BENAHMED

as Bundesamt fiir Energie pub-
D lizierte 2015 die Smart-Grid-

Roadmap [1], die mit vielen
Interessengruppen, u.a. mit Vertretern
der Strombranche, der Industrie und
der Konsumenten, erarbeitet wurde.
Sie bietet eine Vision und ein gemein-
sames Verstdndnis von Smart Grids in
der Schweiz. Erstmals wurde dabei
auch Handlungsbedarf fiir Daten-
schutz und Datensicherheit ermittelt.
Mit der Smart-Grid-Roadmap wurden
12 mogliche Anwendungsfille identifi-
ziert und die Informationsfliisse zwi-
schen den Akteuren herausgearbeitet.

Datenschutz
fiir Smart-Metering-Systeme

Mit der Energiestrategie 2050 sollen
mittel- bis langfristig Smart-Mete-
ring-Systeme flichendeckend bei
Schweizer Endverbrauchern einge-
fihrt werden.[2] Hierzuwurde friithzei-
tig vom BFE ein Dokument mit techni-
schen Mindestanforderungen fir
solche Systeme verdffentlicht, das
gemeinsam mit Interessengruppen
erarbeitet und verabschiedet wurde.[3]

Smart-Metering-Systeme erfassen
viertelstlindlich Verbrauchswerte bei
Endverbrauchern, Produzenten oder
Prosumern. Dabei stellen sich Fragen
zum Datenschutz, die unter Einbezug
des Eidgenossischen Datenschutz-
und  Offentlichkeitsbeauftragten
(Edob) diskutiert wurden. Ein wichti-
ges Ergebnis war, dass die Vorgaben zu
Datenschutz bei Smart-Metering-Sys-
temen schweizweit zu harmonisieren
sind. So sollte das Bundesgesetz liber
den Datenschutz tiber die kantonalen
Bestimmungen Vorrang haben. Dies
wurde in Art. 8d nStromVV umge-
setzt.
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Datensicherheit der Systeme

Hierzu hat das BFE 2016 eine schweiz-
spezifische  Schutzbedarfsanalyse
(Identifikation der Gefdhrdungen, Ein-
schiatzung der Schiden und Ermittlung
der Eintrittswahrscheinlichkeit) fiir
Smart-Metering-Systeme erarbeitet [4]
und so die Grundlagen fiir die Datensi-
cherheit geschaffen. Es wurde eine
bewihrte Methodik basierend auf der
Norm ISO 31000 verwendet. Fur die
Definition des untersuchten Systems
wurden die erwdhnten technischen
Mindestanforderungen berticksichtigt.

Es werden 14 Kernrisikoszenarien
identifiziert, die sich in Eintrittswahr-
scheinlichkeit und Schadensausmass
unterscheiden. Bild 1 zeigt die Ergeb-
nisse der Schutzbedarfsanalyse und die
identifizierten Risiken. Insbesondere
Risiken fiir die Netzstabilitat, fiir die
Verfiigbarkeit und die Integritdt der
Daten werden als «hoch» eingestuft.
Die Risikomatrix und Bewertungsska-
lenleiten sich aus der Vorlage des Infor-
matiksteuerungsorgans des Bundes fiir
Informatiksicherheits- und Daten-
schutz-Konzepte ab.

1 2
Vernachlassigbar ~ Marginal

Kritisch

8 4
Katastrophal

bis 10000 CHF bis 200 000 CHF bis 1 Mio. CHF  tber 1 Mio. CHF

Sicht Datenmanager
Eintrittswahrscheinlichkeit

5, Haufig
Haufiger als alle
10 Tage

4, Wahrscheinlich
Alle 10 bis 100 Tage

3, Gelegentlich
(1/4-3 Jahre)

2, Selten
(3-27 Jahre)

1, Unwahrscheinlich
(>27 Jahre)

Schadensausmass

Abrechnungs-
/ betrug

Verlust von
Verflgbarkeit
und Integritat

. Verletzung von
. Eiﬁtgltgi\tai Vertraulichkeit
und Datenschutz

Bild 1 Risikobewertung fiir Datenmanager. Risikokategorien: gering (grtin), mittel (gelb),

hoch (rot).
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Aufgrund des notwendig hohen
Schutzniveaus werden umfassende
Schutzmassnahmen tber alle Risiko-
szenarien hinweg als angezeigt erach-
tet. Ein entsprechender Massnahmen-
katalog zur Umsetzung eines Grund-
schutzes, d.h. das Erreichen eines mitt-
leren, angemessenen und ausreichen-
den Schutzniveaus, flir das Smart-Me-
tering-System wird empfohlen. Der
Grundschutz ist durch die Betreiber zu
gewihrleisten. Die Massnahmen
betreffen nicht nur den intelligenten
Zihler, sondern auch andere Teile eines
Smart-Metering-Systems wie die vor-
gelagerte IKT-Infrastruktur.

Umsetzung und Validierung

Eine Analyse [5] zur Frage, wie die
Datensicherheit bei Smart-Mete-
ring-Systemen implementiert werden
kann, zeigt vier mogliche Ansitze auf,
die sich in Spezifikationstiefe der
gestellten Anforderungen und der Tiefe
einer Priifung/Validierung der Einhal-
tung dieser Anforderungen unterschei-
den (Bild 2):
® Variante 1: externe Penetrationstests
gemadss Standard
@ Variante 2: Konformitéatspriifung mit
einem zugrunde liegenden Standard
® Variante 3: Konformitatspriifung mit
einem zugrunde liegenden Schutz-
profil
® Variante 4: IKT-Sicherheitszertifikat
mit zugrunde liegendem Schutzprofil
In der ersten Variante werden die
IKT-Sicherheitsfunktionalitdten durch
externe Penetrationstests auf ihre
Wirksamkeit untersucht. Bestehende
Produktstandards (z.B. branchen- oder
industriespezifisch) konnen hierfiir
herangezogen werden. Es findet keine
externe Prifung der Ergebnisse der
Penetrationstests statt.

Die zweite Variante sieht vor, dass ein
Katalog von Anforderungen fiir die
IKT-Sicherheit vorliegt und die Einhal-
tung dieser Anforderungen in einer
Konformitétsbewertung gepriift wird.
Die Anforderungen fiir die IKT-Sicher-
heit stiitzen sich auf Industriestandards.
Die Priifungerfolgt durch unabhéngige,
akkreditierte Priifstellen (Labor). Ein
Priifschema gibt das konkrete Vorgehen
zur Uberpriifung der Vollstindigkeit
und der Wirksamkeit der IKT-Sicher-
heitsfunktionalititen vor.

Die dritte Variante umfasst die
Erarbeitung eines Schutzprofils und
die Prifung der Einhaltung dieser
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Qualitat der IKT-Sicherheitsvalidierung

inhouse
Prafung
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test

prufung
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Ist-Zustand

Spezifikationstiefe der
Sicherheitsanforderungen

chutzprofll
Standard

: freie Spezifikation

IKT-
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zertifizierung

Validierungsmaéglichkeiten

Bild 2 Ausgewahlte Varianten zur Diskussion von Vor- und Nachteilen bei der Gewahr-
leistung der Datensicherheit von Smart-Metering-Systemen. FDL:Finanzdienstleistung.[5]

Variante Vorteile Nachteile
1 - Einfache Durchfiihrung der Penetrationstests - Keine Reproduzierbarkeit der Ergebnisse der Priifung
- Keine Kontrolle der Korrektheit
- Kleines Schutzniveau
2 - Einheitliches Vorgehen dank einheitlichen - IKT-Schutzanforderungen auf Basis von Standards zu
IKT-Schutzanforderungen und einer offen, gewahrleisten kein addquates Sicherheitsniveau
Konformitatspriifung - Keine Kontrolle der Korrektheit
- Reproduzierbarkeit der Ergebnisse der Priifung
3 - Einheitliches Vorgehen dank einheitlichen - Erarbeitung von spezifischen
IKT-Schutzanforderungen und einer Konformi- IKT-Schutzanforderungen (Schutzprofil) notwendig
tatspriifung
- Reproduzierbarkeit der Ergebnisse der
Konformitatspriifung
- Kontrolle der Korrektheit
4 - Einheitliches Vorgehen dank einer - Erarbeitung von spezifischen
Sicherheitszertifizierung IKT-Sicherheitsanforderungen
- Reproduzierbarkeit der Ergebnisse der Priifung - Umsetzung Sicherheitszertifizierung schwierig,
- Kontrolle der Korrektheit kostenintensiv und innovationshemmend
- Hohes Schutzniveau

Tabelle 1 Vor- und Nachteile der ausgewahlten Varianten.

Anforderungen tiber eine Konformi-
tatsbewertung. Im Gegensatz zur
Variante 2 konnen die Anforderungen
in der nétigen Breite und Tiefe z.B. auf
die in einer spezifischen Schutzbe-
darfsanalyse identifizierten Schwach-
stellen und Risiken abgestimmt und in
einer schweizspezifischen Losung
definiert werden. Das Schutzprofil
ersetzt also Industriestandards im
Vergleich zur Variante 2. Es umfasst
sicherheitstechnische Anforderun-
gen, Priifgegenstinde, die einzelne
Anforderungen erfillen miissen, und
mindestens ein Priifschema. Bei der

Erarbeitung kann auf'die Subsidiaritét

abgestellt werden. Betreiber und Her-
steller zusammen mit Priifstellen kon-
nen so gemeinsam Angemessenheit
und Umsetzbarkeit sicherstellen. Das
Schutzprofil bietet eine detaillierte
Wegleitung fiir die Umsetzung der
IKT-Sicherheitsfunktionalitdten in
Design und Herstellung. Danach fin-
det eine Konformitdtsbewertung der
Priifgegenstinde durch eine Priifstelle
statt, die durch eine Kontrollstelle
validiert wird. Die Kontrollstelle sich-
tet die Priifergebnisse und erteilt bei
zufriedenstellenden Ergebnissen eine
Zulassungsermichtigung (dhnlich
wie bei Eichverfahren).
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Schnittstellenklassen Schadensausmass Eintritts- Risiko-
R wahrschein- niveau
SGIS- Direkte lichkeit
Security- Effekte im
Level Betrieb
1. Zwischen Kontrollsystemen innerhalb einer Organisation 4 1 1 &
2. Zwischen Kontrollsystemen verschiedener Organisationen 4 1 1 5
3. Zwischen Back-Office-Systemen unter gemeinsamer 3 1 2 8
Verantwortung
4. Zwischen Back-Office-Systemen unter getrennter 3 1 3
Verantwortung
5. Verbindungen zwischen Finanz- oder Marktsystemen 2 o] 5
6. Zwischen Systemen, die das AMI-Netz nutzen 2 1 5
7. Zwischen Systemen, die das AMI-Netz fir hochverfiighare 3 1 4
Funktionen nutzen
8. Zwischen externen Systemen und Kundenanschluss 2 1 5
9. Zwischen Systemen und mobilen Endgeraten der 3 1 2 8
Crew im Feld
10. Im Zahlerbereich 1 1 Lt
11. Zwischen Wartungs-/Konfigurationssystemen und 2 0 1 2
Kontrollgeraten

Tabelle 2 Gesamtrisikobetrachtung beim Zugriff auf die Flexibilitat in den Verteilnetzen
(maximales Risiko: 30; AMI: Advanced Metering Infrastructure).

Die vierte Variante ist die Maximal-
variante. Dabei werden sehr tiefge-
hende und breite Anforderungen an
IKT-Sicherheit definiert in Kombina-
tion mit einem strikten IKT-Sicher-
heitszertifizierungsprozess. Dieser
Prozess stiitzt sich auf ein vorgegebe-
nes Priifverfahren und erfordert, dass
die Priifstelle auch als Kontrollstelle
fungiert. Tabelle 1 fasst die Vor- und
Nachteile der untersuchten Varianten
zusamimen.

Zwischenfazit

Die Analyse konnte Variante 3 als best-
geeignet einstufen. Die Konformitits-
bewertung gegen schweizspezifisches
Schutzprofil ist eine pragmatische

Losung und bietet ein gutes Verhiltnis
von Aufwand zu Ertrag (Sicherheit),
eine gute Reproduzierbarkeit der
Ergebnisse sowie insgesamt ein gutes
Sicherheitsniveau. Die Erarbeitung des
Schutzprofils erfolgt durch die Netzbe-
treiber zusammen mit Herstellern, wei-
teren Akteuren und unabhingigen
Dritten, z.B. IKT-Sicherheitsexperten,
und zollt so dem Prinzip der Subsidiari-
tét in der Schweiz Tribut.

Fiir die Durchfithrung der Konfor-
mititsbewertung sollten eine akkredi-
tierte, privatrechtlich organisierte
Priifstelle und dartiber hinaus eine
unabhdngige Kontrollstelle, welche
beim Bund angesiedelt ist, etabliert
werden. Die Kontrollstelle sorgt fiir

eine konstant hohe Qualitat der Kon-
formitatsbewertungsstellen und der
durchgefiihrten Prifungen. Dieser
Ansatz wurde in der Teilrevision der
StromVV zur Energiestrategie 2050
bereits aufgenommen (Artikel 8b
nStromVV).

Schutzbedarfsanalyse
fiir Smart Grids

Auch fiir Smart-Grid-Anwendungen,
die sich kiinftig etablieren werden,
muss der Bedarf an Datensicherheit
ermittelt werden, so z.B. fiir den Fall
des Zugriffs auf Flexibilitat (z.B. steu-
erbare Produktion, steuerbare Ver-
braucher und Speicher) in den Verteil-
netzen. In Untersuchungen des BFE
wurden Losungen fiir eine Koordina-
tion zwischen Markt und Netz analy-
siert, wenn Flexibilitdt in Verteilnet-
zen sowohl fiir marktliche als auch fiir
netztechnische Belange eingesetzt
werden sollen.[6,7] 2016 hat das BFE
eine  entsprechende Schutzbe-
darfsanalyse betreffend dem Zugriff
und dem Einsatz von Flexibilitat pub-
liziert.[8] Auch sie stiitzt sich auf die
Norm ISO 31000 zum Risikomanage-
ment.

Nach der Modellierung der Anwen-
dungsfille fiir die Flexibilitdtsnutzung
wurden Schnittstellen bzw. Schnittstel-
lenklassen zwischen den jeweils betei-
ligten Akteuren identifiziert. Fiir diese
wurde das Risikoniveau geschétzt und
derSchutzbedarfermittelt. Die Schnitt-
stellenklassen sind in Tabelle 2 aufge-
listet. Grundlage fiir die Risikoeinstu-
fungen war u.a. die Branchenrichtlinie
zu IKT Continuity. Tabelle 2 zeigt das
Gefahrdungspotenzial (Schadensaus-

Protection et sécurité des données
Des analyses pour le smart metering et les smart grids

L’augmentation du nombre d’installations de production
décentralisées dans le cadre de la Stratégie énergé-
tique 2050 (SE 2050) constitue un défi majeur pour les ré-
seaux d’électricité. Les réseaux électriques intelligents
peuvent constituer, selon les cas, une alternative efficace et
économiquement compétitive par rapport au développe-
ment conventionnel du réseau. Cependant, ’'usage crois-
sant des technologies de 'information et de lacommunica-
tion (TIC) rend U'infrastructure du réseau plus vulnérable
aux cyberrisques (cf. Feuille de route pour un réseau intel-
ligent publiée par 'OFEN en 2015). La SE 2050 place les
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données des systémes de mesure intelligents sous le ré-
gime de la Loi fédérale sur la protection des données (LPD)
et formule des exigences concernant le traitement de ces
données par des tiers.

Les exigences réglementaires et techniques en matiére de
protection et de sécurité des données dans les systémes de
mesure intelligents et les réseaux électriques intelligents
ont vocation a étre révisées régulierement.

La SE 2050 établit un cadre clair pour le traitement des
données des systemes de mesure, de commande et de ré-
glage intelligents. BFE
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mass) bei Verlust, Offenlegung oder
Fehlnutzung der Daten der Schnittstel-
lenklassen. Die letzte Spalte zeigt das
Risikoniveau, das sich aus dem Scha-
densausmass und der Eintrittswahr-
scheinlichkeit ergibt. Die Risiken kon-
nen fiir den Zugriff auf Flexibilitét als
hoch eingestuft werden.

Die Bestimmung von Schutzmass-
nahmen erfolgt auf Basis des Smart-
Grid-Standards NISTIR 7628. Er legt
IKT-Sicherheitsanforderungen zum
Schutz vor Angriffen auf diese Schnitt-
stellenklassen fest. Die Massnahmen
ermoglichen einen Grundschutz und
sollten zu einer geeigneten Absiche-
rung des Systems beim Zugriff auf die
Flexibilitdt umgesetzt werden. Fiir die
Implementierung und Prifung des
Grundschutzes wird der gleiche prag-
matische Ansatz wie fiir Smart-Mete-
ring-Systeme empfohlen.

Schlussfolgerungen

Die Smart-Grid-Roadmap unter der
Leitung des BFE hat friihzeitig einen
Bedarf an Datenschutz und Datensi-
cherheit fiir Smart-Metering-Systeme
und fiir den Bereich Smart Grid klar
aufgezeigt. Um eine schweizweit ein-
heitliche Regelung fiir den Datenschutz
zu schaffen, stiitzt sich die ES 2050 auf
das Bundesgesetz liber den Daten-
schutz und setzt einen regulatorischen
Rahmen zur Nutzung der Daten und
zum Schutz der Endverbraucher.

Fiir die Gewahrleistung der Daten-
sicherheit ist ein pragmatischer Ansatz
sinnvoll. Zwei Schutzbedarfsanalysen
haben gezeigt, dass die Einfiihrung von
Smart-Metering-Systemen und die
Umsetzung von Smart-Grid-Anwen-
dungsfallen fiir den Zugriff auf Flexibi-
litat mit hohen Risiken aus Sicht der
Datensicherheit behaftetsind. Inbeiden
Fillen ist ein Grundschutz sehr wichtig.
Die Erarbeitung von entsprechenden
und spezifischen IKT-Sicherheitsanfor-
derungen fiir den zu erreichenden
Grundschutz sollte subsidiir, aber bran-
chenweit harmonisiert, erfolgenund die
Ergebnisse der Schutzbedarfsanalysen
berticksichtigen. Die umgesetzten
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IKT-Sicherheitsmassnahmen sollten
auf ihre Wirksamkeit gepriift und im
Rahmen einer Konformitatsbewertung
validiert werden. Dies sollte durch eine
unabhéngige und o6ffentliche Kontroll-
stelle beaufsichtigt werden. Dieser
Ansatz wird flir Smart-Metering-Sys-
teme bereits in den Verordnungen zur
ES2050 vollumfénglich aufgenommen.
So konnen von Anfang an eine hohe
IT-Sicherheitund ein guter Datenschutz
bei der Einfithrung von Smart-Mete-
ring-Systemen gewahrleistet werden.
Einzig die IKT-Sicherheitsanforderun-
gen fehlen noch, obwohl sie seit bald
zwei Jahren in der Branche in Arbeit
sind. Esist nun an der Zeit, die Arbeiten
abzuschliessen. Die Verordnungen tre-
ten voraussichtlich am 1. Januar 2018 in
Kraft.
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