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Cyberangriffe auf
Energieversorger

Der Zwischenfall in der Ukraine und die Schweizer Situation

Das Horrorszenario eines Cyberangriffs auf die Energie-
infrastruktur eines Landes wurde zwar schon langer
diskutiert, aber der Thematik schien bisher etwas Hypo-
thetisches anzuhaften. Bis zum 23. Dezember 2015. In
der Ukraine wurde aus dem unwahrscheinlichen
Szenario plotzlich Realitat: Rund eine Viertelmillion
Ukrainer sassen einige Stunden im Dunkeln, weil eine
raffinierte Attacke mehrere Stromversorger lahmlegte.
Obwohl es weniger offensichtlich ist, sind Betreiber
kritischer Infrastrukturen auch in der Schweiz Cyber-

angriffen ausgesetzt.

Radomir Novotny

Am 23. Dezember 2015, kurz vor
Schichtende, geschah in der Zentrale des
Energieversorgers Prykarpattyaoblen-
ergo etwas Seltsames: Auf einem Moni-
tor fing der Cursor plétzlich an, sich
selbst zu bewegen. Ein EW-Mitarbeiter,
der gerade seinen Schreibtisch auf-
rdumte, konnte erstaunt mitverfolgen,
wie der Cursor auf Schaltflichen zusteu-
erte, mit denen die Leistungstrennschal-
ter eines Unterwerkes in der Region ge-
steuert werden konnten - und sie an-
klickte, um das Unterwerk abzukoppeln.
Als dann ein Fenster erschien, um die
Aktion zu bestdtigen, tat der Cursor
auch dies. Der EW-Mitarbeiter versuchte
nun, mit der Maus diesem Geschehen
ein Ende zu bereiten, aber der Rechner
ignorierte die manuellen Eingaben. Der
Mitarbeiter wurde plotzlich ausgeloggt.
Jegliche Versuche, sich wieder einzulog-
gen, scheiterten, da die Angreifer auch
die Passworter verdndert hatten. Sie fuh-
ren mit dem Ausschalten der Unter-
werke fort; insgesamt waren rund 30
dieses EWs betroffen.

Auf die gleiche Weise wurden auch Un-
terwerke bei zwei weiteren Energieversor-
gern ausgeschaltet. Zudem wurden die
USV-Anlagen zweier Zentralen ferngesteu-
ert deaktiviert und auch die EVU-Betreiber
sassen im Dunkeln. Es dauerte mehrere
Stunden, bis das Netz grosstenteils wieder
in Betrieb war - u.a. dank manuell ein-
schaltbaren Leistungstrennschaltern.
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Ein komplexer Angriff

Nach dem Angriff besuchte ein US-
Team die Ukraine, um sich vor Ort ein
Bild der Ereignisse zu machen. Das Team
bestand aus Experten des National Cy-
bersecurity and Communications Integ-
ration Centers, des ICS-Cert, das auf in-
dustrielle Attacken spezialisiert ist, dem

In der Schweiz ist noch kein Stromausfall bekannt,der durch Cyberattacken verursacht wurde. Am 4.
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Department of Energy, dem FBI und
weiteren Organisationen. Die betroffe-
nen EVU-Mitarbeiter wurden befragt, um
Material zur Verhinderung kiinftiger At-
tacken zu sammeln.

Bei den Untersuchungen wurde Klar,
dass die Angriffe koordiniert und zeit-
gleich durchgefiihrt wurden - es war
keine spontane Sache. Vor dem Angriff
wurden wihrend Monaten die Netz-
werke der EVUs ausspioniert, um an
Passworter zu gelangen und um den Auf-
bau der Systeme kennenzulernen. Die
Leistungstrennschalter wurden durch
mehrere Personen gleichzeitig angesteu-
ert, entweder durch Fernwartungswerk-
zeuge auf Betriebssystemebene oder
durch Software, die via VPN-Verbindun-
gen und Scada auf industrielle Fernsteu-
ersysteme zugriff.

Nach dem Angriff wurden bei allen
drei betroffenen EVUs gewisse Systeme
mit einem Killdisk-Schadprogramm ge-
16scht, wobei auch die Master-Boot-Ein-
trige beschéddigt wurden. Die Systeme
konnten also nicht wieder gestartet wer-
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und 5. September 2016 fiel der Strom in ZUrich wegen einem defekten Hochspannungsisolator aus.
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den, was die Storungsbehebung deutlich
erschwerte. Zudem wurde die Firmware
in einigen Schnittstellen iiberschrieben,
die serielle Signale zu Ethernet umwan-
deln. Dadurch war ein Ansteuern - kon-
kret: ein Wiedereinschalten — gewisser
Leistungstrennschalter nicht mehr mog-
lich. Schliesslich wurden USV-Systeme in
den EVUs aus der Ferne so rekonfigu-
riert, dass sie beim Angriff, wie erwdhnt,
deaktiviert werden konnten. Die Angrei-
fer beschréankten sich offensichtlich nicht
nur darauf, einen Stromausfall zu verur-
sachen, sondern wollten auch die Aus-
fallzeit verlangern, indem Wiederein-
schaltungsanstrengungen sabotiert wur-
den.

Zudem wurden Systeme in jedem der
betroffenen EVUs mit BlackEnergy-
Schadsoftware infiziert. Welche Rolle
diese Software im Cyberangriff aber ge-
spielt hat, ist nicht klar. Klar ist lediglich,
dass die Schadsoftware via Spear-
Phishing-E-Mails mit angehdngten Word-
Dokumenten verbreitet wurde.

Griinde fiir den Angriff

Es gibt diverse Thesen beziiglich der
Urheber des ukrainischen Cyberangriffs.
Ukrainische Sicherheitsdienste machen
Russland verantwortlich, obwohl kon-
krete Beweise noch ausstehen. Es gibt
Stimmen, die die Blackouts als russi-
sche Vergeltung fiir die Angriffe auf das
Elektrizitdtsnetz auf der Krim halten.
Dies ist kaum wahrscheinlich, denn die
Planung der Angriffe auf die ukraini-
schen EVUs musste Monate vor dem
Stromausfall auf der Krim begonnen
worden sein.

Gemiss Robert Lee, einem ehemali-
gen Cyberangriff-Spezialisten der US Air
Force, der auch an den Untersuchungen
in der Ukraine beteiligt war, konnte der
Angriff ein Zeichen an die ukrainische
Regierung sein, um Bestrebungen zur
Verstaatlichung privater EVUs zu stop-
pen. Einige der ukrainischen EVUs sol-
len ndmlich im Besitz eines russischen
Oligarchen sein, der an einer Verstaatli-
chung nicht interessiert ist. Robert Lee ist
iiberzeugt, dass der ukrainische Cyberan-
griff eine Botschaft war. Aber bis heute
ist unklar, was diese Machtdemonstra-
tion eigentlich erreichen wollte.

Reduktion des Risikos

Das in diese Analyse involvierte ameri-
kanische Industrial Control Systems Cy-
ber Emergency Response Team (ICS-Cert)
schldgt diverse Massnahmen vor, die das
Risiko solcher Angriffe minimieren sollen.
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Der wichtigste Schritt zur Erhdhung
der Internetsicherheit bei industriellen
Anlagen ist die Implementierung von
Best Practices im Management der IT.
Dies umfasst die Beschaffung von ver-
trauenswiirdigen Hard- und Softwaresys-
temen. Zudem soll man einen kontinu-
ierlichen Uberblick iiber die Hardware-
Komponenten und die eingesetzte Soft-
ware in einem Netzwerk behalten. Auch
das Aktualisieren der Software und In-
stallieren neuer Patches sind wichtig.

Unternehmen sollten zudem Notfall-
plane entwickeln, die beschreiben, wie
man sich verhalten muss, wenn Attacken
die Sicherheitsmechanismen umgehen.

Die Sicherheit wird zusétzlich durch
den Einsatz von Whitelists auf Servern
und Eingabe-Rechnern erhoht. Solche
Listen spezifizieren, welche Applikatio-
nen auf den Rechnern laufen diirfen und
erschweren so das Ausfiihren von Schad-
software.

Eine weitere Methode zur Erhhung
der Sicherheit in Netzwerken ist das
Trennen von sicherheitsrelevanten Netz-
werken von nicht vertrauenswiirdigen
Netzwerken wie dem Internet, kombi-
niert mit dem Abschliessen nicht verwen-
deter Ports und dem Deaktivieren nicht
bendtigter Dienste. Dies ist u.a. bei
Schweizer AKWs so implementiert, dass
das Kontrollzentrum isoliert und nicht
am Internet angeschlossen ist. Im Kont-
rollzentrum lduft ausschliesslich die ICS-
Software und es ist beispielsweise nicht
einmal moglich, auf diesen Gerdten ein
Word-Dokument zu erstellen.

ICS-Cert empfiehlt Unternehmen, zu-
erst eine griindliche Risikoanalyse durch-
zufithren, bevor Abwehrmassnahmen
ergriffen werden. In der Tabelle ist die
prozentuale Wirksamkeit der durch ICS-
Cert empfohlenen Massnahmen aufge-
fiihrt. Detailliertere Erlduterungen mit
guten Beispielen zu den sieben Massnah-
men findet man in [1].

Intervention des britischen

Geheimdienstes

Eine weitere Massnahme, die man ei-
gentlich als selbstverstiandlich betrachten

Strategie

Whitelists implementieren

Korrekte Konfiguration und Patches sicherstellen
Angriffsoberflache reduzieren

Umgebung schaffen, die sich verteidigen lasst
Autentifizierung verwalten

Monitoring und Reaktion

Sicheren Fernzugriff implementieren

wiirde, ist die Verwendung individueller
Schliissel fiir die Verschliisselung von
ibertragenen Daten beispielsweise bei
Smart Meters. Kryptografische Verfahren
sollten nicht nur aus Datenschutzgriin-
den eingesetzt werden, sondern auch, um
das Risiko zu reduzieren, dass Hacker
die in manchen elektronischen Zzhlern
vorhandenen Breaker ansteuern. In eini-
gen Liandern werden solche Unterbre-
cher u.a. eingesetzt, um sdaumige Zahler
vom Stromnetz zu trennen.

Das deutsche Bundesamt fiir Sicher-
heit in der Informationstechnik BSI hat
nun den Wireless M-Bus Standard (EN)
iberarbeitet. Bislang hat der Standard
nur Verschliisselung umgesetzt, was aus
Sicherheitsgriinden nicht ausreicht. D.h.
ein Wireless-M-Bus-Zihler mit Breaker,
der die BSI-Vorgaben nicht erfiillt, bietet
keine ausreichende Sicherheit gegen un-
erwiinschte Beeinflussung.

In England hat sich gemaéss der Tech-
nologie-Zeitung The Inquirer der briti-
sche Nachrichtendienst GCHQ beim
landesweiten Smart-Meter-Rollout ein-
geschaltet. GCHQ, fiir Kryptografie und
Dateniibertragung zusténdig, hat festge-
stellt, dass fiir alle zu installierenden 53
Millionen Smart Meter der gleiche Ko-
dierschliissel vorgesehen war. Hacker
hitten so ein leichtes Spiel, sich Zugriff
zu den teilweise mit Breakern ausgestat-
teten Zdhlern im ganzen Land zu ver-
schaffen und einen massiven Stromaus-
fall zu verursachen. [2]

Schweizer Situation

Die Wahrscheinlichkeit fiir einen dhn-
lichen Cyberangriff in der Schweiz
scheint u.a. aus politischen Griinden ge-
ringer zu sein als in der Ukraine. Aber
der Zwischenfall mit der Ruag-Spionage,
die dank Informationen aus dem Aus-
land entdeckt werden konnte, schreckt
auf. Dass vertrauliche Daten {iber die
Schweizer Sondereinheit AAD 10 der
Armee entwendet werden konnten, und
dies von Rechnern eines Unternehmens,
das selbst spezielle Software und Trai-
nings gegen Cyberangriffe verkauft, hétte
wohl niemand gedacht.

Anteil abgewehrter

Angriffe

38%

29%

17% Strategien zum

9% Schutz industrieller
4% Steuersysteme und
2% ihre Wirksamkeit
1% gemass ICS-Cert.[1]
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Gemiss Experten sieht die Situation
bei Schweizer Energieversorgern ziem-
lich gut aus. Max Klaus, der stellvertre-
tende Leiter der Melde- und Analyse-
stelle Informationssicherung des Bundes
(Melani), prézisiert: «<Wie in jeder Bran-
che gibt es Unterschiede, die zum Teil
auch unternehmensabhéngig sind. Ten-
denziell diirfte das Thema bei grossen
Energieversorgern présenter sein als bei
kleineren Unternehmen.» Bei Swissgrid,
dem Betreiber des Schweizer Ubertra-
gungsnetzes, nimmt man die Bedrohung
durch Cyberangriffe sehr ernst und hand-
habt entsprechende Risiken aktiv, um
den Forderungen der nationalen Strate-
gie zum Schutz der Schweiz vor Cyber-
Risiken zu entsprechen. Nebst der Imple-
mentierung von technischen Schutz-
massnahmen steht vor allem auch die
intensive Zusammenarbeit mit der natio-
nalen und internationalen Energiebran-
che sowie mit den entsprechenden Bun-
desstellen im Fokus.

Nationale Schutzstrategie

Die «Nationale Strategie zum Schutz
der Schweiz vor Cyber-Risiken (NCS)»
[3] wurde am 27. Juni 2012 vom Bundes-
rat verabschiedet. Ein NCS-Teilprojekt,
das sich mit der Verbesserung der Resili-
enz der kritischen Teilsektoren befasst,
schldgt unter anderem organisatorische
und technische Massnahmen vor. Zu ers-
teren gehort das sogenannte «Vier-Au-
gen-Prinzip», implementiert durch die
Trennung von Administratoren- und
Schaltrechten; zu letzteren redundante
Rechnerinfrastrukturen.

Bei diesen Massnahmen stehen aber
nicht nur Cyberattacken im Fokus, son-
dern auch physische Gefdhrdungen wie
Natur- und Elementarereignisse, bei-
spielsweise tiberschwemmte Rechenzen-
tren, die Storungen verursachen konnen.
Kriminelle Aktionen wie die Manipula-
tion vom Strommarkt bzw. Handelsda-
ten oder Erpressung werden auch analy-
siert.

Gewisse kriminelle Aktionen, wie die
von Hackern, die sich mit ihrem «Erfolg»
offentlich briisten mochten oder von
Hacktivists wie Anonymous, die die Auf-
merksamkeit auf ihre Anliegen lenken
wollen, sind sichtbarer als andere, hoher
motivierte. Die hochste Stufe stellen An-
griffe mit Malware wie Stuxnet im Iran
dar, bei denen Scada-Systeme manipu-
liert wurden.

Scada-Systeme sind auch fiir EVUs
wichtig, da sie zentrale Funktionen erfiil-
len, beispielsweise fiir den Abruf von Re-
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gelenergie durch Swissgrid. Dies ge-
schieht {iber einen Verbund iiber ver-
schiedene Netzebenen hinweg, wobei
diverse Unternehmen involviert sind.
Diese Vernetzung ist natiirlich mit Si-
cherheitsmechanismen ausgestattet. Zu-
dem vertrauen die Netzverantwortlichen
den Scada-Anweisungen und Statusan-
zeigen nicht blind, sondern priifen die
Plausibilitét.

Der Bund und der VSE erarbeiten
auch Massnahmen im Bereich Smart Me-
tering und Smart Grids, denn je mehr
smarte Elemente in einem Netz mitein-
ander kommunizieren, desto verwundba-
rer wird das Netz. Eine mogliche Mass-
nahme zur Erh6hung der Versorgungs-
sicherheit ist der Schutz vor korrupten
Smart-Meter-Werten, die falsche Steuer-
befehle auslésen konnen. Dabei stellt
Hacking zwar den Worst Case dar, aber
fehlerhafte Upgrades kénnen genauso zu
Ausfillen fiihren. Das BFE baut zurzeit

Electrosuisse / ITG-Kommentar

eine Kontrollstelle auf, die deshalb Si-
cherheitsstandards definiert, um Geréite
kiinftig entsprechend zertifizieren zu
konnen.

Eine Zukunftsvision ist die Entwick-
lung eines eidgendssischen Fachauswei-
ses fiir Weiterbildungen im Kontext der
Scada-Informatik. Heute kann man sich
zwar im IT-Bereich in zahlreichen Berei-
chen weiterbilden, wie z.B. IT fiir Mobile-
Anwendungen, aber beziiglich dem Be-
trieb von komplexen Scada-Systemen,
die eine Lebensdauer von bis zu 20 Jah-
ren aufweisen, besteht eine Liicke. Da ist
man auf das Know-how der Hersteller
angewiesen. Ob die Rechtsgrundlagen
einmal diesbeziiglich angepasst werden,
ist aber noch offen.

Dass die Cyberangriff-Problematik fiir
Schweizer Energieversorger nicht neu ist,
siecht man u.a. daran, dass bereits 2011
vom VSE ein Dokument veroffentlicht
wurde, das fiir kritische ICT-Infrastruktu-

Neue Herausforderungen fiir Energieversorger

«Die aktuellen Trends in der Energieversorgung fiihren zu einer zunehmenden Dezentralisie-
rung der Energieerzeugung, zur Digitalisierung der Netze (z.B. Smart Meters, Smart Grids) und
zu zahlreichen neuen Anwendungsfallen, die durch die enge Verkniipfung industrieller und
kommerzieller Systeme erméglicht werden. All diese Trends erhdhen die Anzahl der zu schiit-
zenden Objekte massiv — gleichzeitig versagen jedoch bisher bewéhrte Schutzkonzepte, wel-
che auf einer Abschottung der Systeme basieren. Einfache Losungen gibt es nicht. Eine syste-
matische, kontinuierliche Risikoanalyse und ein umfassendes IT-Sicherheitsdispositiv mit
regelmassigen Wirksamkeitstiberpriifungen wird somit Pflicht fiir alle Versorger.

Dafiir bendtigen wir kompetente Fachkrafte — in den Anwenderunternehmen selbst oder bei
spezialisierten Beratungsunternehmen —, welche die Versorger mit ihrer Erfahrung in IT-Sicher-
heit und den jeweils spezifischen Anwendungen umfassend beraten kénnen. Und wir ben6ti-
gen Aufsichtsorgane und leitende Angestellte in den Versorgungsunternehmen, welche sich
kritisch mit der Thematik auseinandersetzen und die richtigen Fragen stellen, bevor man
durch ein Schadenereignis zum Handeln gezwungen wird.»

Dr. Thomas Wettstein, ITG-Prasident und CEO der Avectris.

m Cyberattaques contre les fournisseurs d'énergie

L'incident en Ukraine et la situation suisse

Le scénario catastrophe d'une cyberattaque sur I'infrastructure énergétique d'un pays fait
I'objet de discussions depuis longtemps déja mais jusqu'a présent, le sujet semblait rester
hypothétique. Jusqu’au 23 décembre 2015, quand ce scénario est soudain devenu réalité en
Ukraine: environ 250000 Ukrainiens se sont retrouvés dans |'obscurité pendant quelques
heures lorsqu'une attaque raffinée a paralysé simultanément plusieurs fournisseurs d'électri-
cité. Méme si cela est moins manifeste, les exploitants d'infrastructures critiques sont, en
Suisse aussi, exposés aux cyberattaques. Un état de fait sur lequel se penche, entre autres, la
« Stratégie nationale de protection de la Suisse contre les cyberrisques (SNPC) ». La stratégie
adoptée par le Conseil fédéral le 27 juin 2012 comprend notamment des mesures organisa-
tionnelles et techniques, telles que des infrastructures informatiques redondantes. Toutefois,
ces mesures ne se concentrent pas uniquement sur les cyberattaques mais également sur les
risques physiques comme les événements naturels, par exemple I'inondation d'un centre
informatique, susceptibles de provoquer des défaillances. Les actes criminels tels que la
manipulation du marché de I'électricité ou des données commerciales, de méme que

I'extorsion sont également analysés. No
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ren von EVUs konkrete Handlungsemp-
fehlungen formuliert. [4] Dieser Minimal-
standard beinhaltet Analysen, Vorgaben
und Anweisungen, die von jedem Elek-
trizitdtsunternehmen schriftlich festge-
halten werden sollen. Zurzeit wird an
einer aus technischer Sicht ausfiihrliche-
ren Version gearbeitet. Gemass Daniel
Caduff, stellvertretendem Geschéftsstel-
lenleiter des Bereichs IKT im Bundesamt
fiir Wirtschaftliche Landesversorgung,
werden bei dieser Version verschiedene
internationale Standards beriicksichtigt,
unter anderem auch der weltweit be-
kannteste Standard zur ICT-Security fiir
die Strombranche aus den USA, der als
NERC-CIP-Standard bezeichnet wird. [5]
Er wurde durch die North American
Electric Reliability Corporation (NERC)
unter dem Begriff «Critical Infrastructure

Protection» (CIP) verdffentlicht und be-
handelt den physischen Schutz, Cyber-
Risiken sowie Business-Continuity-Pro-
zesse und die Ausbildung von Mitarbei-
tenden. Durch die Beriicksichtigung
dieses strengen Standards erhidlt man
einen Schweizer Standard, der einerseits
dem aktuellen Stand der Technik ent-
spricht und andererseits optimal auf die
lokalen Anforderungen der Schweizer
Situation zugeschnitten ist.
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