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Datennetze fUr die Energiezukunft

Einflihrung einer neuen Kommunikationstechnologie als Teil

einer zukunftsoffenen Datennetz-Strategie

Die dezentrale Erzeugung in Schweizer Stromnetzen
steigt. Im Nieder- und Mittelspannungsnetz wechselt
zunehmend die Richtung der Lastflisse. Mit MPLS-Daten-
netzen zu den Unterwerken kann man dieser Herausfor-
derung begegnen. Das Projekt UWCOMNet der EKZ zeigt
exemplarisch, wie eine vorausschauende Strategie schon
heute die Steuerung des Stromnetzes verbessert. Bereits
in wenigen Jahren werden flachendeckende Datennetze
einen wesentlichen Beitrag zum Erreichen der Ziele der
nationalen Energiestrategie 2050 leisten.

Marcel Arlati, Peter Wiirgler, Patrick Gerber, Dietmar Adam

Ausgehend von der Unternehmens-
strategie der EKZ und dem Trend in der
Schweizer Energiebranche haben die
EKZ erkannt, dass eine zunehmende
Steuerung der Netzperipherie zukiinftig
unerldsslich sein wird. Bisher reichte
die Uberwachung und Steuerung der
Einspeisung in die Mittelspannungs-
ebene. Die zahlreichen dezentralen Er-
zeuger fiihren jedoch gerade in ldandli-
chen Teilen des Netzes der EKZ zuneh-
mend zur Umkehrung der Lastfliisse.
Die EKZ miissen sich daher darauf
einstellen, zukiinftig auch die Einspei-
sung in die Niederspannungsebene
tiberwachen und teilweise sogar regeln
zu kénnen.

Fiir die zuverldssige Energieiibertra-
gung und -verteilung sind EVUs auf Kom-
munikationsnetze angewiesen, welche
hochste Echtzeit- und Verfiigbarkeitsan-
forderungen erfiillen. Das bisher bei den
EKZ eingesetzte fiberoptische SDH-
Netzwerk (synchrone digitale Hierarchie,
eine Multiplex-Technologie in der Tele-
kommunikation) hatte das Ende seines
Lebenszyklus erreicht. Die Ablosepla-
nung musste einerseits verhindern, dass
die neu zu wihlende Technologie nega-
tive Auswirkungen auf die Verfiigbarkeit
der Energieversorgung hat, und musste
andererseits sicherstellen, dass die Inves-
titionen richtig und zukunftsgerichtet
getdtigt werden. Die aktuellen paket-
orientierten Technologien fiir Breitband-
Kommunikationsnetze stellen die Ener-
gieversorger vor zusdtzliche Herausfor-
derungen bei der Technologiewahl. Das
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Projekt UWCOMNet - Synonym fiir
«Unterwerks-Kommunikations-Netz» —
war geboren.

Rahmenbedingung des

Projekts

Im Bereich der Telekommunikation ist
die technologische Entwicklung der letz-
ten Jahrzehnte nicht nur von einer enor-
men Leistungssteigerung, sondern auch
von einer sukzessiven Technologie-Ablo-
sung gepréagt. Weder die Leistungssteige-
rung noch der rasante Wechsel sind in
diesem Ausmass in «etablierten» Berei-
chen, wie der Energieversorgung, zu fin-
den. Aus EVU-Sicht ist die Leistungsfa-
higkeit der Telekommunikation schon
seit mindestens zwei Technologiegenera-
tionen auf einem Niveau, das eine sichere

und effiziente Bewirtschaftung der Ener-
gieversorgung garantiert. Wahrend daher
der Leistungszuwachs der neuen Techno-
logie-Generation von geringem Interesse
ist, sprechen die folgenden Faktoren fiir
einen kontinuierlichen Generationen-
wechsel bei der Telekommunikation.

Nutzungsdauer

Die Nutzungsdauer einer Telekommu-
nikationslosung, d.h. der Netzwerkele-
mente und der benotigten Umsysteme
wie Management- oder Inventarsysteme,
liegt unter einem Jahrzehnt. Die Politik
der Hersteller, aber auch die Fortschritte
in Elektronik und Fotonik stehen einer
kontinuierlichen Evolution entgegen und
erzwingen zumindest bei der Ubertra-
gungstechnik einen vollstindigen Neu-
bau nach Ablauf der Nutzungsdauer.

Finanzielle Uberlegungen

Obwohl die absoluten Kosten fiir eine
Telekommunikationslosung mit den
Technologiewechseln nicht wirklich ge-
sunken sind, sind es oft finanzielle Uber-
legungen, die zu einem Neubau fiihren.
Wartungs- und Unterhaltskosten auslau-
fender Produkte steigen massiv an und
standardisierte Weiterentwicklungen wie
die Anpassung auf neue Betriebssysteme,
die auf aktuellen Produkten im normalen
Release-Zyklus einfliessen, miissen fiir
auslaufende Produkte individuell verhan-
delt und abgegolten werden.
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Bild 1 UWCOMNet: Auszug der MPLS-Netztopologie.
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Bild 2 Ferngesteuerte Schaltanlagen des Unterwerks Rafz.

Sicherheit

Gerade im Bereich Sicherheit ist es
gegenwartig nicht mehr verantwortbar,
Systeme einzusetzen, die nicht mehr ak-
tiv weiterentwickelt werden. Gendiigte
vor einem Jahrzehnt noch ein Hersteller-
Support zur Fehlerbehebung, so ist heute
eine kontinuierliche Anpassung an die
Bedrohungslage notwendig. So konnen
Sicherheitsrichtlinien dazu fiihren, dass
Produkte, die grundsitzlich noch Her-
steller-Support haben, aber nicht mehr in
einem aktiven Entwicklungsstadium
sind, vorzeitig abgeldst werden.

Personal

Fiir Mainstream-Technologien ist
mehr kompetentes Personal auf dem Ar-
beitsmarkt verfiigbar. Falls Fachkréfte
punktuell fiir Projekte oder permanent
zur Betriebsunterstiitzung benotigt wer-
den, kann eine tiberméssige Abhéngig-
keit von Personen oder spezialisierten
Firmen vermieden werden.

Technologie

Heute gerédt die SDH-Technologie in
den Sog des Generationenwechsels. Im
EVU-Umfeld ist MPLS weit verbreitet, da
es eine garantierte Dienstgiite (Band-
breite und Laufzeit) und weitere Vorteile
verbindungsorientierter Vermittlung in
ansonsten paketbasierten, verbindungs-
losen Netzen bietet. Der Leistungs- und
Funktionsumfang von MPLS ist derart
machtig, dass die Technologie im Tele-
kom-Umfeld universell eingesetzt wird.
Trotz dieser hervorragenden Ausgangs-
lage birgt MPLS gerade bei der Ablosung
von SDH einige Herausforderungen:
B MPLS ist paketbasiert,
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B MPLS ist keine Ubertragungstechno-
logie wie SDH,

B MPLS bringt zusétzliche Technolo-
gien (IP und Ethernet),

B MPLS ist funktional sehr méchtig.

Wahrend die meisten modernen End-
systeme - bis hin zur Telefonie-Anlage
- sich von einer urspriinglich synchro-
nen Ubertragung zur paketorientierten
Dateniibertragung entwickelt haben,
bleiben in der Energieversorgung zahl-
reiche Systeme, die diesen Schritt noch
nicht vollzogen haben. Entweder wer-
den sie im Zuge der Telekommunikati-
onserneuerung ebenfalls ersetzt, oder
man erkauft sich die Emulation der syn-
chronen Ubertragung mit einer erhoh-
ten Komplexitdt der MPLS-Losung.

Da MPLS keine Ubertragungstech-
nologie ist, kommt mit der Ablosung
von SDH als Ubertragungstechnologie
Ethernet dazu. Gepaart mit der [P-Tech-
nologie, die Bestandteil der inneren Ar-
beitsweise von MPLS ist, findet ein Pa-
radigmenwechsel statt: Statt «selbsthei-
lender SDH-Ringe» kommt MPLS Fast
Rerouting, statt statischer Topologien
kommen dynamische Strukturen; zu-
sétzlich halt eine Vielzahl virtueller In-
stanzen mit MPLS Einzug. Gleichzeitig
kann die fiir EVU wichtige Verbin-
dungsorientierung  aufrechterhalten
werden. [1]

Um in der Méchtigkeit von MPLS
eine EVU-gerechte Losung umzusetzen,
braucht es eine klare Vision von der be-
triebsinternen Telekommunikation, wel-
che die Komplexitdt auf das benétigte
Mass reduziert. In der Ausschreibung
der EKZ wurde daher MPLS als Basis
fiir die benotigten Layer-2- und Layer-1-

Dienste vorgesehen und andere Techno-
logien explizit ausgeschlossen. Da keine
IP-Funktionalitét fiir die Services des
UWCOMNet benétigt wird, mussten
Anbieter mit einer IP/MPLS-Lésung
nachweisen, dass deswegen keine un-
verhdltnisméssige Komplexitdt einge-
fithrt wird. Die beiden verbleibenden
paketbasierten Alternativen, Metro-
Ethernet und IP, sind aufgrund ihrer
Komplexitdt und Servicequalitat funkti-
onal und betrieblich gegeniiber MPLS
nachteiliger, sodass sie fiir die EKZ
nicht in Frage kamen.

Ausgangslage

Fiir sémtliche Telekommunikations-
dienste der EKZ besteht seit Jahren ein
zentral {iberwachtes und fern konfigu-
rierbares Datentransportnetz. Dieses
verbindet rund 50 Standorte miteinan-
der. Das hochverfiighare Datentrans-
portnetz vermittelt zwischen diesen
Standorten den gesamten Sprach- und
Datenverkehr fiir die Systeme und An-
wendungen der Betriebsfiihrung, der
kommerziellen Informatik und der Te-
lefonie. Das Transportnetz iibertragt
sowohl Paket- als auch TDM-basie-
rende Datenstrome.

Technische Anforderungen an

ein neues Netzwerk

Fiir die richtige Auswahl der Telekom-
munikations-Losung wurde in einer frii-
hen Phase des Projekts eine Analyse aller
aktuell verwendeten Services und Be-
standssysteme gemacht sowie eine realis-
tische Abschdtzung, welche zusitzlichen
Anforderungen iiber den gesamten Life-
cycle der neuen Plattform abgedeckt wer-
den sollen.

Die Nachfolge-Technologie der SDH-
Plattform musste in erster Linie die An-
forderungen fiir die Vernetzung der Sys-
teme der Betriebsfiihrung erfiillen. Zent-
rale Anforderungen waren die Leistungs-
fahigkeit und Hochverfiigbarkeit des
Datentransportnetzes. Alle bereits opera-
tiven Services mussten auf der neuen
Plattform weiterhin zur Verfiigung ge-
stellt werden. Optional sollten auch Tele-
protection-Services unterstiitzt werden,
auch wenn sie heute von den EKZ nicht
benotigt werden. Auch Teleprotection-
Services sind via MPLS realisierbar. [2]
Diese Option halten sich die EKZ mit
MPLS offen. Wichtige Anforderung und
realisiertes Merkmal fiir die Plattform ist
der modulare Aufbau der Netzelemente,
um diese kiinftigen Bediirfnisse anpassen
zu konnen.

Bulletin 10/2015
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Physische Anforderungen

Ganz wichtig war auch die Festlegung
der physischen Anforderungen an die
Netzelemente, mussten diese doch den
lokal bestehenden Gegebenheiten an den
rund 50 Standorten weitgehend entspre-
chen, um umfangreiche und teure Infra-
strukturanpassungen zu vermeiden. Die
Einbautiefe und der Bedarf an Hohen-
einheiten im vorhandenen Rack, die be-
notigten Hilfsspannungen fiir die redun-
dante Speisung, die maximale elektrische
Anschlussleistung und die Warmeent-
wicklung der neuen Netzelemente muss-
ten den vorhandenen lokalen Gegeben-
heiten an allen Standorten fiir einen effi-
zienten Einbau und problemlosen Be-
trieb weitgehend entsprechen.

Betriebliche Anforderungen

Den Betrieb der Telekommunikations-
services fiir das Kerngeschift wollten die
EKZ auch mit der neuen Plattform
selbststdndig erbringen. Die Plattform
sollte mit dhnlich geringem Aufwand und
moglichst moderater Komplexitatssteige-
rung mit den bestehenden Personalres-
sourcen betrieben werden konnen.
Durch entsprechende technische Redun-
danzen sollte erreicht werden, dass der
Betrieb weiterhin ohne personellen Pi-
kettdienst erbracht werden kann.

Eine weitere entscheidende Anforde-
rung an den Betrieb der neuen Plattform
war - neben ihrer Stabilitdt und Verfiig-
barkeit - ein grafisch orientiertes, iiber-
sichtliches und intuitiv bedienbares Netz-
werk-Managementsystem (NMS), mit
welchem Netzwerk, Gerite und Services
effizient und einfach zu konfigurieren
und tiberwachen sind. Ein weiterer Bau-

Bild 3 Mitarbeiter des Projekt UWCOMNet.
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stein im Anforderungskatalog fiir den
sicheren Betrieb der Plattform war die
Unterstiitzung durch einen kompetenten
Lieferanten im Rahmen einer Wartungs-
vereinbarung fiir den 3rd Level Support.

Sicherheit

Bei den EKZ werden die branchentib-
lich hohen, physischen und informations-
technischen  Sicherheitsvorkehrungen
genutzt. Auf eine zusétzliche, in die ge-
suchte Plattform integrierte, hardwareba-
sierte Datenverschliisselung wurde nach
sorgfiltiger Abwédgung verzichtet. Die
Realisierung einer moglichen kiinftigen
Verschliisselung kann jedoch bei zukiinf-
tigem Bedarf mit dezidierten Gerédten
oder auf Anwendungsebene umgesetzt
werden.

Projektablauf

Die EKZ haben 2012 eine genaue Be-
standesanalyse des bestehenden Tele-
kommunikationsnetzes gemacht und
zusammen mit der CSI Consulting AG
eine Marktanalyse zwecks Technologie-
wahl durchgefiihrt. Mit Unterstiitzung
der CSI Consulting AG erfolgte die Kon-
zept-/Design- und Pflichtenheftphase, die
offentliche Ausschreibung und die Eva-
luation von Plattform und Lieferant. Im
Herbst 2013 erfolgte schliesslich der Zu-
schlag an die Alcatel-Lucent AG, welche
mit der Gesamtverantwortung fiir die
Realisierung des Netzwerks und die Ser-
vicemigration beauftragt wurde. Das be-
stehende Netzkonzept wurde detailliert
vertieft und Servicetypen, Namenskon-
zept, Netz- und Service-Topologien, IP-
Adressierungskonzept usw. wurden fest-
gelegt. Im Frithjahr 2014 wurde dann die

Erfiillung der Netzwerk-Anforderungen
in einem Proof of Concept durch den
Lieferanten nachgewiesen. An allen 50
Standorten konnte jetzt die lokale Infra-
struktur fiir den Roll-out vorbereitet wer-
den. Die neue Ausriistung wurde an-
schliessend eingebaut und strangweise
ins Netzwerk eingebunden. Im gleichen
Zeitraum wurde auch das zentrale Ma-
nagementsystem (NMS) in Betrieb ge-
nommen. Das Personal der EKZ wurde
fiir den Netzwerkbetrieb ausgebildet und
konnte bei der Netzwerkkonfiguration
und der folgenden Servicemigration ak-
tiv mitwirken. So konnte sich das Be-
triebspersonal im Umgang mit ihrer
neuen Netzwerkumgebung vertraut ma-
chen. Im Herbst 2014 wurde mit der Mi-
gration der bestehenden Services auf die
neue Plattform begonnen und sdmtliche
lokalen Endgerite an die neuen Netzele-
mente angeschlossen. Das Projekt
konnte schliesslich mit leichtem Termin-
vorsprung im Herbst 2015 unter Einhal-
tung des gesetzten Kostenrahmens er-
folgreich abgeschlossen werden.

Organisation

Das Projekt wurde in der bewéhrten
Projektstruktur der EKZ durchgefiihrt,
mit Vertretung aller innerhalb der EKZ
Beteiligten und Betroffenen. CSI Consul-
ting AG lieferte als externer Partner fiir die
EKZ im Vorprojekt und in der Ausschrei-
bung die Vorlagen und erarbeitete mit
EKZ die Konzepte und Berichte. Der be-
auftragte Lieferant Alcatel-Lucent AG war
in der Detailkonzeption, den vorgéngigen
Tests sowie dem Aufbau der Infrastruktur
und Endabnahme beteiligt. Die Organisa-
tion und die Mischung interner und exter-
ner Ressourcen bewihrte sich bestens.

Erfolgsfaktoren

Folgende Faktoren haben zum guten
Gelingen des Projekts beigetragen:

Dank vorhandenen Platzreserven
fiir den lokalen Einbau der Netzele-
mente und Reservefasern auf den LWL-
Strecken konnte das neue Netzwerk
komplett parallel zum bestehenden
SDH-Netz aufgebaut werden. Die Ser-
vicemigration konnte zeitlich kompakt
mit nur sehr wenigen kurzen Betriebs-
unterbriichen durchgefiihrt werden.
Die Verfiigbarkeit der betriebskriti-
schen Services war jederzeit gewéhr-
leistet.

Die prézise Beschreibung aller erwar-
teten externen Dienstleistungen wie Pro-
jektierung, Wartung und Support war
entscheidend, um auch in diesem Be-
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reich zweckmdéssige und vergleichbare
Angebote zu bekommen und die Reali-
sierung zu gewdhrleisten.

Mittels friihzeitiger Einbindung der
Betriebsfithrung und der weiteren Platt-
formnutzer konnten die Anforderungen
an das Netzwerk geschérft und bei der
Umsetzung berticksichtigt werden. Dies
forderte gleichzeitig Akzeptanz und Ver-
stdndnis der Nutzer fiir das Projekt.

Die sorgféltigen Vorbereitungsarbei-
ten, klar definierte Rollen und Zustén-
digkeiten im internen Projektteam sowie
klare Schnittstellen zu den beiden kom-
petenten externen Partnern schérften
das Verantwortungsbewusstsein aller
Beteiligten und forderten die Zusam-
menarbeit wihrend des gesamten Pro-
jektablaufs.

Die Unterstiitzung und das Vertrauen
sowie die zur Verfligung gestellten perso-
nellen Ressourcen fiir das Projekt durch
die involvierten Linienverantwortlichen
und den zustdndigen Projektausschuss
innerhalb der EKZ erlaubten jederzeit
Projektierungssicherheit, kurze Entschei-
dungswege und eine effiziente Arbeits-
weise, was wesentlich zum guten Gelin-
gen des Projektes beigetragen hat.

All diese Anstrengungen im Vorfeld
des Projekts haben sich gemiss Marcel
Arlati, Abteilungsleiter Telekommunika-
tion, fiir die EKZ gelohnt: «Dank den
sorgfiltig festgelegten Spezifikationen
im Rahmen einer 6ffentlichen Ausschrei-
bung haben wir mit dem Projekt UW-
COMNet einen Submissionserfolg er-
zielt und die Wirtschaftlichkeit und
Zweckmassigkeit unseres neuen Kom-
munikationsnetzes auf Jahre sicherge-
stellt.»

Ein Netz fiir heute und

morgen

Die EKZ haben sich mit Erfolg ent-
schieden, den Schritt von SDH zu einer

MPLS-Infrastruktur zu gehen. In Zu-
kunft ermdglicht dies die Fortfiihrung der
Steuerung der Umspannwerke und somit
Verlasslichkeit, Sicherheit und Kostenef-
fizienz. Durch die Unterstiitzung aller
betriebsnotwendigen Anwendungen wie
Scada, Power Quality, Werkstelefonie
oder Rundsteuerung 16st dieses Netz-
werk der aktuellen Generation nicht nur
das vorhandene Netzwerk ab, sondern
ist auch flexibel genug, um Teil zukiinfti-
ger, intelligenter Stromnetze und damit
Teil der notwendigen Massnahmen der
ambitionierten Energiestrategie 2050 zu
sein. [3]

www.ekz.ch
www.csiconsulting.ch
www.bfe.ch
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m Des réseaux de données au service de I'avenir énergétique
Introduction d'une nouvelle technologie de communication

La production décentralisée injectée dans les réseaux électriques suisses ne cesse de croitre.
Les réseaux basse et moyenne tension sont aussi de plus en plus soumis a des changements
de direction des flux de charge. L'utilisation de réseaux de données MPLS (MultiProtocol Label
Switching) pour la communication des sous-stations permet de relever ce défi. L'exemple du
projet UWCOMNet mené par EKZ montre comment une stratégie prévisionnelle améliore
d'ores et déja la commande du réseau électrique. Il suffira de trés peu d'années aux réseaux de
données MPLS pour apporter une contribution essentielle a la réalisation des objectifs fixés par
la Stratégie énergétique 2050 de la Confédération. No
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messen
analysieren

Netzqualitat

beraten
unterstutzen

= Standardmessung EN 50160

-~ Messungen mit erweiterten
und strengeren Kriterien

~ Moglichkeit der grafischen
Vor-Ort-Auswertung (auch fur
den Kunden)

=~ Stdérungssuche

*~ Fernwartung, Support

unsere Netzanalysatoren ermaglichen:
=~ |EC 61000-4-30 Klasse A Konformitat
“~ Parametrierung Uber EN 50160 hinaus
“~ Abdeckung der Normenllcke zwischen
2 und 9 kHz
~~ spektrale Untersuchung bis 20 kHz
=~ fUr den Kunden direkt zugangliche
Grafiken auf SD-Karte
“~ Fernwartung Uber Netzwerk
~~ Gerichtsfahigkeit der Messergebnisse
Far héhere Frequenzbereiche setzen wir
Digitalspeicheroszilloskope ein.
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AG for EMV und Blitzschutz
CH-8152 Opfikon / Glattbrugg
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