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«Ich kann nachts gut schlafen»
Interview mit Adrian Schwammberger, Leiter Netzinfrastruktur
von AEW

Der Roman «Blackout» beschreibt ein düsteres Szenario,
in dem nach einem Hacker-Angriff sämtliche Stromnetze
zusammenbrechen. In den vergangenen Monaten ist in

den Medien vermehrt von virtuellen Angriffsversuchen
auf die Strom-Infrastruktur die Rede gewesen. Wie real

ist die Gefahr und wie muss sich ein Energieversorger
schützen? Ein Experte gibt Auskunft.

Bulletin SEV/VSE: Herr Schwammberger,

wie schützt sich Ihr Unternehmen

vor Hacker-Angriffen?
Adrian Schwammberger: Wir haben

letztes Jahr viel in diesen Bereich investiert

und unsere Hard- und Software im
Leitsystem nachgerüstet. Zum Beispiel
wurden an den wichtigen Stellen
moderne Firewalls installiert, und der
Datenverkehr ist zuverlässig verschlüsselt.

Bislang ist uns nicht bekannt, dass

jemand versucht hat, in unser System
einzudringen.

Wie hoch schätzen Sie das Risiko in
der Branche generell ein?

Ich würde dieses Risiko eher als

gering einschätzen, da die Strombranche
neben der Bankenbranche und dem
Bund in diesem Bereich stark sensibili¬

siert ist und daher viel in Infrastruktur
und Software investiert, um dieses Risiko

zu minimieren.

Dann ist also alles nur Panikmache
der Medien?

Nein. Wenn man das Buch «Blackout»

liest, kriegt man eine Vorstellung
davon, dass die Bedrohung durchaus
existent ist. Die Systeme sind zunehmend
vernetzt. Da ist es eminent wichtig, die IT
entsprechend zu schützen.

Wie stellen Sie dies in Ihrem
Betrieb sicher?

Bei unserem Smart-Meter-System wie
auch bei unserer Netzleittechnik handelt
es sich um Stand-Alone-Lösungen, die

entsprechend von der Büro-Umgebung
entkoppelt sind.

AEW ist ein grösserer Versorger.
Inwiefern sind auch die kleinen Versorger

gefordert?
In ländlichen Gebieten geschieht das

Zählwesen häufig noch konventionell,
das heisst, es sind nur wenige IP-basierte

Lösungen im Einsatz. Die Frage nach der
IT-Sicherheit dürfte bei vielen kleineren
Versorgern deshalb erst in Zukunft
relevant werden.

Wie sieht es bei städtischen Werken

aus?
Dort kommen zwei Komponenten

hinzu: die Wasser- und Gasversorgung. Für

Querverbundunternehmen entstehen

Synergien, welche diese IP-basierte Kommunikation

mit Smart Metern nutzen können.
Unter anderem beschleunigen betriebswirtschaftliche

Überlegungen diese Theorie.

Das heisst, sie haben auch ein
höheres Risiko?

Ja, insbesondere, weil mit der

Wasserversorgung ja ein weiterer sensibler
Bereich betroffen ist.

Eine Arbeitsgruppe, der auch Sie

angehören, hat 2011 die
Branchenempfehlung «ICT Continuity»
herausgegeben.

Richtig. Es ist ein Regelwerk, das eine

Risikoanalyse vornimmt und festlegt,
nach welchen Standards die IT-Infrastruktur

von Energieversorgungsunternehmen

eingerichtet werden soll.

Wie gut wird diese Empfehlung
von der Branche umgesetzt?

Das Papier hat einen guten Bekannt-

heitsgrad erreicht und hat in meinen Augen

den Weg in die Energieversorgungsunternehmen

gefunden. In unserem
Unternehmen haben wir jedenfalls die

entsprechenden Prinzipien geprüft und
wenden diese an.

Was hat sich verändert in den vier
Jahren, die seit der Publikation der
Empfehlung vergangen sind?

Der Begriff der «Cyber Defense» ist
stärker aufgekommen. Grundsätzlich
nehme ich eine Verschärfung der Situation

wahr. Auf der Webplattform IP Vi-
Mit der zunehmenden Vernetzung der Systeme müssen sich auch EVUs vermehrt mit dem Schutz

ihrer IT-Infrastruktur auseinandersetzen.

vs=
28 Bulletin 10/2015 e,efss'° AES



BRANCHE PANORAMA
BRANCHE PANORAMA

king kann man beispielsweise die

Hackerangriffe online verfolgen und die

Hotspots lokalisieren. Die Situation ist

sicher ernst zu nehmen.

Haben Sie denn auch für den Ernstfall

Black-out vorgesorgt?
Vergangenen November fand auf

nationaler Ebene die Sicherheitsverbundübung

2014 statt, an der ich teilgenommen

habe. Dort wurde das Szenario
Pandemie kombiniert mit einem Blackout

thematisiert.

Was sind die Erkenntnisse aus dieser

Übung?
Es wurden verschiedene Branchen

eingeladen, die Übung hat einen guten
Einblick gegeben, was im Ernstfall
funktionieren würde, was hingegen nicht.
Augenfällig war dabei, dass jeder davon

ausgeht, dass das Umfeld die Lösung
bringt, dass jemand anders schon reagieren

kann. Doch in einer Ausnahmesituation

ist jeder auf sich allein gestellt.

In den Medien war danach zu lesen,
die Schweiz sei nur unzureichend
vorbereitet auf einen Katastrophenfall.

Ja, wir aus der Strombranche sind
sehr gut vorbereitet und befassen uns ak-

Zur Person

Adrian Schwammberger
Adrian Schwammberger (49) ist Leiter

Netzinfrastruktur und Betrieb sowie stellvertretender

Leiter des Geschäftsbereichs Netze

bei AEW Energie AG, einem Unternehmen

der Axpo. Daneben engagiert er sich in dem

kantonalen Führungsstab sowie in der

Organisation für die Stromversorgung in ausser-

gewöhnlichen Lagen (Ostrai). Schwammberger

ist verheiratet und hat zwei Kinder.

Adrian Schwammberger.

tiv und intensiv mit dem Sicherheits-
Thema. In anderen Branchen gibt es

vermutlich noch grössere Lücken. Es ist
aber nicht an mir, hier Kritik zu üben.
Hier muss zu einem späteren Zeitpunkt
kontrolliert werden, was nach der Übung
verbessert worden ist.

Welches sind die ersten Schritte,
wenn nun trotz aller Vorsichtsmass-
nahmen ein Stromausfall eintritt?

Zuerst muss geklärt werden: Ist es ein
totaler Blackout? Fällt das gesamte
europäische Verbundnetz aus oder ist nur
ein Teil betroffen? In letzterem Fall
kann das Netz unter Umständen recht
schnell wieder aufgebaut werden. Das

war beispielsweise beim Italien-Black-
out 2003 der Fall, hier muss ich den
italienischen Kollegen ein Kompliment
aussprechen, das System konnte sehr
rasch wieder in Betrieb gehen. Wenn
hingegen das gesamte europäische Netz

ausfällt, kann eine vollständige Wieder-
einschaltung bis zu drei Tage dauern.

Das erinnert wieder an das Szenario

aus dem Roman «Blackout» Wie
realistisch schätzen Sie dieses ein?

Der Autor Marc Eisberg hat tatsächlich

sehr gut recherchiert und dieses
Szenario mit einer spannenden Story
verknüpft. Insofern ist das Szenario durchaus

realistisch.

Können Sie angesichts solcher
Bedrohungen überhaupt noch gut schlafen

nachts?
Ja. Natürlich hat dies auch damit zu

tun, dass das Risiko eines Angriffes eher

gering ist. Auch haben wir die möglichen
Vorkehrungen getroffen und sind auf
dem aktuellen Stand der Technik, das

lässt mich gut schlafen. Ein Restrisiko
bleibt natürlich bestehen.

Interview: Simon Eberhard
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