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Wege zum sicheren Energiesystem

Fachtagung «Systemsicherheit und Datenschutz in intelligenten

Energienetzen»

Die Abhangikeit von der Energieversorgung ist in den
vergangenen Jahrzehnten rapide gestiegen. Bei mehr-
tagigen Stromausfallen droht ein wirtschaftlicher Zusam-
menbruch. Um die Sicherheit des Energiesystems zu
gewahrleisten, sind Massnahmen erforderlich. Gleich-
zeitig muss bei den entsprechenden Verantwortlichen
auch das Bewusstsein fur Datenschutz und Datensicher-
heit gescharft werden. Die Tagung vom 26. September
in Spreitenbach zeigte Mdglichkeiten und Wege.

Hendrik C. la Roi

Marc Elsberg hat einen Notvorrat an
Konserven und Wasser angelegt. Dem Au-
tor der Buches «Blackout» wurde wah-
rend des Schreibens deutlich, wie sehr wir
vom Strom abhingig sind. «Blackout»
handelt von einem Sabotage-Akt auf das
Smart Grid. Elsberg ist {iberzeugt, dass die
Gesellschaft sich inzwischen so organi-
siert hat (JIT-Produktion und Abbau von
Lagern), dass bei einem mehrtdgigen
Stromausfall die Wirtschaft zusammen-
bricht. Und wir sind nicht darauf vorberei-
tet. Der «Blackout»-Autor pléddierte des-
halb als Hauptredner der Fachtagung
«Systemsicherheit und Datenschutz in
intelligenten Energienetzen» vom 26. Sep-
tember 2014 in der Umweltarena in Sprei-
tenbach energisch fiir ein nachhaltiges,
sicheres und robustes Energiesystem.

Fahrldssiger Umgang mit

IT-Sicherheit

Wie Standardisierung und Vernetzung
die Systeme in den letzten Jahren angreif-
bar gemacht haben, legte Andy Kreuzer,
Geschiftsfiihrer von IDS-Systems, dar.
Und dies erfordere jetzt Massnahmen. Er
weiss, wie hdufig auf Kundensystemen
fahrlédssig mit der Sicherheit umgegangen
wird: Nie gednderte Standardpassworter,
gar keine oder zu kurze Passworter oder
auch geteilte Benutzer-Accounts seien
tibliche Fahrladssigkeiten. Andy Kreuzer
meint, dass die Bedrohung real sei, dass
aber auch Losungen vorhanden seien.
Zum Beispiel setze das BDEW-Whitepa-
per «Anforderungen an sichere Steue-
rungs- und Telekommunikationssys-
teme» (veroffentlicht 2008) klare Ziele,

Vs
JE

und IDS-Systems habe viel investiert, um
diese Anforderungen umzusetzen. Oft
fehle es jedoch noch am Bewusstsein fiir
IT-Sicherheit; in Ausschreibungen werde
das Thema kaum erwéhnt. Allerdings
verliere er Auftrdge, wenn er in seinen
Offerten sinnvolle Sicherheit anbiete, die
nicht vom Kunden gefordert war.

Gleich lange Spiesse fiir alle

Marktteilnehmer

Dr. Matthias Galus vom BFE gab ei-
nen Uberblick {iber den aktuellen Stand
der Roadmap Smart Grid, einem Doku-
ment, welches das BFE gemeinsam mit
den Energieversorgern und den System-
lieferanten erarbeitet. Was die Anforde-
rungen an Datenschutz und Datensicher-
heit angeht, bestehe ein besonderes Pro-

IT-Systeme sind immer komplexer und vernetzter geworden, was sie auch angreifbar macht. Dies

blem, weil neben der Gesetzgebung auf
Bundesebene auch kantonale Gesetze
bestiinden. Die daraus resultierenden
Diskrepanzen miissten ausgerdaumt wer-
den, damit alle gleich lange Datensicher-
heits-Spiesse hatten, forderte Galus.

Ganzheitliche Sicherheit

gegen komplexe Programme

Was ganzheitliche Sicherheit beinhal-
tet und dass regelméssige Sicherheitsau-
dits unabdingbar sind, um Schwachstel-
len stdndig unter Kontrolle zu halten,
legte Thomas Meier von Infoguard AG in
Baar aus. Er warnte, dass Angreifer im-
mer das schwichste Glied im System fin-
den, um es kostengiinstig anzugreifen,
und wies auf Cyberrisiken hin wie aktu-
elle Angriffe im Energiesektor, beispiels-
weise durch Stuxnet, ein komplexes
Schadprogramm, das auf die Sabotage
von Steuerungssystemen von Industrie-
anlagen ausgerichtet ist.

Fazit: Es bleibt noch viel zu tun, bis
das Bewusstsein fiir Datenschutz und
Datensicherheit bei den Systemverant-
wortlichen im Energiebereich geweckt
ist. Der Anlass war ein Schritt in die rich-
tige Richtung.

Hendrik C. la Roi ist Ressortleiter Datenmanage-
ment beim VSE.
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erfordert ein neues Sicherheitshewusstsein — auch in der Strombranche.
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