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Sicheres Smart Home als Ziel

Mit Botnet-Angriffen ist laut Steffen
Wendzel von der Bonner Abteilung «Cy-
ber Defense» des Fraunhofer-Instituts
FKIE kiinftig in der Welt der Geb&dude-
automation zu rechnen. Angreifer infilt-
rieren dabei mehrere zur Smart-Home-
Steuerung mit dem Internet verbundene
Rechner, schliessen sie zu Netzen zusam-
men und missbrauchen sie fiir Computer-
attacken.

Am FKIE entwickelte das Team von
Wendzel eine Schutzsoftware, die sich
zwischen Internet und Gebdude-IT schal-
ten ldsst. Sie filtert potenzielle Angriffe
aus der Kommunikation heraus, noch be-

Gebdudemanagement mit dem Tablet: In vielen modernen Biiroha

vor sie die eigenen vier Wéande oder das
Biirohaus erreichen. Ganz egal, welche
Technik innerhalb der Gebdude verwen-
det wird: Sie muss bei dieser Herange-
hensweise nicht ausgetauscht werden.
Die Forscher nahmen dazu den
gingigen Kommunikationsstandard der
Gebadudeautomation unter die Lupe und
entwickelten darauf aufbauend Regeln
fiir den Datenverkehr. Halten eintref-
fende Daten diese nicht ein, wird der
Kommunikationsfluss angepasst. «Die
Software funktioniert wie eine Firewall
mit Normalisierungskomponente», sagt
Wendzel. No

usern lassen sich Licht, Jalousien

oder Tiiren zentral (iber das Internet steuern. Das bringt Effizienzgewinne, birgt aber auch Gefahren.

Une empreinte digitale pour les colis

Des milliers de colis sont transportés
par avion tous les jours. Les contréles les
plus stricts sont censés empécher tout
trafic de substances dangereuses a bord
des avions. Les processus de contrdle,
tels que la radiographie, sont toutefois
lents, cotitent cher et doivent étre répétés

Une empreinte digitale numérique est censée
révéler les éventuelles manipulations effectuées
sur un envoi.
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en cas de soupcon. A I'heure actuelle, il
manque dans ce domaine de marques
facilement vérifiables destinées a prouver
le caractere «sfir» d’'un colis.

Les chercheurs de I'Institut Fraunho-
fer IFF travaillent a la résolution du
dilemme revenant a choisir entre sécurité
et efficacité. A l'aide de processus de
controle simples, ils relevent pour chaque
colis plusieurs caractéristiques, telles que
son contour 3D ou sa radio-identifica-
tion, et les regroupent dans un profil cen-
tral. « Chaque colis dispose ainsi d'une
empreinte digitale numérique. Celle-ci
donne acces a des déclarations précises
concernant la stireté de la cargaison a
tout moment pendant l'intégralité de la
chaine de transport », explique Olaf Poe-
nicke, chef de projet a 'IFFE. No

TecScout sorgt nun auch beim Thema Industrie
4.0 fir den notwendigen Uberblick.

Uberblick iiber Industrie 4.0

Wer sich schnell einen umfassenden
Uberblick iiber neueste Entwicklungen
(Forschung, Normen, Trends) in Sachen
Industrie 4.0 verschaffen will, steht vor
einer schwierigen Aufgabe. Schnell an-
dern sich die technischen Gegebenhei-
ten, Akteure und Konstellationen. Der
«TecScout Industrie 4.0» des Fraunhofer
IAO durchsucht unterschiedlichste Quel-
len wie Fachdatenbanken, Pressemittei-
lungen oder Patente laufend auf aktuelle
Informationen und hilft so dabei, die re-
levanten Informationen schnell zu erhal-
ten und technologische Entwicklungen
zeitsparend zu beobachten. No

Batterieloser Herzschrittmacher

Der Schweizer Entwickler Adrian
Zurbuchen von der Uni Bern entwickelte
einen batterielosen Herzschrittmacher,
der auf dem Wirkprinzip der Automatik-
uhr beruht und die Herztitigkeit zur
Energiegewinnung nutzt: Die Herzkon-
traktion setzt eine Feder in Bewegung,
die in Spannung gehalten wird. Wenn die
Feder sich entspannt, wird ein Mikro-
Generator geladen - die Energiequelle
des Schrittmachers. No

Live-Schaltung ins Innere der
Batterie

Bisher war es nicht moglich, den Me-
chanismus der Ablagerung von metalli-
schem Lithium in Batterien zu beobach-
ten. Wird die Batterie geoffnet, kann nur
eine Momentaufnahme des Zustands
beobachtet werden. Allerdings &ndert
sich die Menge des metallischen Lithi-
ums laufend. Mithilfe von Neutronen-
strahlen konnten die Wissenschaftler
Veronika Zinth, Forschungs-Neutronen-
quelle FRM 11, und Christian von Liiders
vom Lehrstuhl fiir Elektrische Energie-
speichertechnik die Prozesse in der Bat-
terie live beobachten, ohne diese aufzu-
schneiden. Erste Ergebnisse: Je schneller
der Ladevorgang, desto mehr metalli-
sches Lithium wird gebildet. Zudem be-
giinstigen tiefe Temperaturen die Bildung
von metallischem Lithium. No
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