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GerUstet fUr den Ernstfall

Notfall- und Krisenmanagement bei
Energieversorgungsunternehmen

Tritt in einem EVU ein Krisenfall ein, missen dessen
Verantwortlichen unter grossem Zeitdruck wichtige
Entscheidungen treffen. Nebst den rein operativen
Aspekten spielen dabei aber auch andere Faktoren wie
beispielsweise die Kommunikation eine Schlisselrolle.
Ein integriertes Notfall- und Krisenmanagement tragt
dazu bei, drohende Imageschaden auf ein Minimum zu

reduzieren.

Almut Eger, Thomas Hartmann

Mirz 2013: Der Lago di Livigno
unweit des Schweizerischen National-
parks hat einen ausserordentlich tiefen
Wasserstand. Aufgrund technischer Pro-
bleme in der Stauanlage Punt dal Gall
der Engadiner Kraftwerke AG (EKW)
kommt die gesamte Restwasserversor-
gung zum Erliegen. Um den Fluss wieder
mit Wasser zu versorgen, 6ffnen die Ver-
antwortlichen die Grundablassschiitze
am Fuss der Staumauer, wodurch aller-
dings eine unkontrollierbare Menge
Schlamm in das Bachbett des Flusses
Spol unterhalb der Staumauer gespiilt
wird. Die Folgen des Zwischenfalls sind
verheerend: Tausende von Fischen
sterben, die natiirliche Lebensgemeins-
chaft im Spol wird weitgehend aus-
geloscht. Fiir die Verantwortlichen des
Schweizerischen Nationalparks bedeutet
dies einen grossen Riickschlag in der
Okologisierung des Spols.

In den Schweizer Medien findet der
Unfall ein betrachtliches Echo. Neben
den katastrophalen Folgen fiir die lokale
Fauna riickt der Unfall auch die poten-
ziellen Gefahren der Wasserkraft fiir die
Umwelt ins breite Scheinwerferlicht.
Dies bedeutet nicht nur fiir die Engadi-
ner Kraftwerke, sondern auch fiir die
gesamte Strombranche einen erhebli-
chen Imageschaden. [1]

Operatives und strategisches

Krisenmanagement

Die Schweiz deckt mit ihren iiber 400
Wasserkraftwerken mehr als die Halfte
des nationalen Strombedarfs ab. Die
Wasserkraft gilt zudem als wichtiger
Pfeiler bei der Umsetzung der bundes-
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rdtlichen Energiestrategie 2050. Diese
Kraftwerke sind generell Teil der kriti-
schen Infrastrukturen: Im Fall einer
Krise ergeben sich Risiken, die sich ei-
nerseits — wie in Punt dal Gal - direkt
auf die Umwelt auswirken konnen oder
andererseits im Fall eines Stromaus-
falles die Versorgungssicherheit von
ganzen Regionen bedrohen. Aus diesem
Grund miissen Kraftwerke von Gesetzes
wegen eine Risikoanalyse vornehmen,
ihre betriebsinternen operativen Notfall-
einheiten instruieren und die Abldufe
eintiben.

Operativ sind die meisten Unterneh-
men daher auf einen Storungsfall vorbe-
reitet. Daneben ist aber auch die strate-
gische Planung vor, wihrend und nach
der Krise ein wichtiger Teil eines um-
fassenden Notfall- und Krisenmanage-
ments. Die Stabsarbeit muss ent-

sprechend geplant, organisiert und ein-
geiibt werden, denn die Anforderungen
und die psychische Belastung sind im
Krisenfall enorm.

Mit einem integrierten Krisenmanage-
ment konnen komplexe Vorgdnge und
die Auswirkungen der Entscheide in die
Planung einbezogen werden. Auf diese
Weise ergeben sich auch mehr
Handlungsoptionen, die man vor einem
Notfall einmal als Konzept und als Simu-
lation durchgespielt haben sollte. Denn
im Ernstfall steht der Krisenstab unter
enormem Zeit- und Handlungsdruck.
Was sich im operativen Notfallmanage-
ment bewéhrt hat, muss nicht unbedingt
auch fiir die strategische Stabsarbeit Giil-
tigkeit haben, es kann also notwendig
sein, die Methoden des eigenen Unter-
nehmens zu {iberdenken und neu zu
implementieren.

Grundlagen der Notfall- und

Krisenstabs-Arbeit

Notfall- und Krisenstdbe kommen
zum Einsatz, wenn eine aussergewohnli-
che Situation eintritt (z.B. Stromausfall,
Brand, Ausfall Hauptlieferant, Personen-
unfall). Je besser beide Organisationen in
sich strukturiert sind und die Zusammen-
arbeit intern und extern mit allen Betei-
ligten funktioniert, umso wirkungsvoller
kann das Ereignis eingegrenzt werden,
und Auswirkungen auf weitere Unter-
nehmensbereiche konnen reduziert wer-
den.

Der Unterschied zwischen Notfall- und
Krisenmanagement liegt in der Komplexi-
tédt, der Dynamik und der Dimension der
Ungewissheit sowie meistens einem viel
hoheren erwarteten Schaden. Die Bewsl-
tigung einer Krise erfordert Unterstiitzung
externer Organisationen, Behorden und

4m2s

Bild 1 In einem Kri-
senszenario kann
man den Ablauf und
Flhrungsrhythmus
iiberdenken und wei-
terentwickeln.
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Bild 2 Die Schweizer Kraftwerke sind generell Teil der kritischen Infrastrukturen. Im Bild: Staudamm
am Lago di Palagnedra.

Firmen. Bei der Vorbereitung auf die Krise
liegt der Schwerpunkt beim Managen von
unerwarteten Situationen. Dabei spielen
nicht nur technische und betriebliche Fak-
toren eine Rolle, sondern auch psycholo-
gische Aspekte, die Kommunikation und
die Fiihrung des Stabes.

Psychologische Aspekte

In einem Notfall- oder Krisenstab darf
das personliche Verhalten der Involvierten
nicht unterschitzt werden: Je nach Charak-
ter reagieren Menschen ganz unterschie-
dlich auf belastende Situationen, in denen
sie gleichzeitig unter hohem Zeitdruck ste-
hen. Fiir eine Person, die im Not- oder
Krisenfall die Stabsfiihrung iibernimmt, ist
es daher unerldsslich, die eigenen Charak-
tereigenschaften wie auch diejenigen ihrer
Mitarbeitenden gut zu kennen und realis-
tisch einschétzen zu konnen.

Krisenkommunikation

Zahlreiche Beispiele von realen Kri-
sensituationen zeigen, dass die Kommu-
nikation in der Bewdltigung einer Krise
eine Schliisselrolle einnimmt. Ein Kom-
munikationskonzept ist daher ein uner-
lasslicher Bestandteil des Notfall- und
Krisenmanagements. Zentral sind dabei
die Fragen, wer die Offentlichkeit infor-
miert und wie viel Information zu wel-
chem Zeitpunkt erfolgt. In kleineren
Unternehmen, die keine eigene Kommu-
nikationsabteilung beschiftigen, ist es
empfehlenswert, fiir den Krisenfall eine
Person zu bestimmen, die fiir die Kom-
munikation nach aussen zustdndig ist.

Fiihrungsrhythmus und Struktur
Ein erfolgreiches Notfall- und Krisen-
management erfordert deshalb klar zu-
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geordnete Rollen und Kompetenzen. Im
Notfall muss sich jedes Mitglied des
Stabsteams seiner Aufgabe bewusst sein,
um so auch unter Zeitdruck die richtigen
Entscheidungen zu treffen. Ein guter
Fiihrungsrhythmus ist zudem die Grund-
lage fiir die Krisenbewiltigung. Diesen
Rhythmus der Stabsarbeit sollte das Ma-
nagement in entsprechenden Simulatio-
nen durchspielen, um Erfahrungen sam-
meln zu konnen, die ja gliicklicherweise
nur selten in echten Notfdllen gemacht
werden miissen.

Beispiel Maggia Kraftwerke AG

Die 1949 gegriindeten Maggia Kraft-
werke AG (Ofima) gehoren auf nationa-
ler Ebene zu den grosseren Speicher-
kraftwerken. Deren unterirdische Stollen
sind ungefdhr 140 Kilometer lang, was
etwa der Strecke von Schwyz nach Lo-
carno entspricht. Die Kraftwerke produ-
zieren im  Durchschnitt  jahrlich
1265 GWh Energie, erzeugen eine Wert-
schopfung von 50 Millionen Franken
und beschéftigen etwa 100 Mitarbei-
tende.

Die Kommunikation mit den Behor-
den und das Wohlwollen der lokalen Be-
volkerung ist fiir die Maggia-Kraftwerke
sehr wichtig. Die Geschiftsleitung von
Ofima entschied sich dafiir, den ersten
Teil des Trainings «Notfall- und Krisen-
management» (s. Kasten) zu absolvieren.
Dabei konnten weitere Schritte fiir die
Umsetzung im eigenen Betrieb festgelegt
werden. Eines der Hauptthemen war die
Kommunikation, da eine gute Informa-
tion der externen Partner und Medien
bei der Bewdltigung der Krise unerléss-
lich ist.

Aus dem absolvierten Lehrgang hat
Ofima Konsequenzen gezogen und
konnte mit dem Wissen der Schulung die
spezifische ~Stabsarbeit selbststiandig
weiterentwickeln. Aus den Erkenntnis-
sen wurden weitere Handlungsoptionen

m Parées pour les cas d'urgence

Gestion des cas d'urgence et des crises dans les entreprises d'approvisionnement

en énergie

Lorsqu‘une crise apparait dans une EAE, il existe un risque que cela ait des répercussions
directes sur I'environnement ou, dans le cas d’une interruption de courant, que la sécurité
d'approvisionnement de régions entiéres soit menacée. C'est la raison pour laquelle la loi
exige des centrales électriques qu'elles procédent a des analyses de risques, instruisent leurs
unités internes pour les cas d'urgence et exercent les processus.

Du point de vue opérationnel, la plupart des entreprises sont donc préparées en cas de

perturbation. Toutefois, la planification stratégique avant, pendant et aprés la crise constitue
une part importante de la gestion des cas d'urgence et des crises. Le travail d'état-major doit
donc étre planifié, organisé et exercé en conséquence car les exigences en matiére de charge
psychique sont énormes en cas de crise.

Une gestion intégrée des crises permet de tenir compte de procédures complexes et des
répercussions des décisions dans la planification. De ce fait, non seulement les facteurs
techniques et opérationnels jouent un réle, mais aussi les aspects psychologiques, la
communication en cas de crise et la direction de I'état-major.

C'est pourquoi il ne faut pas sous-estimer le comportement personnel des personnes
impliquées. Selon le caractére, les personnes réagissent de maniére trés différente dans des
situations pesantes ou elles sont en plus pressées par le temps. La communication y joue
aussi un role-clé. L'important est de savoir qui informe le grand public, a quel moment et au
moyen de quelle information. Pour terminer, une gestion adéquate des cas d'urgence et des
crises implique une répartition claire des roles et des compétences. Un rythme de gestion
approprié en est la base. La direction devrait appliquer ce rythme dans des simulations
correspondantes pour pouvoir rassembler des expériences qui ne doivent étre heureusement
faites que rarement dans des cas d'urgence réels. Se
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abgeleitet, um den Ernstfall noch besser
strukturiert anzugehen und dadurch ei-
nen gewissen Zeitvorsprung zu gewin-
nen.

Aufgrund der Erfahrung im Training
hat Ofima beschlossen, auch den zweiten
Teil des Stabstrainings zu absolvieren, in
dem Stabsarbeit und Fiihrung in einer
praxisnahen Situation erprobt und trai-
niert werden konnen. Die Geschiftslei-
tung weiss zwar, wo die Starken und die
empfindlichen Stellen des Betriebs sind,
aber in einem Krisenszenario werden die

Kursangebot

Stabstraining fiir
Krisenmanagement

Die in dem vorliegenden Artikel vorgestell-
ten Kernpunkte des strategischen Krisen-
managements werden in den Kursen «Not-
fall- und Krisenmanagement» sowie
«Stabsarbeit und Fiihrung in ausserordent-
lichen Situationen» aufgegriffen und ver-
tieft. Die beiden je 2-tagigen Kurse richten
sich an Vertreter der mittleren und oberen
Flihrungsstufe sowie an Risk Manager und
Business Continuity Manager. Weitere Infor-
mationen: www.strom.ch/veranstaltungen

Komplexitidt und der Druck hautnah er-
lebbar. Auf diese Weise kann man den
Ablauf und Fiithrungsrhythmus tiberden-
ken und weiterentwickeln, ausserdem
konnen die Teilnehmer wertvolle prak-
tische Erfahrungen mit dem Ausiiben der
eigenen Rolle in einer Krisensituation
sammeln. Solche Erfahrungen sind sel-
ten, denn in der Zwischenzeit gab es -
gliicklicherweise - keine nennenswerte
Krise, anhand derer das neue Wissen
angewendet hétte werden konnen.

Fazit

Der Unfall in Punt dal Gall hat
gezeigt, dass trotz allen technischen
Sicherheitsmassnahmen nie eine hun-
dertprozentige  Sicherheit besteht.
Hinzu kommt, dass die Komplexitét und
Dynamik der Prozesse gestiegen sind
und das Umfeld anspruchsvoller gewor-
den ist. Konnte man friither in Notfall-
situationen noch improvisieren, ist dies
heute kaum mehr moglich, da im Notfall
in sehr kurzer Zeit extrem viele Infor-
mationen zu verarbeiten sind.

Eine Krise kann schnell und unvor-
hergesehen eintreten. Trifft sie die Ver-
antwortlichen des EVUs unvorbereitet,

ist der Druck dermassen gross, dass das
Risiko einer folgenschweren Fehlent-
scheidung steigt. Damit drohen neben
den betrieblichen und finanziellen Ein-
bussen auch Imageschaden fiir das Un-
ternehmen und die gesamte Branche.
Dabher ist es fiir EVUs von fundamentaler
Wichtigkeit, ihr operatives wie auch ihr
strategisches Notfalls- und Krisenmana-
gement laufend zu {iberdenken und
weiterzuentwickeln. Damit konnen die
Auswirkungen der Krise minimiert wer-
den, und das Unternehmen ist auch fiir
diejenigen Félle optimal geriistet, von
denen alle hoffen, dass sie nie eintreten.

(11 Umweltunfall am Stausee Punt dal Gall. Gemein-
same Medienmitteilung von Engadiner Kraftwerke
AG, Schweizerischer Nationalpark, Amt fiir Jagd
und Fischerei Graubtinden, 31. Marz 2013.

Almut Eger leitet den Bereich Integriertes Manage-
ment der 4 Management 2 Security GmbH.

4m2s GmbH, 8050 Ziirich
a.eger@4ma2s.com
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