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TECHNOLOGIE AUTOMATISIERUNG

TECHNOLOGIE AUTOMATISATION

Die Kommunikationsbasis
fUr Industrie 4.0

Wege zur Reduktion der Komplexitaten

Die Herausforderungen der stetig komplexer werdenden
Fertigungsprozesse und anspruchsvolleren Kommunika-
tionsablaufe werden bereits heute auf Basis von gemass
IEC 61131-3 programmierbaren Steuerungen geldst.
Dabei versucht die Automatisierungstechnik die Komple-
xitat mit unterschiedlichen Methoden zu reduzieren.

Markus Kolb

Ein Ansatz zur iiberschaubaren Ge-
staltung von funktionalen Einheiten liegt
in der Modularisierung und Objektorien-
tierung von Maschinen und Anlagen.
Um die zeitliche Komplexitét zu senken,
wird die Applikation in Produktions-
takte unterteilt. In diesem Zusammen-
hang zeigen aktuelle Steuerungspro-
gramme, dass ein grosser Teil des Pro-
gramm-Codes beispielsweise fiir die Dia-
gnose, eine Storung des Taktes oder die
Weiterleitung der Daten an iiberlagerte
Systeme bendtigt wird. Die regelungs-
technische Steuerung der Anwendung
macht also nur einen kleinen Prozent-
satz des Programms aus. Somit befindet
sich die moderne Automatisierung in
einer Sackgasse, da sie den zukiinftigen
Herausforderungen der Fertigung zum
Beispiel im Hinblick auf Flexibilitét,
Adaptivitdt oder Vernetzung immer we-
niger gerecht werden kann.

Das Zukunftsprojekt Industrie 4.0 hat
das erkannt und will daher die Automa-
tisierungstechnik mit neuen Verfahren
auf der Grundlage der Cyber Physical
Systems (CPS) optimieren. Welche Rolle
das Kommunikationsprotokoll OPC UA
in diesem Umfeld spielen kann, soll hier
erldutert werden.

Systemgrenzen miissen

verschoben werden

Die heutige Automatisierung, die viele
verschiedene Anbieter pragen, ist mittler-
weile auf der Stufe von Embedded-Syste-
men oder mechatronischen Einheiten
angekommen. Ein Cyber Physical System
(CPS) umfasst diese eingebetteten Sys-
teme oder mechatronischen Einheiten,
aber auch Steuerungselemente wie die
SPS, zusitzliche interne Logistik-, Koor-
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dinations- und Management-Prozesse
sowie externe Dienste. Der Mensch und
das zu fertigende Produkt sind integraler
Bestandteil dieses Systems (Bild 1).

Ein Cyber Physical System will Daten
mit den in der Applikation verbauten
Sensoren und Aktoren austauschen. Zu-
dem kennt es den aktuellen Status des
Prozesses oder der Umgebung, beinhaltet
unter Umstdnden Subsysteme oder soll
mit anderen CPS kommunizieren. Das
alles sind Funktionen, die eine SPS be-
reits in Verbindung mit Bedienen- und
Beobachten- oder Scada-Losungen und
einer MES-Kopplung erfiillt. Damit
bleibt die Steuerung weiterhin zentrales
Element des Cyber Physical Systems. Fiir
die neue Sichtweise auf ein CPS als
eigenstdndige Einheit muss also die Sys-
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temgrenze verschoben werden. Dariiber
hinaus sind die Anforderungen der
neuen Schnittstellen zu adaptieren.

Anpassungsfahige Schnitt-
stellen als Grundlage
Die Steuerung fungiert weiterhin als

Platzhalter fiir kleinere Einheiten, die
kein eigenstédndiges CPS werden. Hierbei
handelt es sich um Einheiten, die als
Embedded-System oder mechatronisches
Modul konzipiert sind. In einem Cyber
Physical System wird die SPS als Steuer-
einheit des Systems ferner zum Erbringer
von Diensten. Diese lassen sich von Men-
schen oder anderen Systemen - wie
einem Energiemanagement-System - ab-
rufen. Zu den Zielen des CPS zéhlen:

B die bessere Vernetzung mit weiteren
Cyber Physical Systems,

M eine einfachere, auch ortsunabhén-
gige Nutzung anderer Dienste, bei-
spielsweise eines Diagnose-Agenten
iiber das Internet,

B der robustere Ablauf der Prozesse bei
hoherer interner Adaptivitét auf ver-
dnderte Randbedingungen,

B die Schonung der Ressourcen Energie
und Material selbst bei variierender
Auslastung.

(lokal oder Uber Internet)

\

Maschine

Mensch

Cyber-Physical-System
CPS
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! Service
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Bild 1 Der interne Aufbau eines CPS mit den zentralen Komponenten Mensch, Maschine und Pro-

dukt zeigt seine Komplexitat.
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Vendor Specific Extensions

Transport

Data Model

Bild 2 Das PLCopen-Profil von OPC-UA ist ein Vertreter eines auf den Basismechanismen DA, AC,

HA, PRG basierten Collaboration-Modells.

Deshalb erfordert ein CPS die intensi-
vere interdisziplindre Zusammenarbeit
der Gewerke Maschinenbau sowie Elek-
tro-, Automatisierungs- und Informations-
technik. Genau das ist die wesentliche
Absicht des Konzepts der Industrie 4.0.

Ein Cyber Physical System griindet sich
auf anpassungsfihige Schnittstellen zum
Zweck interner Erweiterungen sowie der
Kommunikation nach aussen. Die Schnitt-
stellen benotigen neben einem zyklischen
Datenaustausch azyklische Events, um
andere Systeme zu informieren, oder Me-
thoden, sodass Dienste angeboten und
abgerufen werden konnen. Grosse Bedeu-
tung haben zudem Security-Funktionen,
da mitunter Daten ortsunabhéngig {iber
das Internet weiterzuleiten sind. Die
Schnittstellen miissen sich ausserdem

OPC-UA

OPC Unified Architecture, kurz OPC-UA, ist
ein industrielles Kommunikationsprotokoll,
welches zwischen zwei Maschinen (M2M)
kommunizieren kann. Diese Maschinen kon-
nen SPS unterschiedlicher Hersteller beinhal-
ten. Als neueste aller OPC-Spezifikationen der
OPC Foundation unterscheidet sich OPC UA
erheblich von seinen Vorgéngern, insbeson-
dere durch die Fahigkeit, Maschinendaten
(Prozesswerte, Messwerte, Parameter usw.)
nicht nur zu transportieren, sondern auch
maschinenlesbar semantisch zu beschreiben.
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kontextabhédngig adaptieren lassen, damit
das CPS langfristig in der heterogenen Au-
tomatisierungslandschaft flexibel erweiter-
bar bleibt. Hier kommt das Kommunika-
tionsprotokoll OPC-UA ins Spiel
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Neue Moéglichkeiten bei

hoher Zugriffssicherheit

OPC-UA deckt alle wichtigen funktio-
nalen Anforderungen an die Schnittstelle
des Cyber Physical Systems ab (Tabelle).
Der herstelleriibergreifende Standard
wird bereits oder zukiinftig von sdmtli-
chen Automatisierungsherstellern welt-
weit unterstiitzt. Dabei ist er ausserordent-
lich skalierbar und plattformunabhéngig,
weshalb OPC-UA sowohl von intelligen-
ten Sensoren - wie RFID-Systemen - mit
wenigen Datenpunkten als auch von Leit-
systemen mit 100000 und mehr Daten-
punkten verwendet werden kann. Das
Adressierungsmodell ist detailliert stan-
dardisiert und lésst sich iiber darauf auf-
setzende Profile oder eigene Objekte aus-
bauen. Als Beispiel eines solchen Profils
sei die Abbildung von Steuerungsvariab-
len iiber den PLCopen-Standard genannt.

Nach iiber drei Jahren Spezifikations-
arbeit und einem Jahr Prototypimple-
mentierung wurde die erste Version der
Unified Architecture im Herbst 2006 ver-
abschiedet. Im Februar 2009 wurde eine
iiberarbeitete Version der Teile 1 bis 5
und 8 sowie die erste Version der Teile 6
und 7 veroffentlicht.

PLCopen fiir OPC-UA stellt primér
die Variablen einer gemiss IEC 61131-3
programmierten Steuerung dar. Alle

Schnittstellenanforderung an ein OPC-UA Bewertung

CPS Abdeckung

Skalierbarkeit von Produktionseinheiten 100 % OPC-UA-Implementierung vom Sensor bis hin
zum Leitsystem skalierbar méglich.

Adaptivitat der Wertschopfungskette 50 % Mit Profilen oder dem Browserinterface ist
ein UA-Server auch in der Engineering-Wert-
schopfungskette gut integriert; die
Anpassungsféhigkeit ist in den beteiligten
Systemen zu lésen.

Dynamische Rekonfiguration zur Laufzeit 100 % Uber Typdaten oder Browserinterface kénnen
sich UA-Client und -Server Informationen
austauschen und sich automatisch anpassen.

Heterogenitat der Produktionseinheiten 100% Breite Unterstiitzung von OPC-UA durch

(unterschiedliche Versionen und Hersteller) Automatisierungshersteller.

Vertikale Vernetzung (durchgangige 80% Eine MES-Profilentwicklung fiir OPC-UA ist

Werkzeugkette auf ERP- und MES-Ebene) gestartet; erste Umsetzungen im ERP-Bereich
sind freigegeben.

Sichere Datenkopplung iiber Unterneh- 100 % Etablierte Standards fiir Encryption, Integritat,

mensgrenzen hinweg Authentifizierung sind in der OPC-UA-Spezifi-
kation fest verankert.

Horizontale Vernetzung (Interaktion von ~ 99% Client/Server-Strukturen zur horizontalen

Produktionseinheiten) Vernetzung sind in Vorbereitung.

Interoperabilitat der Produktionseinheiten 100 % Es bestehen Profile mit herstelleriibergreifen-

von unterschiedlichen Herstellern den Abbildungsvorschriften.

Methoden zur Konfiguration und 50 % OPC UA bietet auch Methoden-Schnittstellen;

Konsistenzanalyse die Funktion ist innerhalb des CPS zu erfiillen.

Methoden zur Unterstiitzung von 50 % OPC UA bietet auch Methoden-Schnittstellen;

Verhandlungen wie Mehrzieloptimierung

Methoden zur Erfassung von Kontext und 80 %
Situation

die Funktion ist innerhalb des CPS zu erfiillen.

Das ist eine Funktion der Steuerung und der
intelligenten Feldgeréte.

OPC-UA deckt die Schnittstellen-Anforderungen eines CPS ab oder stellt Mechanismen fir die Lo-

sung der Anforderung zur Verfiigung.

Vs=
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Bild 3 In allen Kommunikationsverbindungen (Binary, Hybrid mit HTTPS, Webservices) sind Securi-
ty-Mechanismen fester Bestandteil der Kommunikation.

Steuerungen mit diesem Profil haben
somit einen identischen Namensraum,
sodass sich mehrere Geréte unterschied-
licher Hersteller auf gleiche Weise in das
CPS integrieren lassen. Dariiber hinaus
enthdlt OPC-UA syntaktische Informati-
onen zu Strukturen und Bausteinen mit
ihren Ein- und Ausgangsvariablen. So
konnen andere Cyber Physical Systems
bekannte Informationsstrukturen auto-
matisch im Adressraum suchen und ver-
kniipfen. Die Schnittstelle erweist sich
also als flexibel erweiterbar (Bild 2).

Die aktuelle Spezifikation des
PLCopen-Profils ist um eine Funktion
ergdnzt worden, welche die Moglichkei-
ten der Kommunikation umdreht. Heute
wird eine SPS immer iiber einen OPC-
Server abgebildet. Wandert der OPC-UA-

ITG-Fachtagung

Smart Factory - Industrie 4.0

6. Mai 2014, Campussaal Windisch

Nach den historischen Erfolgen der Mecha-
nisierung, Elektrifizierung und Automatisie-
rung in der Industrie bahnt sich nun die 4.
industrielle Revolution mit der Integration
des Internets an. Fertigungsprozesse sollen
wettbewerbsféahiger und flexibler werden.
Ist Industrie 4.0 aber wirklich eine Revolu-
tion?

Eine Tagung von Asut, Electrosuisse, Swiss-
mem, SwissT.net und VSAS.
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kommen die Methoden der WS Secure

Webservices é Conversation zur Anwendung. Ferner
E konnen Lese- und Schreibrechte bis auf

. die Gruppenebene fiir verschiedene Nut-

& zerkreise verwaltet werden. Auf diese

UA XML Weise stellt OPC-UA selbst in vernetzten

Landschaften mit vielen Nutzern und
anderen Systemen einen umfassenden
Zugriffsschutz sicher (Bild 3).

Fazit

OPC-UA erweist sich als optimale Ba-
sis fiir die Umsetzung der von Industrie
4.0 geforderten Funktionen. Denn das
Protokoll ist bereits verfiigbar sowie in
unzahlige Gerdte von der Sensorebene
bis zu MES- und ERP-Systemen inte-
griert. Zudem wird es von allen Automa-
tisierungsanbietern unterstiitzt. Dabei
deckt OPC-UA auch die interne Kommu-
nikation innerhalb des Cyber Physical
Systems ab und fungiert teilweise als
Feldbusersatz oder Middleware zwi-
schen den im CPS interagierenden Mo-
dulen. Dariiber hinaus bietet das Proto-
koll die Moglichkeit zur Vernetzung in
herkommliche Leitsysteme und andere
Cyber Physical Systems (Systems-of-Sys-
tems) bis hin zu Cloud-Applikationen.
Andere Middleware-Ansétze aus dem IT-
Umfeld wie COBRA- oder SOAP-basie-
rende Verfahren gibt es zwar seit lingerer
Zeit, doch sie haben sich in der Feld-
ebene der Automatisierung nie durchset-
zen konnen. Vor diesem Hintergrund ist
das aus diesem Bereich kommende OPC-
UA-Protokoll der beste Ansatz fiir das
neue industrielle Zeitalter.
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Stack nun auf die Steuerung, kann sie
tiber Client-Funktionen aktiv Daten und
Nachrichten an andere CPS-Systeme ver-
schicken oder von dort abgreifen. Dazu
werden derzeit standardisierte Bausteine
definiert, die die Darstellung und Funk-
tion einer solchen Steuerung-zu-Steue-
rung-Kommunikation regeln. Security-
Mechanismen sind ebenfalls im
PLCopen-Protokoll iiber etablierte Me-
chanismen gelost. In der bindren Imple-
mentierung liefern X.509-Zertifikate in
Verbindung mit einer User-Authentifizie-
rung die notwendige Sicherheit. Erfolgt
der Datenaustausch iiber Web Services,

Markus Kolb ist Leiter Marktsegment Control and
Industry Solutions, Phoenix Contact AG.

Phoenix Contact AG, 8317 Tagelswangen
mkolb@phoenixcontact.com

m La base de communication pour I'Industrie 4.0

Des solutions visant a réduire la complexité

Les défis présentés par des processus de fabrication toujours plus complexes et des processus
de communication de plus en plus exigeants sont d'ores et déja résolus grace a des
commandes programmables conformes & la norme CEl 61131-3. Par la méme occasion,
I'automation tente de réduire la complexité au moyen de différentes méthodes.

L'architecture unifiée OPC (OLE for Process Control) se révele étre la base optimale pour la
mise en ceuvre des fonctions exigées par I'Industrie 4.0. En effet, le protocole est déja
disponible et intégré dans d'innombrables appareils, du capteur jusqu‘aux systémes MES
(Manufacturing Execution System) et ERP (Enterprise Resource Planning). Par ailleurs, il est -
également pris en charge par I'ensemble des fournisseurs d'automation. L'architecture unifiée
OPC couvre également la communication interne au sein du systeme cyber-physique (CPS) et
fait office, en partie, de remplacement du bus de terrain ou d'intergiciel entre les modules qui
interagissent dans le CPS. En outre, le protocole offre la possibilité de mettre en réseau les
systemes de gestion conventionnels et d'autres systemes cyber-physiques (systémes de
systémes), et ce, jusqu’aux applications de cloud computing. No
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