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Sicherheit im Smart Grid

Manipulationen verhindern, Daten schutzen

Mittelfristig werden sich Smart Grids auch in der
Schweiz zu einem zentralen Element der Infrastruktur im
Energieversorgungssystem entwickeln. Neben weiteren,
technischen Herausforderungen stellen Smart Grids auch
hohe Anspriiche an die Sicherheit. Energieversorger tun
gut daran, sich friihzeitig mit dieser Thematik auseinan-
derzusetzen, um sich auf die kommenden Entwick-

lungen einzustellen.

Candid Wiiest

Intelligente  Energieversorgungssys-
teme, sogenannte Smart Grids, sind auf
dem besten Weg, die weltweit wichtigste
Entwicklung der letzten 100 Jahre im Be-
reich der Stromnetze einzulduten. In
zahlreichen Léndern werden bereits fla-
chendeckende Rollouts von Smart Me-
tern umgesetzt. Allein in Grossbritannien
sieht die Regierung vor, bis 2020 in je-
dem Haushalt einen Smart Meter zu ins-
tallieren. Auch in der Schweiz wird das
Thema sowohl auf politischer wie auch
auf wirtschaftlicher Ebene rege disku-
tiert. In seiner geplanten Energiestrategie
2050 spricht der Bundesrat unter ande-
rem von einer Modernisierung der
Stromnetze und mochte im Stromversor-
gungsgesetz die notigen Rechtsgrundla-
gen zur Einfiihrung von intelligenten
Stromzédhlern (Smart Meters) schaffen.
Insbesondere fiir Ldnder wie die Schweiz,
die sich verstédrkt erneuerbaren Energie-
quellen zuwenden, werden Smart Grids
in Zukunft eine vitale Rolle spielen.

Uber die nichsten 10 Jahre werden
weltweit schitzungsweise iiber 100 Mil-
liarden intelligente Messgerdte und Sen-
soren installiert. Damit wird eine neue
Ara eingeldutet, die eine transparentere
und gerechtere Preisgestaltung mit sich
bringen und massgeblich zur Netzstabili-
tdt beitragen soll. Die Energieversorger
erhalten damit eine Infrastruktur, dank
derer sie tages- und jahreszeitabhédngige
Verbraucherpreise fiir ihre Kunden ein-
filhren konnen. Ausserdem konnen
Smart Grids als virtuelle Kraftwerke fun-
gieren, die zur Steuerung der Netzstabi-
litdt eingesetzt werden konnen.

Aufgrund der enormen Grosse und
zentralen Funktion unserer Stromnetze
muss der Sicherheit von Smart Grids
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hochste Bedeutung beigemessen werden:
Wie konnen Smart Grids bestmdglich
geschiitzt werden? Den Vorteilen intelli-
genter Versorgungssysteme sowohl fiir
die Produzenten wie fiir die Konsumen-
ten stehen auch potenzielle Gefahren
gegeniiber - diese sind systematisch ab-
zuwagen.

Zahilreiche Sicherheitsstufen

Wie bei jeder vernetzten Infrastruktur
miissen auch bei Stromnetzen von Be-
ginn an verschiedene Sicherheitsstufen
und -faktoren beriicksichtigt werden.
Dazu zéhlen geeignete Richtlinien, Pro-
zesse, Partner und die Wahl der Sicher-
heitslosungen. Die beriihmt-beriichtigten
Computerwiirmer Stuxnet und Duqu
sind nur die Spitze des Eisbergs, doch
durch sie haben Sicherheitsbedrohungen
eine neue Dimension erreicht: Sie sind

um ein Vielfaches komplexer und raffi-
nierter und damit letztlich gefahrlicher
geworden.

Wihrend frither Sicherheitssysteme
vor Angreifern schiitzen mussten, die le-
diglich auf Ruhm oder Offentlichkeit aus
waren, muss der Schutz eines Systems
heutzutage Angreifern mit deutlich geén-
derten und damit gefdhrlicheren Motiva-
tionen standhalten. Es muss hoch entwi-
ckelte, gezielt und minutios geplante
Angriffe abwehren, die beispielsweise
politisch motiviert sind oder mit dem
Ziel der Wirtschaftsspionage ausgetibt
werden. Meist stehen hier, dhnlich der
«analogen» organisierten Kriminalitét,
den Angreifern grosse Ressourcen fiir
ihre Machenschaften zur Verfligung. Ver-
sagt der Schutz, konnen kritische Ele-
mente der Infrastruktur wie Energiekno-
tenpunkte oder -speicher fiir feindlich
gesinnte Dritte sichtbar oder, schlimmer
noch, kontrollierbar werden.

Des Weiteren miissen einzelne Kom-
ponenten innerhalb der Infrastruktur,
wie etwa individuelle Smart Meter oder
Kommunikationszentralen,  gesichert
werden, um sowohl die Daten als auch
die Gerite des Systems zu schiitzen - da-
mit beispielsweise nicht auf einmal des
Nachbars Strom auf dem eigenen Zihler
erscheint und in Rechnung gestellt wird.
Professionelle Hacker konnten hier bei-
spielsweise die Identifikationsnummer
des Smart Meters manipulieren. Daher

Wenn vermehrt dezentral und stochastisch einspeisende Stromerzeuger wie Windanlagen am Netz
angeschlossen werden, ist eine zuverlassige Stromversorgung ohne Smart Grid kaum maglich.
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Ein flachendeckendes Smart Grid wird einen hohen Kommunikationsbedarf aufweisen — mit
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entspre-

chend vielen Méglichkeiten fiir Cyberattacken. Um die hohe Versorgungssicherheit nicht zu geféhr-
den, sollten Sicherheitsmassnahmen eine hohe Prioritat haben.

sollte sichergestellt werden, dass nur
authentifizierte Komponenten in die Inf-
rastruktur eingebaut werden kénnen und
die gesamte Kommunikation zwischen
den Geridten und den Back-end-Syste-
men verschliisselt erfolgt.

Datenschutzfragen

Aus Sicht des Datenschutzes generie-
ren Smart Meter Unmengen an personli-
chen und sensiblen Daten, die von den
Energieversorgern verwaltet und gesi-
chert werden miissen. Zusétzlich zu den
Auflagen beziiglich Sicherheit, Authenti-
fizierung und Geheimhaltung stehen die
Dienstleister in der Pflicht, die von den
Smart Metern und Back-end-Systemen
erzeugten Daten zu archivieren.

Ein Smart Grid besteht aus Millionen
Smart-Meter-Endgeréten und verarbeitet
eine Datenmenge im Bereich von Peta-
bytes. Diese Daten miissen unter Einhal-
tung der Audit- und Compliance-Vor-
schriften gespeichert und entsprechend
gesichert werden. Erschwerend kommt
hinzu, dass viele Energieversorger inter-
national tétig sind und an unterschiedli-
che Rechtsvorschriften und Compliance-
Richtlinien in den verschiedenen Léndern
gebunden sind. Stromnetze miissen daher
in Einklang mit unterschiedlichen Gesetz-
gebungen betrieben werden.
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Die grosse Menge der generierten Da-
ten und die Notwendigkeit, die Integritét
dieser iiber grosse Zeitrdume erfassten
Informationen sicherzustellen, erfordert
die Entwicklung spezieller Datentréger,
Speichergeridte und Backup-Strategien.
Die heute angewendeten und erprobten
Losungen miissen erst auf ihre Tauglich-
keit in einer Smart-Grid-Umgebung iiber-
priift werden.

Skalierbarkeit als Kriterium

Beim Aufbau eines solchen Systems
diirfen Offenheit und Skalierbarkeit
nicht ausser Acht gelassen werden. Der
Rat an alle Unternehmen: auch darauf

schauen und davon lernen, was die ande-
ren Organisationen tun. Die weltweite
«Smart Grid Community» besteht aus
Energieversorgern, Dienstleistern und
Produzenten, die erfahrungsgemass gern
zum Wissensaustausch bereit sind und
bei dem alle Beteiligten voneinander ler-
nen konnen.

Zum Beispiel gibt es neue Okosys-
teme in anderen Mérkten, wie etwa der
Unterhaltungs- und Haushaltselektro-
nik, bei welchen der Kundschaft neue
Dienstleistungen angeboten werden.
Die Herausforderung liegt darin, diese
Gerite abzusichern. Wegen der schieren
Masse an Geriten eines solchen Oko-
systems wurden hoch anpassungsfihige
Sicherheitslosungen entwickelt und ein-
gesetzt, die bereits Millionen von Geri-
ten schiitzen. Es lohnt sich daher, diese
Losungen genauer zu betrachten, um
sich einen tiefergehenden Einblick in
grossflachige Umsetzungen zu verschaf-
fen.

Geplante Sicherheit

Die sicherheitstechnischen Herausfor-
derungen fiir Smart Grids sind zwar er-
heblich, aber nicht uniiberwindbar. Die
wichtigste Aufgabe besteht darin, schon
bei der Planung von vornherein eine Si-
cherheitsstrategie zu erarbeiten, um die
Risiken fiir das System auf ein Minimum
zu reduzieren. Die Losung muss den Ein-
bau einer Sicherung in jede Komponente
des gesamten «Okosystems» beinhalten.
Ist dieses Problem gelost, lassen sich die
Vorteile intelligenter Energiesysteme
vollumfinglich nutzen - ohne die Integ-
ritdt der Infrastruktur, die Kundenbezie-
hungen, das Markenimage oder den Um-
satz zu gefdhrden.

Angaben zun
Candid Wiiest, Principal Threat Researcher.
Symantec AG, 8052 Glattbrugg, Email@symantec.com

m La sécurité des smart grids

Empécher les manipulations et protéger les données

A moyen terme, les smart grids deviendront également en Suisse un élément majeur de
I'infrastructure du systéme d'approvisionnement en énergie. Au-dela d'autres défis
techniques a relever, ces réseaux intelligents présentent des exigences élevées en matiere de
sécurité. Les défis relatifs a cette derniére sont certes considérables, mais ils ne sont pas
insurmontables. La mission la plus importante consiste a élaborer d'emblée une stratégie de
sécurité des I'étape de planification afin de réduire les risques liés au systéme a un niveau
minimal. La solution doit comporter |'intégration d'une sécurité dans chaque composant de
«|'écosystéme » global. Ce probléeme résolu, I'intégralité des avantages des systemes
énergétiques intelligents pourraient étre exploités, et ce, sans compromettre I'intégrité de
I'infrastructure, les relations avec la clientéle, I'image de marque ou bien le chiffre d'affaires.
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