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TECHNOLOGIE SICHERHEIT

TECHNOLOGIE SECURITE

La vulnérabilitée des réseaux electriques
en cas d'attaques électromagnétiques

Caractéristiques des sources d’interférences intentionnelles

Quels impacts pourraient avoir des interférences électro-
magnétiques intentionnelles sur les réseaux d'énergie
électrique ? Un projet de recherche est actuellement en
cours a I'EPFL et a la HEIG-VD pour tenter de les qualifier
et quantifier. Un premier résultat constitué de la défini-
tion des caractéristiques des sources d'interférences
électromagnétiques intentionnelles ainsi que d'un
passage en revue des sources référencées est décrit dans

cet article.

G. Lugrin, N. Mora, S. Sliman, F. Rachidi, M. Rubinstein, R. Cherkaoui

Les interférences électromagnétiques
peuvent étre regroupées en deux catégo-
ries principales: les interférences géné-
rées naturellement, essentiellement par
la foudre, et les interférences produites
artificiellement, telles que les bruits
industriels ou les rayonnements dus aux
télécommunications. Parmi ce second
type de perturbation sont aussi considé-
rées, depuis environ une quinzaine
d’années, les interférences électroma-
gnétiques intentionnelles (IEMI), c’est-
a-dire générées volontairement par des
personnes dans le but de nuire [1].

Par rapport aux attaques physiques,
les interférences électromagnétiques
intentionnelles  représentent une
menace particulierement sournoise
pour les systemes €lectriques et €lectro-
niques car elles peuvent étre menées
anonymement et traverser les barriéres
physiques. D’autre part, elles ont des
caractéristiques en fréquence et en
amplitude qui peuvent différer grande-
ment des interférences convention-
nelles [2].

Plusieurs cas d’attaques €lectroma-
gnétiques ont été reportés ces dernieres
années [3]. Par exemple, au Japon, des
criminels ont utilisé un générateur élec-
tromagnétique pour interférer avec le
processeur d'une machine a sous et ont
déclenché artificiellement un gain. Ou
encore, a Moscou, le travail normal
d’un central téléphonique a été inter-
rompu par une injection a distance
d’'une tension dans une ligne télépho-
nique. Ceci a laissé deux cent mille
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personnes sans service téléphonique
pendant un jour. D’autres exemples
ont également été reportés, mais il n’y
a néanmoins pas assez d’informations
et de recul pour effectuer de réelles sta-
tistiques.

Le passage en revue des sources
actuellement disponibles décrit dans la
suite de cet article montre que les
moyens techniques existent pour per-
pétrer des attaques, et ce, d’autant plus
que le dimensionnement des réseaux
est antérieur aux possibilités actuelles
de production d’interférences. De plus,
les nombreux systemes €lectroniques
de mesure et de communication, ainsi

1. Caractérisation
des sources d’lIEMI

que ceux utilisés dans les actions auto-
matiques et a distance, pourraient éga-
lement présenter des vulnérabilités aux
attaques électromagnétiques.

Diverses études ont été menées sur
la susceptibilité a ce type de perturba-
tions de différents systemes €lectro-
niques individuels, tels que des compo-
sants €lectroniques ou des ordinateurs
[4-10], ainsi que sur celle des réseaux
ferroviaires [11-12]. Des études de sus-
ceptibilité des réseaux d’énergie €lec-
trique ont également été effectuées
dans d’autres pays [13-14]; les résultats
obtenus sont néanmoins en partie clas-
sifiés, du fait des informations sensibles
qu’ils contiennent.

Comme la société d’aujourd’hui est
tres largement dépendante d’un apport
fiable en électricité, un projet analysant
I'impact des IEMI sur les réseaux €lec-
triques a été lancé en décembre 2011.
Financé par Swisselectric Research, il
est mené par I’Ecole polytechnique
fédérale de Lausanne (EPFL) et la
Haute école d'ingénierie et de gestion
du canton de Vaud (HEIG-VD), avec
le concours de Montena EMC, Arma-
suisse, Meteolabor et 'Université KTH
(Royal University of Technology,
Suede).

Réseau électrique
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7. Techniques de mitigation
et stratégies de protection

Figure 1 Les différentes phases du projet.
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Figure 2 Exemples de sources d'interférences: (a) rayonnée et (b) conduite.

Déroulement du projet

Pour pouvoir quantifier 'impact
des IEMI sur le réseau électrique
suisse, I’environnement électromagné-
tique qui peut étre créé par des
sources doit étre dans un premier
temps défini (figure 1, point 1). C’est
pourquoi la premiére phase du projet
a pour but de dresser un portrait des
sources actuellement disponibles. De
fait, elle a permis d’appréhender le
probleme et de s’informer des travaux
qui ont été réalisés dans ce domaine
pour en retenir et en synthétiser les
points importants. Les données réu-
nies concernant les sources et les
manieres de les caractériser feront
'objet de cet article.

Comme illustré dans les points 2 a
4 de la figure 1, un audit électromagné-
tique d’au moins une installation €lec-
trique permettra ensuite d’identifier
des tendances générales concernant
les points d’entrée des perturbations,
les composants critiques (c’est-a-dire
les composants importants suscep-
tibles d’étre perturbés) et les couplages
(c’est-a-dire la manieére dont I'énergie
est transmise de la source a I'’équipe-
ment victime).

Une analyse de susceptibilité
(figure 1, point 5) permettra alors de
savoir si les équipements de protec-
tion jouent encore leur réle pour les
formes d’ondes pouvant étre générées
par les IEMI, notamment dans les
gammes de fréquences supérieures a
celles pour lesquelles ils ont été dimen-
sionnés. De méme, les équipements
considérés comme particulierement
critiques seront testés en laboratoire
afin d’en déterminer la susceptibilité.
En effet, méme s’ils ont été dimension-
nés selon les standards de la compati-
bilité électromagnétique (CEM), ils ne
sont pas forcément capables de sup-
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porter les amplitudes importantes qui
peuvent étre produites par les IEMI.

Pour leur part, les couplages
(figure 1, point 6) pourront étre estimés
de manieére expérimentale et par simu-
lation numérique en utilisant différents
modeles. Cette partie présente un défi
eu égard aux hautes fréquences, a la
taille des infrastructures testées et a la
complexité de celles-ci. C’est aussi
l'occasion de mettre en ceuvre des
modeles récents décrits dans la littéra-
ture (par exemple dans [15]).

Finalement, le but sera de proposer
des techniques de mitigation (c’est-a-
dire de réduction des impacts) et des
stratégies de protection pour atténuer
leffet d'une éventuelle attaque
(figure 1, point 7). Il est aussi envisagé
de développer des moyens de protec-
tion spécifiques.

Les caractéristiques des

sources d'IEMI

Au cours de cette premiere partie du
projet, quelques normes déja existantes
dans le domaine des IEMI [1,16], ainsi
que la littérature (voir par exemple
[17]), ont été passées en revue afin de
retenir les manieres appropriées de
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décrire et de classer les sources. Cette
classification est utile principalement
pour évaluer les perturbations électro-
magnétiques qui peuvent étre subies
par un équipement. Cependant, elle
pourrait aussi étre utilisée apres une
attaque pour déterminer le profil de
lattaquant. En effet, si une information
suffisante est disponible, il pourrait
étre possible de découvrir le type
d’équipement employé ou quelques-
unes de ses caractéristiques avec un
certain degré de précision.

Les types de couplage

Les sources peuvent injecter de
I’énergie dans un systeme de deux
manieres différentes, c’est-a-dire en uti-
lisant un couplage soit conduit, soit
rayonné (figure 2).

Lors d’'un couplage conduit, I'éner-
gie électromagnétique est injectée
directement dans les cables d’énergie
ou d’information. Elle se propage
ensuite aisément le long de ceux-ci, en
particulier dans le cas des cébles d’in-
formation qui permettent la propaga-
tion de signaux haute fréquence avec
une atténuation relativement faible.

Dans le cas d’'un couplage rayonné,
un signal est émis a I’aide d’'une ou plu-
sieurs antennes. Lagresseur peut donc
se coupler sur un équipement méme
sl se trouve a une certaine distance de
la victime. Les ondes rayonnées
peuvent ensuite atteindre directement
un équipement victime ou induire des
ondes de courant et de tension le long
des cébles se propageant jusqu’a 'équi-
pement.

Caractéristiques

électromagnétiques

Une source, telle qu’'un radar ou un
émetteur radio, qui émet une onde de
forme approximativement sinusoidale
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Figure 3 Tension lointaine (champ électrique a une distance générique de 1 m) en fonction de la
disponibilité: (a) couplage rayonné, (b) couplage conduit.
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dans un spectre concentré autour
d’une fréquence est dite a bande étroite
(hypoband). Si la source est réglée sur
une fréquence a laquelle le systeme vic-
time est particulierement sensible, elle
peut 'endommager de maniére perma-
nente en induisant des claquages des
isolants et des échauffements.

Au contraire, une source générant
une impulsion émettra sur une large
bande (hyperband). Ce type de source
est a méme d’induire des erreurs dans
un protocole de communication.

Une source produisant un signal
ayant des caractéristiques intermédiaires
a celles présentées ci-dessus est qualifiée
de «mesoband ». Les sources de ce type
peuvent étre particulierement com-
pactes (voir par exemple [18-20]).

A noter que les distinctions entre
ces divers types de bandes passantes
sont définies en utilisant une norme
mathématique qui permet de classer de
maniére univoque une source dés que
I'on connait la forme d’onde qu’elle
produit.

La «force» de la source est aussi
quantifiable en utilisant différentes
normes mathématiques en fonction de
leffet considéré. Par exemple, I'endom-
magement des composants dépend
principalement de I’énergie du signal,
les erreurs générées dans un protocole
de sa densité spectrale de puissance,
etc. Une mesure de la «force» d'une
source rayonnée est donnée par la ten-
sion lointaine (far voltage). Cette der-
niere correspond au produit du champ
€lectrique mesuré a une certaine dis-
tance de I’antenne multiplié par cette
distance ). Pour une source conduite,
I’amplitude de la tension générée peut
étre utilisée.

Caractéristiques qualitatives

Un autre aspect important est la
« transportabilité », c’est-a-dire la faci-
lité a transporter une source; elle
dépend de la taille et du poids de cette
derniere. Une source de petite taille,
que l'on peut cacher dans une poche
ou dans une valise, pourra étre appro-
chée plus pres de I’équipement cible.
Les sources de grande taille permettent,
quant a elles, de produire en général
des champs électromagnétiques tres
importants (champ électrique de plu-
sieurs dizaines de kV/m a une distance
de 100 m [21], a comparer avec un télé-
phone portable émettant un champ de
l'ordre du V/m a une distance de 5 cm
de l'appareil [22]).
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La transportabilité est mesurée sur
quatre niveaux. Le niveau I correspond
a une source que 'on peut glisser dans
une poche ou porter sur soi et le niveau
IV a une source que I'on peut transpor-
ter uniquement en camion. A titre
d’exemple, les quatre niveaux de trans-
portabilité sont présentés dans le
tableau 1.

La «disponibilité » [16] représente la
facilité pour une personne ou une orga-
nisation a obtenir ou construire une
source, en fonction du prix et de
la sophistication technologique de
celle-ci. Les sources peu cofiteuses et
faciles a obtenir sont susceptibles d’étre
utilisées par un plus grand nombre de
personnes.

La disponibilité se mesure aussi sur
quatre niveaux, le niveau I correspon-
dant a une source disponible pour tout
un chacun et le niveau IV a une source
disponible seulement pour des per-
sonnes ou des organisations disposant
de fonds importants. Une autre norme
[23] préfere utiliser le «niveau de tech-
nologie de la source », qui correspond
a la facilité de sa mise en ceuvre, ce qui
est étroitement li€ a sa disponibilité.

La probabilité d’occurrence d’une
source diminue en fonction de I’éner-
gie, de la complexité de la technologie
et de la difficulté a produire la pertur-
bation [24].

Passage en revue des sources

Cette partie du projet poursuit plu-
sieurs buts. Le premier est de créer une
liste de sources actuellement dispo-
nibles, un outil tres utile pour effectuer
une analyse de risque. Il était en outre
intéressant de mettre en ceuvre la clas-
sification proposée, d'une part pour
vérifier qu’elle s’applique, mais surtout
pour mettre de l'ordre dans I’abon-

&

Niveau de disponibilité
moins disponible =»

1 2 3 4
Niveau de transportabilité
moins transportable =»

Niveau de Description

transpor-

tabilité

| peut étre porté dans une poche ou
sur le corps

I peut étre porté dans une valise ou
un sac a dos

1] peut étre transporté dans un
véhicule & moteur

\% peut étre transporté en camion

Tableau 1 Les différents niveaux de transpor-
tabilité (d'aprés la norme ITU-T K.81 [16]).

dance des sources disponibles. Cela a
aussi permis de mettre en évidence les
liens entre les différents parametres
décrits dans la section précédente.

La démarche a consisté a passer en
revue la littérature disponible pour
obtenir des informations sur un grand
nombre de sources. Comme elles pro-
viennent principalement d’articles
scientifiques, de nombreuses sources
rapportées correspondent plutdt bien a
I’état de l’art. Bien qu’il soit impossible
que la liste soit exhaustive, elle fournit
des informations sur le type de disposi-
tifs qui pourraient étre utilisés contre le
réseau €lectrique ou une autre infras-
tructure.

Les tendances détectées

De maniere générale, plus une
source génére un champ important,
moins il est facile de se la procurer,
comme illustré dans la figure 3a. Pour
les perturbations conduites, la tendance
est moins nette (figure 3b). Cependant,
la puissance d'une source conduite ne
dépend pas seulement de la tension
qu’elle peut générer, mais aussi du sys-
teme auquel elle est connectée.

De maniere générale, la disponibi-
lité et la transportabilité sont liées

©

Niveau de disponibilité
moins disponible =»

| (e

1 2 3 4

Niveau de transportabilité
moins transportable =»

Figure 4 Disponibilité en fonction de la transportabilité : (a) couplage rayonné, (b) couplage

conduit.
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(figure 4). Les sources les plus faciles a
se procurer sont en principe les petites
sources portables. Les grandes sources
sont généralement plus cheres ou uti-
lisent des techniques plus sophisti-
quées. La tendance est un peu moins
nette pour les sources conduites, pour
lesquelles la miniaturisation peut faire
appel a des techniques plus avancées.

La figure 5 représente 'amplitude du
champ électrique (la tension lointaine)
en fonction de la fréquence centrale
pour les sources rayonnées. Les sources
les plus puissantes émettent plutot a
des fréquences autour de 200 MHz et
2 GHz, ce qui est li€ a des aspects tech-
niques. A noter cependant que les
sources a large bande émettent de
I’énergie bien en deca et au dela de leur
fréquence centrale.

Concernant I’évolution dans le
temps, il semble y avoir une tendance
de la recherche vers des sources plus
compactes et donc plus facilement
transportables. Plus de détails concer-
nant les sources d’TEMI sont donnés
dans les articles [25,26].

Conclusion

Dans cet article est présenté un pas-
sage en revue des sources rayonnées et
conduites qui pourraient étre considé-
rées comme des sources potentielles
d’interférences  électromagnétiques
contre des infrastructures associées
aux réseaux d’énergie €lectrique. Il a
été tenté d’inclure autant de sources
que possible a partir de celles trouvées
dans la littérature scientifique et dispo-
nibles sur le marché. Les sources ont
€té classées dans un catalogue d’apres
les criteres utilisés communément dans
le domaine des IEMI.

La classification des sources ' TEMI
peut étre faite soit en fonction de leur
«force » ou de leurs attributs spectraux,
soit selon des criteres qualitatifs, tels
que la transportabilité et la disponibi-
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Figure 5 Tension lointaine en
fonction de la fréquence.

lit€. Pour analyser le potentiel des
sources, des sources reportées dans la
littérature scientifique ont été classées
en fonction de leur portabilité et de
leur disponibilité. Malgré leur grand
nombre, il est possible de faire ressortir
quelques tendances générales. Cette
liste de sources fournit aussi des infor-
mations importantes pour les autres
phases du projet visant a déterminer
I'impact des IEMI sur les réseaux
d’énergie €lectrique.
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