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Risikkomanagement bei
Elektrizitatsversorgungsunternehmen

Eine Einfliihrung

Risikomanagement wird in Elektrizitatsversorgungsunter-
nehmen vor allem in Produktionsanlagen eingesetzt, da
hier in der Regel gesetzliche Grundlagen bestehen. In
Verteilnetzbetrieben wird dieses Instrument jedoch noch
nicht flachendeckend angewendet. Der Artikel zeigt, wie
Risikomanagement in Elektrizitatsunternehmen aufge-
baut und genutzt werden kann, und prasentiert Erkennt-
nisse aus Projekten in der Praxis.

Roger Sonderegger

Fiir 6ffentlich-rechtliche Institutionen
gibt es derzeit kaum Vorschriften zum
Risikomanagement. Nur in einzelnen Be-
reichen wie etwa Kraftwerken verlangen
Spezialgesetze Massnahmen. Doch selbst
in diesen Fillen ist kein umfassendes Ri-
sikomanagement des gesamten Unter-

nehmens, sondern nur ein spezifisches
operatives Risikomanagement vorge-
schrieben. Es verwundert daher nicht,
dass in den meisten offentlich-rechtli-
chen Elektrizitdtsversorgungsunterneh-
men Risikomanagement bisher kein breit
und tief behandeltes Thema war.
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Risikoradar — Ubersicht tiber die wesentlichen Risiken in einem Elektrizitatsversorgungsunternehmen.
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Eigene Darstellung auf der Grundlage von [3]

Anders in Aktiengesellschaften, in de-
nen gemdss Artikel 716a Absatz 1, Ziffer
1 des Obligationenrechts der Verwal-
tungsrat als strategische Fiihrungsebene
zwingend auch fiir das Risikomanage-
ment zustdndig ist. Der Verwaltungsrat
hat demnach die Risikoeinstellung des
Unternehmens und die Steuerung der
Risikopolitik selbst festzulegen. In den
vergangenen Jahren haben zahlreiche
offentlich-rechtliche EVU begonnen, sich
beziiglich Vorgaben der Fiihrung eben-
falls nach dem Obligationenrecht auszu-
richten.

Begriffe
Risiken sind die aus der Unvorherseh-
barkeit der Zukunft resultierenden,

durch zufillige Storungen verursachten
Maoglichkeiten, von geplanten Zielwerten
abzuweichen [1]. Man spricht deshalb
auch von Streuung um einen Erwar-
tungswert.

Unter Risikomanagement wird gene-
rell der ganzheitliche Prozess verstan-
den, mogliche Risiken zu erkennen, zu
reduzieren und zu iiberwachen. Es han-
delt sich also um einen Kreislauf aus
Kommunikation, Dokumentation, Kont-
rolle, Frithwarnmechanismen und Wei-
terentwicklung [2].

Charakteristiken des

Risikomanagements

Beim Risikomanagement handelt sich
nicht um eine einmalige Aktion, sondern
um einen Prozess, der im Unternehmen
implementiert werden muss. Um nicht
nur die offensichtlichen Risiken zu er-
kennen, ist ein strukturiertes Vorgehen
notig, mit dem gezielt samtliche Risiken
in allen Bereichen erforscht und katalo-
gisiert werden konnen. Eine Moglichkeit
ist die Erfassung der Risiken mittels Risi-
koradar in Bild. Jedes Risiko ist einzeln
zu beurteilen und nach den gleichen
Massstdben zu bewerten, um eine Ran-
gierung nach der Grosse des Risikopo-
tenzials vornehmen zu kénnen.

Im Rahmen der Risikopolitik hat die
strategische Fiihrungsebene (in Aktienge-
sellschaften der Verwaltungsrat) zu ent-
scheiden, welche Risiken aufgrund ihrer
geringfiigigen Auswirkungen oder ihrer
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Kleines Risiko, keine Massnahmen

Mégliche Matrix zur Bewertung der Risikopotenziale.

Unvermeidbarkeit tatenlos hingenom-
men werden konnen und welchen Ris-
ken mit Massnahmen zu begegnen ist.

Sodann gehoren zum Risikomanage-
ment strategische und operative Mass-
nahmen zur Verringerung von Risikopo-
tenzialen. Und schliesslich kann ein Risi-
komanagement nur erfolgreich sein,
wenn auf allen Unternehmensstufen
Schadensfille und neu auftauchende Ri-
siken standardmaéssig gemeldet werden
und eine Organisation vorhanden ist,
welche die Prozesse permanent weiter-
fiihrt und verbessert.

Organisation

Die strategische Fiihrungsebene
sollte das Risikomanagement ganz all-
gemein im Organisationsreglement be-
handeln. Dabei ist im Funktionendia-
gramm Kklarzustellen, dass die Festle-
gung der Risikostrategie vollumfianglich
zu den Aufgaben der strategischen Fiih-
rung gehort.

Auf Stufe der operativen Fiithrung, der
Geschiftsleitung, ist in einem ersten
Schritt ein Projektverantwortlicher zu
bestimmen. Dies darf jedoch nicht zur
Annahme verleiten, die Mitglieder der
Geschiftsleitung seien fiir die in ihren
Bereichen auftretenden Risiken nicht
mehr selbst verantwortlich. Die Bereichs-
leiter sind und bleiben die Risk Owner.
Sie kennen ihr Geschéft und die enthal-
tenen Risiken am besten. Folglich haben
sie alles daran zu setzen, dass diese Risi-
ken verhindert oder zumindest minimiert
werden.

Einfiihrung eines

Risikomanagements

Die Einfiithrung des Risikomanage-
ments stellt einen Prozess dar, der mehr-
stufig tiber mehrere Jahre hinweg ange-
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legt werden sollte. Sind die Risiken im
ersten Schritt erkannt und bewertet, ist
als nédchstes die Strategie des Risikoma-
nagements zu definieren.

Risikoassessment

Durch eine Erhebung - etwa durch
Befragung aller Mitarbeitenden - resul-
tiert vorerst eine unstrukturierte Liste
mit zahlreichen mehrfach genannten Ri-
siken. Diese Mehrfachnennungen wer-
den konsolidiert. Gleichzeitig werden die
vollig unrelevanten Risiken (etwa Dieb-
stahl des Velos) gestrichen. Allerdings
muss im Zweifel ein Risiko auf der Liste
bleiben.

Fiir jedes Risiko der Liste werden an-
schliessend im Risikoassessment die Ein-
trittswahrscheinlichkeit und die Scha-
densméglichkeit ermittelt oder falls notig
geschitzt. Zusitzliches Bewertungselele-
ment kann der Uberraschungsfaktor
sein. Damit wird die Vorwarnzeit mitein-
bezogen. Oftmals dndert sich dadurch
die Bewertung gravierend.

In der Regel werden die Risiken in
Risikoklassen eingeteilt, wobei Interde-
pendenzen zwischen den Einzelrisiken
zu beriicksichtigen sind. Im monetdren
Bereich wird meist nach Hohe des mog-
lichen finanziellen Schadens abgestuft.
In den Bereichen Natur und Technik
scheinen sich folgende drei Klassen
durchzusetzen:

B 1. Risikoklasse - normale und akzep-
table Risiken: geringe Eintrittswahr-
scheinlichkeit und geringes Schadens-
ausmass,

m 2. Risikoklasse - problematische Risi-
ken: hohe Eintrittswahrscheinlichkeit
oder hohes Schadensausmass und/oder
hohe Unsicherheiten,

B 3. Risikoklasse - intolerable Risiken:
hohe Eintrittswahrscheinlichkeit in Ver-
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_ Risiko nicht akzeptabel, Massnahmen zur Risikominimierung dringend nétig

‘ Hohes Risiko, Massnahmen zur Risikominimierung erforderlich

Mittleres Risiko, Massnahmen zur Risikominimierung priifen

bindung mit hohem Schadensausmass
oder extrem hohes Schadensausmass.
Im Allgemeinen helfen Szenariorech-
nungen und Risikosimulationen, die Aus-
wirkungen der Risiken zu quantifizieren.
Oft wird auf subjektive Erfahrungswerte
zuriickgegriffen, um den Aufwand in ei-
nen vertretbaren Rahmen zu halten. Je
nach Gefahrenpotenzial sind allenfalls
zusitzliche Experten zu befragen, um das
Risikopotenzial geniigend genau zu er-
mitteln. Die Tabelle zeigt die mogliche
Bewertung des Risikopotenzials in einer
zweidimensionalen Matrix.

Festlegung der Strategie

Die strategische Fiihrung hat als
nédchstes die Strategie des Risikomanage-
ments festzulegen. Dabei ist Folgendes
zu entscheiden:

B Ohne Massnahmen zu akzeptierende
Risiken,

B Ganz zu vermeidende Risiken; dies
kann eventuell die Aufgabe von Ge-
schiftsfeldern bedeuten,

B Zu minimierende Risiken, etwa mit
einer Versicherungslosung,

B Zeitliche Abldufe zur Umsetzung der
Strategie,

B Versicherungen,

B Zuzug von Beratern und Instruktoren
zur Aufklarung und Pridvention,

B Gestaltung von Vertrdgen (Risiko-

tiberwédlzung auf Lieferanten und

Kunden),

Riickstellungen,

Reports,

Organisation und Umsetzung des Ri-

siko-Controllings.

Weitere Schritte

Sinnvollerweise werden in der ersten
Phase die wichtigsten Risiken im Fokus
behalten. Im Lauf der folgenden Jahre
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m Le Risk Management dans les entreprises électriques

Introduction au sujet

spécifiques exigent certaines mesures.

Selon le Code des obligations, le conseil d'administration d'une société anonyme est
responsable de la supervision de la société ainsi que de |'élaboration des directives néces-
saires. Le Corporate Risk Management en fait également partie. Par contre, pour les
institutions de droit public, il n'y a quasi pas de prescriptions quant a la gestion des risques.
Ce n'est que dans des domaines particuliers tels que celui des centrales que des lois

Lors de I'introduction de la gestion des risques dans une entreprise électrique, il est recom-
mandé de procéder comme suit: en premier lieu, il faut présenter le sujet a la direction
stratégique (dans les sociétés anonymes: le conseil d’administration) et définir le déroule-
ment du projet. Puis, sensuit une enquéte aupres des collaborateurs, les membres de la
direction sont interrogés personnellement. Sur cette base, les risques sont discutés dans le
cadre d'ateliers de la direction stratégique, complétés et évalués.

Pour les gestionnaires de réseaux de distribution, les risques les plus grands sont les suivants:
conjoncture, libéralisation du marché de I'électricité et modifications des lois, indemnisations
a la commune (risques contextuels), perte de grands clients, évolution des codts peu propice
(risques stratégiques), perte de gains due a l'interruption de I'approvisionnement, participa-
tions et titres, pertes sur débiteurs (risques financiers), pannes d'électricité causées par des
tiers, panne informatique relativement longue, interruption de I'exploitation due a des
catastrophes naturelles, interruption de I'exploitation due a un acte terroriste, panne
d'approvisionnement due a une erreur de manipulation, séparation des fonctions insuffisante
dans le systeme de controle interne et accidents (risques opérationnels). Mn

werden die weiteren Risiken bearbeitet.
Die Aufgabe der strategischen Fiihrung
liegt in der Folge insbesondere darin, die
Umsetzung der Massnahmen zu iiberwa-
chen. In der jdhrlichen Strategietagung
der strategischen Fiihrungsebene gehort
das Controlling des Risikomanagements
zu den Standardtraktanden.

Erkenntnissse aus der Praxis

von Verteilnetzbetreibern

Aus der Praxis von Verteilnetzbetrei-
ber ldsst sich das Vorgehen bei der Ein-
fiilhrung eines Risikomanagements bei
einem EVU ableiten und die grossten
Risiken von Elektrizitatsversorgern iden-
tifizieren.

Vorgehen bei der Einfithrung

Nach der Einfiihrung bei der strategi-
schen Fiihrungsebene und der Festlegung
des Projektablaufs im Rahmen eines
Kick-offs werden die Mitarbeitenden in
die Erarbeitung einbezogen (Befragung).
Die Mitglieder der Geschiftsleitung wer-
den zusétzlich personlich befragt. Die
erkannten und genannten Risiken wer-
den in einer ersten Liste zusammenge-
fasst.

Mit dieser Grundlage arbeitet die stra-
tegische Fiihrungsebene in einem Work-
shops von rund zwei Tagen. Dabei wird
die Bewertungsmatrix definiert (Anzahl
Stufen, Abstufungen und Eintretens-
wahrscheinlichkeiten). Im néchsten
Schritt werden die erarbeiteten Risiken
besprochen, erginzt und bewertet. Auf
Grund der Komplexitit und der Anforde-
rung, sich mit vielfach eher theoretischen
Themen zu beschiftigen, ist die Durch-
fiihrung des Workshops in zwei Teilen
sinnvoll.

Top-Risiken in Verteilnetzbetrieben

Jedes EVU hat ein eigenes Umfeld aus
dem es in die Erarbeitung eines Risiko-
managements startet. Ein Unternehmen,
das etwa erst kiirzlich aus einer Fusion
entstanden ist, ist anderen Risiken ausge-
setzt als ein Unternehmen, das seit Jahr-
zehnten die Versorgungsaufgabe wahr-
nimmt. Auch spielt die Kundenstruktur
eine Rolle, wenn beispielsweise konj-
kunkturabhingige Industriebetriebe ver-
sorgt werden. Und dennoch sind einige
vergleichbare Risiken ungeachtet von
Grosse, Struktur und Art des EVU loka-
lisiert worden. Nachfolgend werden die

Top-Risiken geméss dem in Bild 1 vorge-
stellten Risikoradar sortiert:

B Umfeldrisiken: Konjunkturelle Ent-
wicklung, Gesetzesdnderungen im Zu-
sammenhang mit der Strommarktlibera-
lisierung, Entschdadigung an die Ge-
meinde,

B Strategische Risiken: Verlust von
Grosskunden, ungiinstige Kostenent-
wicklung,

B Finanzielle Risiken: Ertragsausfall
durch Unterbruch der Versorgung, Betei-
ligungen und Wertschriften, Debitoren-
verluste,

B Operative Risiken: Stromunterbruch
durch Dritteinwirkung, langerer IT-Un-
terbruch, Betriebsausfall durch Elemen-
tarereignis wie Erdbeben, Feuer oder
Uberschwemmung, Betriebsausfall durch
Terroranschlag, Versorgungsunterbruch
durch Fehlmanipulation, mangelhafte
Funktionentrennung im internen Kont-
rollsystem, Unfille.

Zusammenfassung

und Ausblick

Die Bedeutung von Risiken wird regel-
méssig erst bei Unfdllen und Katastrophen
richtig erkannt. Fiir Versorgungsunterneh-
men ist es jedoch wichtig, alle relevanten
Risiken zu kennen und im Griff zu halten.

Der grosse Nutzen von Risikomanage-
ment liegt in der Prévention und den risi-
kovermindernden oder -vermeidenden
Aktivitdten. Auch wenn die Auseinander-
setzung mit Risiken zuerst einen Auf-
wand darstellt, lohnt sie sich. Oberstes
Ziel von Risikomanagement ist, zu ver-
meiden, dass man aus Schaden klug wird.

K. Schedler, R. Miiller, R. Sonderegger: Public
Corporate Governance — Handbuch fiir die Praxis,
Bern, Stuttgart, Wien, Paul, Haupt Verlag, 2011.

[1] W. Gleissner und F. Romeike: Risikomanagement,
Freiburg, Berlin, Mlinchen, Ziirich, 2005.

[21 G. Gindi: Normen zu Norma, Hannover, 2003.

(3] UBS Outlook, 4/2003.
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