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Mobile Security — sind wir bereit fur
die mobile Revolution?

Mobile Gerdte bieten zahlreiche neue Angriffsfldachen

Glaubt man den Analysten, wird der Anteil am Daten-
verkehr Uber mobile Endgerate ab etwa 2015 hoher sein
als Uber Desktopsysteme. Das solche Steigerungsraten
nicht nur durch mobiles Surfen oder soziale Netzwerke
verursacht werden, liegt auf der Hand. Es zeichnet sich
ab, dass viele Geschaftsprozesse, die wir heute noch von
unseren «stationaren» Systemen kontrollieren, zuneh-
mend mobil werden. Sind aber mobile Gerate sicher
genug fur geschaftskritische Anwendungen?

Harald Bottcher

Die Sicherheit von mobilen Anwen-
dungen und den damit verarbeiteten Da-
ten und Prozessen stellt eine der grossten
Herausforderungen der Mobilen Revolu-
tion dar. Dies auch vor dem Hintergrund
der zunehmenden Industrialisierung der
Internet-Kriminalitét.

Anatomie von

mobilen Endgeraten

Mobile Endgerite werden oft als klei-
nere Versionen ihrer PC-Vorbilder ange-
sehen, da moderne Smartphones an die
Leistungsfahigkeit der letzten PC- und
Notebook-Generation heranreichen. Da-
bei werden félschlicherweise oft auch
Sicherheitsbetrachtungen aus der PC-
Welt unverdndert auf mobile Losungen
angewandt. Dieses Vorgehen ist aus zwei
Griinden nicht angebracht. Einerseits
sind die Betriebssysteme von Smartpho-
nes deutlich moderner und daher in ih-
ren «Genen» bereits mit moderneren
Sicherheitskonzepten ausgestattet. An-
dererseits aber bieten die erweiterten
Kommunikationstechnologien von mo-
bilen Gerdten neue Angriffsflachen fiir
Hacker und Schadsoftware. In diesem
Kontext betrachtet werden muss natiir-
lich auch die andersartige Nutzung im
Vergleich zu den stationdren Computer-
systemen.

Die ortsunabhédngige Nutzung und da-
mit auch die Kontrolle oder eben Unkon-
trollierbarkeit der Netzwerkinfrastruktur
sowie die potenziell hohere Gefdhrdung
fiir Datenverlust durch Spionage - zum
Beispiel durch Uberwachungskameras -
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im oOffentlichen Raum oder Diebstahl
sind fiir eine Risikoanalyse génzlich neue
Dimensionen.

Risikoanalyse und

Angriffsvektoren

Die fiir mobile Anwendungen relevan-
ten Risikofaktoren lassen sich wie folgt
kategorisieren:

Schadsoftware (Malware)

Schadsoftware ist ein Programmcode,
der zumeist in Unkenntnis des Benutzers
Daten manipuliert, weiter verbreitet oder
gar illegale Operationen wie beispiels-
weise Bank-Transaktionen ausfiihrt. Drei
Typen von Malware werden unterschie-
den: Viren, Trojaner und Wiirmer. Die
Analogien zur physischen Welt sind hier
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nicht zufillig, liefern sie doch eine recht
préazise Beschreibung iiber die Art und
Weise, wie sich die Malware in die Sys-
teme einschleust.

Viren beispielsweise nutzen ein Wirts-
programm, in dem sie ihren Programm-
code verstecken. Zudem konnen sich
Viren in andere Wirtsprogramme ein-
schleusen.

Trojaner verstecken sich dhnlich wie
Viren in anderen Programmen, verfiigen
jedoch nicht tiber die Fahigkeit, sich wei-
ter auszubreiten.

Wiirmer sind eigenstdndige Pro-
gramme, die sich durch Netzwerke hin-
durch in ihren Zielsystemen einnisten.

Die hier genannte Kategorisierung hat
auch entscheidenden Einfluss auf die an-
wendbaren Abwehrmassnahmen zur Er-
kennung bzw. Verhinderung entspre-
chender Malware-Attacken.

Netzwerkbasierte

Angriffe

Die Zahl moglicher unterschiedlicher
Netzwerkangriffe steigt wenig {iberra-
schend mit der Anzahl unterschiedlicher
Netzwerktechnologien und Protokolle
stark an. Zu den, auch vom PC her be-
kannten, auf dem Internet- bzw. Ether-
net-Protokoll basierten Angriffsszenarien
kommen hier zusatzliche Netzwerktech-
nologien wie GSM, GPRS, UMTS aber
auch Bluetooth und WiFi hinzu. Auch zu
beriicksichtigen sind hier Standard Mo-
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bile Services wie etwa SMS, MMS oder
WAP. Wenig bekannt sind in diesem Zu-
sammenhang auch die sogenannten Sys-
tem-SMS, die von den Mobilfunkbetrei-
bern fiir Netzwerkhandshakes sowie zur
Verteilung von Einstellungen der Endge-
rite verwendet werden. Da die SMS-
Technologie auf die Anfdnge der Mobil-
funktechnologie zuriickgeht, ist sie si-
cherheitstechnisch nicht mit modernen
Technologien wie etwa UMTS vergleich-
bar.

So vielféltig wie die zugrundeliegen-
den Netzwerktechnologien sind auch
die Namen der bekannten Angriffsstra-
tegien. Man spricht hier z.B. von Spoo-
fing, Phishing, SMiShing, Pharming,
Vishing etc. Eine detaillierte Beschrei-
bung dieser Strategien wiirde den Rah-
men dieses Artikels sprengen. Wichtig in
diesem Zusammenhang ist letztlich das
Ziel dieser Angriffe, ndmlich sich aktiv
oder passiv in den Kommunikationska-
nal zu hdngen, um Daten mitzuhoren
oder gar zu manipulieren. Bedauerli-
cherweise greifen selbst Verschliisse-
lungstechnologien nur bedingt, da viele
der genannten Angriffe darauf abzielen,
sich vor oder nach der Verschliisselung
in den Datenstrom einzuklinken - sei
dies nun auf Seite der Endgerdte (Man
in the Mobile) oder auch auf Seite des
Service-Anbieters.

Neben dieser eher technischen Be-
trachtung von Risikofaktoren gibt es
aber auch die eher klassischen Risiko-
faktoren, die letztlich auf den Diebstahl
der «Digitalen Identitdt» des Benutzers
abzielen. Die offensichtlichsten sind si-
cher der permanente oder temporire
Diebstahl des mobilen Gerites und da-
mit auch aller auf dem Gerit befindli-
chen Daten. Besonders gefdhrlich ist
hierbei der temporare Verlust, sofern es
gelingt, in der zur Verfiigung stehenden
Zeit unbemerkt eine Kopie der Daten
anzulegen.

Schliesslich wére dann noch das Si-
cherheitsrisiko Nummer 1 zu nennen:
der Benutzer. Sein Verhalten beeinflusst
die Gesamtrisikobilanz erheblich. Ange-
fangen bei eher einfachen Vergehen wie
der Eingabe von Passwortern im Blick-
feld von anderen Personen oder auch
Uberwachungskameras bis hin zum alkti-
ven Aushebeln der in die Gerdtesoftware
eingebauten Schutzmechanismen durch
«Jailbreaking» oder «Rooting» (Kasten).

Abwehrmassnahmen
Zur Risikominimierung ist daher ein
beachtliches Portfolio an Schutzmass-
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Bild 2 Mobiltaugliche Transaktions-Signierung: Vergleich aktueller Two-Factor-Authentication-

Losungen (2FA).

nahmen notwendig. Mit nachtrdglich
installierter Virenscanner-Software und
Personal Firewalls, wie wir sie von den
«stationdren» Systemen her kennen,
konnen mobile Systeme nicht abgesichert
werden. Ausgekliigelte Schutzmassnah-
men, die in den Kern der mobilen Be-
triebssysteme integriert werden, bieten
hier einen weitaus besseren Schutz als
die «post mortem» Identifikation und
Behebung von Sicherheitsléchern durch
Virenscanner.

Interessanterweise verfolgen die heute
am Markt relevanten mobilen Betriebs-
systeme weitgehend identische Sicher-
heitsstrategien, die sich nur in Nuancen
voneinander unterscheiden. Wichtigstes
Kriterium ist hierbei der Schutz vor Mal-
ware sowie restriktive Einschrankungen
von Daten und Geréteressourcen fiir An-
wendungsprogramme. Diese Strategie
erweist sich auch als ausserordentlich
effektiv gegen viele netzwerkbasierte An-
griffe. Denn sollte es einem Angreifer
tatsdchlich gelingen, {iber einen Netz-
werkangriff ins Gerdt einzudringen,
bleibt das Schadenspotenzial dank stark
eingeschranktem Handlungsspielraum
der eingeschleusten Schadsoftware sehr
gering.

Die nachfolgend beschriebenen Sicher-
heitskonzepte finden sich bei allen wich-
tigen mobilen Plattformen, darunter ins-
besondere iOS von Apple, Gerdte mit
dem Android-Betriebssystem von Google,
Blackberry-Gerite des ehemaligen Smart-
phone-Marktfiihrers Research In Motion,
sowie in den meisten der mittlerweile
schon unzéhlbaren Variationen von Mi-
crosofts mobiler Softwaresparte. Die
wichtigsten Konzepte werden im Folgen-
den erldutert.

Sandboxing

Sandboxing bedeutet, dass Applikati-
onen in einer isolierten Umgebung - der
sogenannten Sandbox - betrieben wer-
den, aus der sie nicht unkontrolliert aus-
brechen konnen. Welche Geriteressour-
cen die Applikation nutzen kann, wird
dabei durch ein vorher festgelegtes Be-
rechtigungsprotokoll festgelegt. So muss
beispielweise die Bestimmung der geo-
grafischen Position des Gerétes oder der
Zugriff auf Netzwerkdienste wie z.B.
Roaming durch den Benutzer explizit be-
stdtigt werden. Somit sind die Spielregeln
fiir unseren digitalen Sandkasten gesetzt.
Damit der Frieden gewahrt bleibt, bedarf
es jedoch noch weiterer flankierender
Massnahmen. So muss beispielsweise si-
chergestellt werden, dass kein Sand aus
dem Kasten hinausfliesst und - beson-
ders wichtig — dass die bosen Kinder dem
Sandkasten fern bleiben.

Ubersetzt auf die digitale Welt der mo-
bilen Gerite bedeutet dies:

Abwehr der Abwehrmechanismen
Es liegt in der Natur des Menschen, sich
gegen zu viel Kontrolle zur Wehr zu setzen.
So berrascht es auch nicht, das sich schon
kurz nach Veréffentlichung des iPhones
eine Community gebildet hat, welche fiir
die von Apple auferlegten «Vorschriften»
Umgehungslosungen sucht und auch ge-
funden hat. Fiir dieses Aufbrechen der Si-
cherheitsprotokolle hat sich inzwischen der
Begriff «Jailbreaking» eingebiirgert. Ana-
loge Bestrebungen gibt es auch in der And-
roid-Entwicklergemeinde. Hier hat sich in
Anlehnung an den Unix-Superuser «root»
der Begriff «rooting» eingebiirgert.
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Memory Protection

Hier werden, haufig unterstiitzt
durch die Hardware bzw. CPU auf un-
terster Betriebssystemebene, kritische
Ressourcen wie etwa der Arbeitsspei-
cher oder reservierte Bereiche der Netz-
werk- und Bildschirmregister auf uner-
laubten Zugriff hin iiberwacht. Damit
kann sichergestellt werden, dass diese
Ressourcen nur iiber die dafiir vorgese-
hen Funktionen des Betriebssystems
verwendet werden konnen und nicht
tiber fahrldssige oder absichtliche Mani-
pulation durch bosartige Programme.
Selbstredend miissen jedoch die Be-
triebssystem-Operationen durch geeig-
nete Mittel wie etwa das Berechtigungs-
protokoll geschiitzt werden. Eben dieses
Protokoll wie auch der Code selbst wird
durch eine weitere Massnahme ge-
schiitzt.

Applikations-Signierung

Applikationen konnen nur dann auf
einem mobilen Gerit installiert und ge-
startet werden, wenn sie mit einem giilti-
gen Zertifikat «unterschrieben» wurden.
Neben der zweifelsfreien Identifizierung
des Urhebers der Applikation erlaubt die-
ses Zertifikat unter der Zuhilfenahme
von Priifsummen auch die Erkennung
von nachtriglichen Modifikationen am
Programmcode. Daraus ergibt sich ein
wirksamer Schutz vor jeglicher Form von
Malware. Die Herausgabe und Verwal-
tung der hierfiir notwendigen Zertifikate
und damit die zweifelsfreie Identifikation

Bild 3 Ein fiir den mobilen
Kanal optimiertes 2FA-Gerat,
auf BlueTooth-Technologie
basierend, mit eingebautem
Reader fiir SmartCards und
SI-Kartengrosse.
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ihrer Inhaber obliegt dabei den Herstel-

lern der jeweiligen mobilen Betriebssys-

teme. Spatestens hier werden dann je-
doch signifikante Unterschiede zwischen
den Plattformen erkennbar. Wéhrend

Googles Android keine expliziten Vorga-

ben macht, {iber welche Kanéle Pro-

grammcode verteilt werden kann, ver-
folgt insbesondere Apple hier eine sehr
viel restriktivere Politik. So ist die Vertei-
lung von Programmen ausschliesslich
durch den von Apple betriebenen App-

Store moglich - und dies auch erst nach-

dem der Programmcode einer iiberra-

schend sorgfiltigen Priifung durch Apple
unterzogen wurde.

Alle bisher genannten Verfahren die-
nen zum Schutz vor Malware. Zur Risi-
kominimierung vor Identitédtsdiebstahl
bzw. Missbrauch einer digitalen Identi-
tat durch Dritte sind komplett andere
Verfahren notwendig, wie zum Beispiel
Passworter zum Schutz von Daten oder
Zugriff auf Applikationen und Services.
Passworter repréasentieren dabei eine
von drei moglichen Identifikations-
bzw. Authentisierungsverfahren, die in
drei Kategorien unterteilt werden kon-
nen.

B Informationen, die ausschliesslich
dem Inhaber der Applikation bzw. der
Daten bekannt sein konnen. Typi-
scherweise handelt es sich hierbei um
Passworter oder Antworten auf zuvor
vereinbarte Fragen.

B Besitz. Typischerweise ein physisches
Gerit mit verifizierbaren Eigenschaf-

ten, das sich im Besitz der zu identifi-
zierenden Person befindet. Essenziell
fiir dieses Authentisierungsverfahren
ist, dass dieser elektronische Pass nicht
kopiert und damit unbewusst Dritten
zuginglich gemacht werden kann.

B Eigenschaften, die eine zweifelsfreie
Identifikation des Benutzers erlau-
ben. Hierzu zdhlen insbesondere bio-
metrische Verfahren wie Fingerab-
druckscannen oder Stimmerken-
nungsverfahren.

Fiir sicherheitskritische Anwendun-
gen werden {iblicherweise mindestens
zwei Verfahren aus unterschiedlichen
Kategorien kombiniert. Man spricht hier
auch gerne von starker Authentisierung
bzw. 2FA (Zwei-Faktoren-Authentisie-
rung)

2FA-Authentisierungslosungen

Starke  Authentisierungslosungen
werden heute vorwiegend zur Absiche-
rung von Firmennetzwerken von aussen
(Extranet) sowie im eBanking einge-
setzt. Einfachere Losungen nutzen hier-
fiir sogenannte OTP (Einmalpassworter)
welche durch ein externes Gerit gene-
riert werden und zusammen mit dem
Benutzerkonto und dem Passwort zur
zweifelsfreien Identifikation des Benut-
zers verwendet werden. OTP-Geréite
basieren zumeist auf einer zeitgesteuer-
ten Generierung von nicht vorhersagba-
ren Zahlenkombinationen. Diese Zah-
len werden aus einem im Gerét hinter-
legten digitalen Schliissel und der aktu-
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ellen Zeit tiber eine mathematisch nicht
umkehrbare Funktion errechnet. Somit
kann aus einer Zahlenkombination kein
Riickschluss auf den verwendeten
Schliissel gezogen werden, was ein Ko-
pieren der Gerite praktisch verunmog-
licht. Einzig dem Herausgeber des Gera-
tes und natiirlich dem Anbieter des zu
schiitzenden Services ist der digitale
Schliissel bekannt. Letztgenannter be-
notigt den Schliissel dann auch zur Ve-
rifikation der vom Benutzer verwende-
ten Zahlenkombination.

OTP-Losungen sind heute weit ver-
breitet, da sie einfach umzusetzen sind
und die Gerdte zur Generierung der
OTP-Zahlenreihen kleine Formfaktoren
zulassen. Allerdings reprisentieren diese
Gerite nicht den letzten Stand der Si-
cherheitstechnologie und haben ein im
Vergleich zu moderneren Challenge-
Response-Verfahren ein sehr begrenztes
Einsatzspektrum. Eine entscheidende
Einschrankung ist, dass bei zeitbasierten
OTP-Losungen keine weiteren Daten
vom Server verifiziert werden konnen
und ihr Einsatzgebiet damit auf einfache
Authentisierung eingeschrénkt ist. Chal-
lenge-Response-Verfahren hingegen be-
stimmen die zur Verifikation errechnete
Zahlenkombination (Response) auf-
grund einer vom Server generierten In-
formation (Challenge). Damit er6ffnen
sich vollig neue Moglichkeiten. So kon-
nen beispielsweise TAN (Transaktions-
nummer) oder Kontonummer des Zah-
lungsempfingers einer Uberweisung in
eine Challenge integriert werden.

Vergleich der haufigsten

TAN-L6sungen

Heute gibt es ein reichhaltiges Portfo-
lio von Losungen, welche sich neben der
physischen Umsetzung der 2FA-Gerite
insbesondere durch die Ubertragung der
Challenge-Response-Informationen  so-
wie durch die systembedingte Daten-
dichte unterscheiden. Die wichtigsten
Vertreter sind:

Chipkarten-Lesegerdte mit Tastatur
und Bildschirm. Diese Gerite haben zu-
meist die Form eines Taschenrechners.
Die Challenge-Information wird hier
durch den Benutzer auf der Tastatur ein-
gegeben. Das Resultat, welches durch die
Logik der Chipkarte errechnet wurde,
wird auf dem Display angezeigt und wie-
derum durch den Benutzer in die eBan-
king- oder Mobile-Applikation {iibertra-
gen. Diese Verfahren sind sehr sicher, da
der Ubertragungskanal - der Benutzer -
nicht unbemerkt kompromittiert werden

X% electro

m Sécurité mobile: sommes-nous préts pour la révolution mobile?
Les appareils mobiles prétent le flanc a un grand nombre de nouvelles attaques
Bien que les appareils mobiles modernes tels que les smartphones et les tablettes contien-
nent déja dans leurs génes une protection étendue contre les logiciels malveillants, cette
derniére nest en aucun cas suffisante en ce qui concerne les transactions commerciales d'une
importance cruciale ou les transactions financiéres. Comme pour les systemes PC, plusieurs
procédés TAN supplémentaires sont nécessaires a la vérification des données des transac-
tions. De fagon plus remarquable, un grand nombre de procédés TAN que les banques suisses
viennent de déployer pour leurs solutions d'e-banking ne sont pas aptes a la mobilité ou bien
ils ne le sont que tres partiellement dans le meilleur des cas. Il n’est donc pas surprenant de
constater que la banque mobile suisse brille par I'absence généralisée de ses opérations
financieres. Jusqu'a présent, personne n'a trouvé de solution idoine qui conviendrait aussi
bien a I'e-banking traditionnel qu'a son application mobile. Pourtant, la clientéle aprement
disputée des jeunes « natifs numériques » exige, a I'heure actuelle, des services financiers
mobiles et sdrs. Nous sommes curieux de savoir qui sera le premier a dénouer ce nceud
gordien et a obtenir, par la méme occasion, un avantage concurrentiel déterminant. No

kann. Die wichtigsten Nachteile sind:
geringe Datendichte und damit «krypti-
sche» Challenge-Daten sowie eine durch
die Tastatur und das Display notwendige
Grosse der Gerdte.

Optische Losungen, die das Display
der eBanking-Applikationen zur Dar-
stellung der Challenge nutzen und
durch fotosensitive Gerite, erfasst und
umgesetzt werden koénnen. Zumeist
sind dies relativ einfache Gerite die
hell-dunkel-Sequenzen - auch bekannt
als «flickering» — abtasten. Die Ubertra-
gung der Response ist wiederum manu-
ell durch den Benutzer. Durch den Ver-
zicht auf eine Tastatur konnen diese
Gerite deutlich kleiner gebaut werden.
Allerdings ist die Datendichte noch im-
mer sehr begrenzt und die Zuverldssig-
keit der optischen Ubertragung fehler-
anfdllig. Abhilfe konnten Gerdte mit
Bildverarbeitungsfahigkeiten schaffen,
die z.B. 2D-Barcodes erkennen und aus-
werten kénnen. Noch sind solche Ge-
rédte jedoch fiir den Masseneinsatz un-
verhéltnismassig teuer.

SMS-TAN, auch bekannt als Mobile
TAN (M-TAN) Losungen, sind in den letz-
ten Jahren sehr populédr geworden, da sie
keine speziellen Gerite erfordern, son-
dern das Mobiltelefon der Anwender nut-
zen. Uber SMS-Nachrichten werden da-
bei TAN-Codes zusammen mit weiteren
Information wie etwa Begiinstigtenkonto
oder Betrag versandt. Sind die Informati-
onen korrekt, kann der Benutzer die
Transaktion mit der TAN bestitigen.
Diese auf den ersten Blick sehr elegante
Losung weist jedoch einige Schwéchen
auf. Neben den Kosten der SMS-Nach-
richten sind dies insbesondere Sicher-
heitsbedenken bei der SMS-Technologie.
Fiir mobile Anwendungen ist das M-TAN-

Verfahren sogar génzlich ungeeignet, da
sowohl Transaktion wie auch Verifikation
auf demselben Gerit stattfindet. Wenn
die Sicherheit dieses Gerdtes kompromit-
tiert ist, entspricht dies einem sicherheits-
technischen Kurzschluss.

USB-basierte Losungen nutzen den
USB-Port zur Ubertragung der Chal-
lenge-Response-Daten. Damit sind sehr
hohe Datendichten realisierbar. Diese
Gerite enthalten ein Interface zur Auf-
nahme eines Sicherheitschips in SIM-
Karten sowie ein kleines Display zur
Anzeige von Transaktionsdaten (Bild 3).
Da die Berechnung der TAN auf der
Chipkarte erfolgen kann, sind diese Ge-
rite weitgehend von der eBanking-Ap-
plikation entkoppelt und damit ver-
gleichsweise sicher. USB-basierte Gerite
konnen dank externer Stromversorgung
und Wegfall von Fotosensoren sogar
noch kleiner realisiert werden als opti-
sche TAN-Gerite. Leider scheiden USB-
Losungen fiir mobile Geréte aus, da die
meisten Smartphones keinen USB-Port
besitzen.

Die jiingsten Entwicklungen, speziell
auch fiir Mobilgeridte, nutzen Nahfeld-
Ubertragungstechniken wie etwa Blue-
tooth anstelle von USB. Die Arbeitsweise
entspricht in etwa der von USB-TAN.
Auch die FEinschréankungen sind ver-
gleichbar, so gehdren Bluetooth-Fahig-
keiten nicht zum Standard géngiger
Desktop-Computer, was den Einsatz fiir
traditionelles eBanking erschwert.

Harald Bottcher, El.-Ing. HTL und Betriebsingenieur
ISZ/SIB, arbeitet seit 2009 bei der Technology Innova-
tion & Management AG. Als Principal ist er verant-
wortlich fiir den Bereich Mobile Solutions.
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