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Zuverlassigkeitsanalyse eines
440/110-kV-Umspannwerkes

Steuerungssysteme als kritische Komponenten

Umspannwerke bilden kritische Knoten in Elektrizitats-
versorgungssystemen. lhr zuverlassiger Betrieb ist von
grosser Bedeutung fur eine stabile Stromversorgung.
Welche Komponenten kénnen aber in Umspannwerken
als kritisch betrachtet werden? Antworten auf diese
Frage liefert eine zweistufige Analyse, bei der die erste
Stufe eine Fehlerbaumanalyse und die zweite Stufe eine

Markoff-Analyse ist.

Jan A. Vetterli, Patrick Probst, Wolfgang

Kroéger

Als Basis fiir die Zuverldssigkeitsana-
lyse wird ein Referenz-Umspannwerk de-
finiert. Dabei wird auch die Systemgrenze
festgelegt, die den Rahmen der zu bertick-
sichtigenden Ausfille bestimmt. Danach
werden mit einer Fehlerbaumanalyse
(FTA) die Zuverldssigkeit aufgrund der
Struktur des Referenzumspannwerkes
ermittelt und die Komponenten identifi-
ziert, die fiir die Zuverldssigkeit beson-
ders kritisch sind. Schliesslich wird eine
Markoff-Analyse (MA) durchgefiihrt, um

die identifizierten kritischen Anlageele-
mente weiter zu untersuchen und die zu-
grunde liegenden Fehlermechanismen zu
analysieren.

Referenz-Umspannwerk

Das Referenzumspannwerk ist ein
440/110-kV-Stromiibertragungs-Um-
spannwerk, das iiber ein Netzwerkkon-
trollzentrum (NCC) ferngesteuert wird.
Anlagenaufbau und Unterhalt entspre-
chen den in Mitteleuropa tiblichen Qua-

litatsstandards. Die Elemente, die inner-
halb der Systemgrenze des Umspann-
werks liegen und somit bei der Analyse
beriicksichtigt werden, umfassen die
Feldkomponenten, das Stationsgebédude,
Steuerung und Automation sowie die
Stromversorgung. Die Ubertragungslei-
tungen und das NCC mit Kommunikati-
onsleitungen liegen ausserhalb des Sys-
tems.

Die in der Analyse beriicksichtigten
Gefdhrdungen und Ausfallmoglichkeiten
umfassen Ausfille technischer Kompo-
nenten, Ausfille des Steuerungssystems,
unterhaltsbedingte Ausfille, abhingige
Ausfille und den Ausfall der Stromver-
sorgung. Nicht beriicksichtigt werden
Naturgefahren, absichtliche Beschidi-
gung, menschliches Versagen im NCC,
Komponentenalterung sowie finanzielle
und organisatorische Risiken.

Der Fokus der durchgefiihrten FTA
und MA liegt auf technischen Fehlern, da
diese einen betrachtlichen Teil der
Systemausfille von Umspannwerken ver-
ursachen. Da die hier nicht beriicksich-
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tigten Fehlerquellen einen signifikanten
Einfluss auf die Ausfallswahrscheinlich-
keit haben konnen, sollte ihnen in einer
erweiterten Analyse spezielle Beachtung
geschenkt werden.

Bild 1 zeigt die Struktur des Referenz-
umspannwerkes, das zwar nicht exakt
einer existierenden Anlage entspricht,
aber die Hauptkomponenten aufweist,
die in jedem Umspannwerk zu finden
sind. Drei eingehende Ubertragungslei-
tungen (TL 1-3) mit einer Spannung von
440 kV versorgen das Umspannwerk pri-
mérseitig und fithren zu den drei Ober-
spannungsfeldern (OHLCB 1-3). Diese
sind iiber die Oberspannungssammel-
schiene 1 (BusB1) mit den beiden Trans-
formatorfeldern 1 + 2 (TB 1 + 2) verbun-
den. Sekundirseitig verbindet die Nie-
derspannungssammelschiene 2 (BusB2)
die Transformatorfelder TB1 und TB2
mit den vier ausgehenden Niederspan-
nungsfeldern 4-7 (OHLCB 4-7) auf der
Spannungsebene 110 kV. Jedes Nieder-
spannungsfeld versorgt eine der vier aus-
gehenden Ubertragungsleitungen (TL
4-7) mit Strom. Das Stationsgebédude be-
inhaltet das elektrische Energieversor-
gungssystem (PSS) und die Steuerungs-,
Automations- und Uberwachungssys-
teme des Umspannwerkes. Das PSS be-
steht aus der reguldren Energieversor-
gung, die iiber das Elektrizitédtsnetz si-
chergestellt ist, und der Notfallstromver-
sorgung (Dieselgeneratoren).

Die Steuerungs-, Automations- und
Uberwachungssysteme kénnen in drei
Ebenen gegliedert werden: das Steue-
rungssystem auf Anlageebene (SLCS),
die Steuerungssysteme auf Feldebene

VSs
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(BLCS) und die Steuerungssysteme auf
Komponentenebene (PLCS). Das SLCS
bildet die hochste Steuerungsebene in
der Steuerungsarchitektur. Die Steue-
rungssysteme BLCS auf Feldebene sind
verantwortlich fiir die Steuerung, Auto-
mation und den Schutz der einzelnen
Felder des Umspannwerkes. Die PLCS
bilden die unterste Steuerungsebene. Sie
sind fiir die Steuerung und den Schutz
der technischen Anlagekomponenten in
den Feldern zusténdig. Siehe [1,2 oder 3]
fiir eine detaillierte Diskussion der Steu-
erungsarchitektur in Umspannwerken.

Fehlerbaumanalyse

Die FTA [4, 5] ist eine statische Zuver-
lassigkeitsanalysemethode. Sie erlaubt
die quantitative und qualitative Beurtei-

lung der Ausfallswahrscheinlichkeit ei-
nes Systems, basierend auf einem defi-
nierten Ausfallskriterium (Top-Event).

Definition des Top-Events

Der erste Schritt einer FTA besteht in
der Definition des Top-Events. In der vor-
liegenden Zuverlédssigkeitsanalyse wird
das Umspannwerk als ausgefallen be-
trachtet, wenn es nicht in der Lage ist,
alle ausgehenden Ubertragungsleitungen
auf der 110-kV-Spannungsebene mit
Strom zu versorgen.

Konstruktion und Evaluation

des Fehlerbaumes

Die Hauptiste des Fehlerbaumes sind
in Bild 2 abgebildet. Unterhalb des Top-
Events sind die 6 Aste zu sehen, die zum
Ausfall des Umspannwerkes fiihren: Aus-
fall des Steuerungssystems SLCS auf An-
lageebene, Ausfall der beiden Transfor-
matorfelder (TB1 + TB2), Ausfall aller
Oberspannungsfelder 1-3 (OHLCB 1-3),
Ausfall eines der Niederspannungsfelder
4-7 (OHLCB 4-7), Ausfall einer der zwei
Sammelschienen (BusB1 + 2) oder Aus-
fall des elektrischen Energieversorgungs-
systems (PSS).

Die zur Quantifizierung des Fehler-
baums bendtigten Ausfallwahrscheinlich-
keiten basieren auf statistischen Erhe-
bungen und Schitzungen. Sie wurden in
einer Literaturstudie als numerische
Grossen bestimmt und stammen aus ver-
schiedenen Datenquellen, z.B. [6,7,8].

Evaluation des Fehlerbaumes
Der Fehlerbaum wurde in Matlab/Si-
mulink implementiert und mithilfe der
Monte-Carlo-Technik ausgewertet. Die

A Zu Steuerungssystem auf Anlageebene

Steuerungssystem auf Feldebene
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Bild 3 BLCS.
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Hauptgriinde fiir die Verwendung von
Matlab/Simulink sind die grosse Befehls-
bibliothek und die umfangreichen Mag-
lichkeiten zur Darstellung der Simula-
tionsresultate. Simulink ermoglicht zu-
dem {iber seine Drag&Drop-Funktion
die einfache Konstruktion von Fehler-
bdumen aus Basiselementen.

Die Monte-Carlo-Methode ist ein nu-
merisches Verfahren. Fiir jedes Basisele-
ment des Fehlerbaumes wird eine Zu-
fallszahl generiert, die bestimmt, ob das
entsprechende Element ausgefallen ist.
Auf Grundlage der Fehlerbaumstruktur
mit allen Basiselementen wird gepriift,
ob der Top-Event des Fehlerbaumes er-
fiillt ist. Wird der Fehlerbaum mit diesem
Verfahren wiederholt ausgewertet, so be-
sagt das Gesetz grosser Zahlen, dass der
Prozentsatz der Evaluationen, bei dem
das Ausfallkriterium erfiillt ist, zur Aus-
fallswahrscheinlichkeit strebt:

Qusw = Naustar’ Nrotal

Bei dem betrachteten Umspannwerk
sind 75 Millionen Fehlerbaumevaluatio-
nen notwendig, um eine ausreichende
Genauigkeit der Ausfallswahrscheinlich-
keit zu erreichen.

Resultate der Fehlerbaumanalyse

Die Monte-Carlo-Methode ergibt eine
Ausfallswahrscheinlichkeit Qg von
19,47 %. Dies bedeutet, dass die Chance,
dass das Umspannwerk einmal pro Jahr
nicht in der Lage ist, alle 4 ausgehenden
Ubertragungsleitungen zu versorgen,
etwa 209% betrégt.

Eine nachfolgende Importanzanalyse
zeigt auf, dass die Steuerungssysteme auf
Feldebene der 4 ausgehenden, sekundér-
seitigen Felder OHLCB 4-7 einen bedeu-
tenden Einfluss auf die Ausfallswahr-
scheinlichkeit des gesamten Umspann-
werkes haben. 22% aller Ausfille des
Umspannwerkes sind auf den Ausfall ei-
nes der 4 Steuerungssysteme der Felder
OHLCB 4-7 zuriickzufiihren. Die indivi-
duelle jéhrliche Ausfallswahrscheinlich-
keit eines Steuerungssystems auf Feld-
ebene wurde zu 1,1% ermittelt.

Zudem ergibt die Analyse, dass abhén-
gige Ausfille einen bedeutenden Einfluss
auf die Ausfallwahrscheinlichkeit des
Umspannwerkes haben. Abhéngige Aus-
félle sind in dieser FTA iiber Oder-Aus-
fallskombinationen und mithilfe der so-
genannten p-Faktor-Methode [9] bertick-
sichtigt. In der vorliegenden Studie wird
B auf 0,05 geschatzt; in der Folge sind
35% aller Ausfille des Referenzum-
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Bild 4 BLCS-Systemzustande und -Zustandsiibergange.

spannwerkes auf abhéngige Ausfille zu-
riickzufithren. Solche konnen also fiir
einen bedeutenden Teil der gesamten
Ausfallswahrscheinlichkeit des redun-
dant aufgebauten Umspannwerkes ver-
antwortlich gemacht werden.

Die Ausfallswahrscheinlichkeiten der
einzelnen Komponenten des Umspann-
werkes sind nicht exakt, sondern nur
approximativ bekannt und zum Teil mit
erheblichen Unsicherheiten verbunden.
Daher wurde eine sogenannte Unsicher-
heitsanalyse durchgefiihrt, mit dem Ziel,
ein Gefiihl fiir die Auswirkungen der Un-
sicherheiten auf Komponentenebene auf
die Unsicherheit der Ausfallswahrschein-
lichkeit auf Ebene Umspannwerk zu ent-
wickeln.

Ausgehend von ihrer Qualitdt wurde
dafiir jede Datenquelle in eine von drei
Unsicherheitsklassen eingeordnet (nied-
rig, mittel, hoch). Darauf basierend wurde
ein Intervall fiir die Ausfallswahrschein-
lichkeit des Umspannwerkes bestimmt:

Qusw =[16,64 %; 22,09 %].

Dieses Unsicherheitsintervall besagt,
dass sich die jdhrliche Ausfallswahr-
scheinlichkeit des Umspannwerkes im
Bereich von 16,64 % bis 22,09 % befindet,
falls die der Analyse zugrunde liegenden
Datensitze in den 3 Unsicherheitsklas-
sen (niedrig, mittel, hoch) liegen. Dieses
Vorgehen erlaubt eine quantitative Be-
wertung der Qualitdt der Analyseergeb-
nisse. Es besteht also beziiglich der ge-

nauen Ausfallswahrscheinlichkeit des
Referenzumspannwerkes noch eine Un-
sicherheit von +2,7%. Dies liegt im Rah-
men der zu erwartenden Unsicherheit.

Da die FTA die Steuerungssysteme
BLCS auf Feldebene der 4 ausgehenden
OHLCB 4-7 als bedeutende Fehlerquel-
len identifiziert hat, die die Zuverlassig-
keit des gesamten Umspannwerkes ent-
scheidend beeinflussen, setzt die Mar-
koff-Analyse bei diesen kritischen Kom-
ponenten an.

Markoff-Analyse

Die Markoff-Analyse [4] baut in dieser
Studie auf den Ergebnissen der FTA auf.
Im Gegensatz zur FTA ist sie eine dyna-
mische Zuverldssigkeitsanalysemethode.
Zeitabhidngige Faktoren, wie zum Bei-
spiel die Reparatur ausgefallener Kompo-
nenten, konnen in die Analyse miteinbe-
zogen werden.

Systemdefinition

Der erste Schritt einer MA besteht in
der Definition des betrachteten Systems.
Die hier durchgefiihrte MA modelliert
eines der 4 Steuerungssysteme BLCS auf
Feldebene mit 2 Computern, 2 Ethernet-
Switches und 2 Ethernet-Netzwerken.
Jedes Komponentenpaar weist «hot-
redundancy» auf. Dies bedeutet, dass die
Funktion einer ausgefallenen Kompo-
nente ohne Unterbruch durch die andere
tibernommen wird. Bild 3 zeigt die Struk-
tur des BLCS.

electro > ng
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Bild 5 Ausfallswahrscheinlichkeit Qg s in Funktion von & und p.

Modellierung BLCS

Die Standard-MA wiirde aufgrund der
6 Systemkomponenten die Einfiihrung
von 26=64 Systemzustdnden und 64-63
=4032 Zustandsiibergdngen erfordern.
Siehe [4,10] fiir eine Einfiihrung in die Sys-
temmodellierung von Markoff-Modellen.

Durch eine eingehende Inspektion
des Modells und Fokussierung auf das
Analyseziel ist es jedoch moglich, die An-
zahl der Zustdnde auf 11 und die der
Zustandsiiberginge auf 50 zu senken.
Dies erlaubt es, den Rechenaufwand er-
heblich zu reduzieren. Bild 4 zeigt die 11
Systemzustdnde und die Zustandsiiber-
ginge, die dem Ausfall von Komponen-
ten entsprechen. Aus Griinden der Uber-
sichtlichkeit enthilt das Bild keine Zu-
standsiibergénge, die der Reparatur oder
abhingigen Ausfillen von Komponenten
entsprechen. Die im Bild neben den Zu-
standsiibergdngen aufgefiihrten Parame-
ter X (u) sind die sogenannten Ausfallsra-
ten (Reparaturraten). Die numerischen
Werte fiir die Quantifizierung der Aus-
fallsraten und Reparaturraten stammen
aus [7] und [8].

Resultate der Markoff-Analyse

Die MA ergibt eine Ausfallswahr-
scheinlichkeit des BLCS-Steuerungssys-
tems (Qp;cs) von 1,11%. Dies stimmt gut
mit den Werten der FTA iiberein, die fiir
die Steuerungssysteme auf Feldebene
eine individuelle Ausfallswahrscheinlich-
keit von 1,10% identifiziert hat. Eine
weitergehende Analyse der Resultate der

VS§=
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MA zeigt auf, dass die meisten Ausfille
der BLCS auf abhingige Ausfélle von
redundanten Systemkomponenten zu-
riickgefiihrt werden kénnen.

In der hier durchgefiihrten MA wer-
den abhéngige Ausfille mit einem in
Analogie zur (-Faktor-Methode entwi-
ckelten Vorgehen beriicksichtigt, welches
als d-Faktor-Methode bezeichnet wird.
Der &-Faktor setzt die Ausfallsrate von
abhidngigen Ausfillen (),) in Relation
zur Ausfallsrate von unabhédngigen Aus-
féllen ()‘indep): 6= )‘dep /()‘dep +)‘indep)

In Anlehnung an den (-Faktor der
FTA wird 6 auf einen Wert von 0,05 ge-
setzt. Dies fiihrt zur genannten Ausfalls-
wahrscheinlichkeit Qg g von 1,11%.

Mit der Anwendung der &-Faktor-
Methode ist es durch Variation von &
moglich, den Einfluss der abhéngigen
Ausfille auf die Ausfallswahrscheinlich-
keit des BLCS zu untersuchen. Ebenso
ist es durch Variation der Reparaturraten
p moglich, den Einfluss der Reparaturge-
schwindigkeit auf die Ausfallswahr-

Bilder: ETHZ

scheinlichkeit zu analysieren. Bild 5 zeigt
den Einfluss der abhéngigen Ausfille
und der Reparaturraten, beriicksichtigt
durch § und .

Die Variable p,,,, driickt die Repara-
turraten in % der nominalen Reparatur-
raten aus, die aus den Datenquellen [7]
und [8] stammen. Fiir p,,,,,=100% und
6=10,05 bestatigt die Grafik die nominale
BLCS-Ausfallswahrscheinlichkeit von
1,110%.

Bild 5 zeigt, dass abhdngige Ausfille
einen grossen Einfluss auf die BLCS-Aus-
fallswahrscheinlichkeit haben. Wenn 6 zu
0 gesetzt wird, was dem Ausschluss aller
abhédngigen Ausfille entspricht, so ist
Qgics fast 0. Die BLCS-Ausfallswahr-
scheinlichkeit wachst stark, wenn § er-
hoht wird. Bild 5 zeigt ausserdem, dass
Qg cs nicht stark von den Reparaturraten
ausgefallener Komponenten abhéngt.
Eine Erh6hung von y,,, fithrt nicht zu
einer Verminderung von Qg cs. Dies be-
deutet, dass die BLCS-Ausfallswahr-
scheinlichkeit nicht gesenkt werden kann,
wenn ausgefallene Komponenten rascher
repariert werden. Die Grafik zeigt zudem
auf, dass Qg cs nur dann ansteigt, wenn
die Reparaturraten der verschiedenen
Komponenten auf etwa 20% ihrer aktu-
ellen Werte reduziert werden.

Zusammenfassung, Ausblick

Die Fehlerbaumanalyse (FTA) hat sich
als wertvolles Werkzeug erwiesen, um die
Zuverladssigkeit von Umspannwerken an-
hand ihrer Struktur zu beurteilen. Geméss
ihr haben die Steuerungssysteme auf Feld-
ebene (BLCS) der 4 ausgehenden Nieder-
spannungsfelder einen entscheidenden
Einfluss auf die Zuverldssigkeit des Um-
spannwerkes. Die auf den Resultaten der
FTA aufbauende Markoff-Analyse (MA)
zeigt auf, dass die meisten Fehler der Steu-
erungssysteme auf abhingige Ausfille zu-
riickzufiihren sind. Um die Zuverldssig-
keit des Umspannwerkes zu erhohen,
sollte der Fokus auf die Verhinderung von
abhidngigen Ausfillen gelegt werden. Die
Analyseresultate belegen zudem, dass ho-

m Analyse de fiabilité d'une station de transformation 440/110 kV
Les systémes de commande : composants critiques

Les stations de transformation constituent des nceuds critiques dans les systemes d'approvi-
sionnement en électricité. La fiabilité de leur fonctionnement est un élément central pour un
approvisionnement énergétique stable. La présente étude utilise la méthodologie de I'analyse
par la méthode de I'arbre de défaillance (FTA) et de Ianalyse Markov (MA) afin de déterminer
la probabilité de panne d'une station de transformation 440/110 kV. Ces analyses montrent
que les systémes de commande sur le terrain (BLCS) ont une importance capitale pour la

fiabilité de la station de transformation.
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here Reparaturraten die Ausfallswahr-
scheinlichkeit der Steuerungssysteme auf
Feldebene nicht reduzieren.

Obwohl FTA und MA wertvolle quan-
titative und qualitative Analyseresultate
geliefert haben, die zu einem vertieften
Versténdnis der Zuverldssigkeit von Um-
spannwerken beitragen, bleiben gewisse
Fragestellungen unbeantwortet. In einer
erweiterten Zuverlassigkeitsanalyse sollte
deshalb den Alterungseffekten spezielle
Aufmerksambkeit geschenkt werden, denn
die meisten Elemente in Umspannwer-
ken sind von Alterungseffekten betroffen.
Wichtig fiir zukiinftige Analysen ist zu-
dem die verstarkte statistische Erfassung
von Komponentenausféllen in Umspann-
werken. Mit gesicherten Daten zu den
Ausfallswahrscheinlichkeiten einzelner
Anlagekomponenten kann die Zuverlas-
sigkeit der Analyseergebnisse bedeutend
erhéht werden. Zudem sollten die 3- und
§-Faktor-Methoden, die zur Berticksichti-
gung von abhingigen Ausfillen verwen-
det wurden, durch spezifischere Metho-
den ersetzt werden. Dies vor allem des-

halb, weil abhéngige Ausfille als Haupt-
faktor fiir Ausfille von Umspannwerken
identifiziert wurden. Ein vierter interes-
santer Ansatz fiir eine vertiefende Arbeit
besteht in der Analyse der Zuverlassig-
keit aus funktionaler Sicht. Dies wiirde
ergdnzende Erkenntnisse zu dem hier
verfolgten strukturellen Ansatz liefern.
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