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MONITORING SENSOR-NETZWERKE

SURVEILLANCE RESEAUX DE CAPTEURS

Intelligente Multimedia-Sensor-

Netzwerke

Prozessinteraktion mit dem Mobile-Software-Agent-Konzept

Sensor-Netzwerke spielen eine zunehmende Rolle im
Gebadude der Zukunft. Im Fokus stehen dabei die Bezie-
hungen und Interaktionen zwischen dem Inneren und
dem Ausseren eines Gebdudes, zwischen dem Gebaude
und dem Menschen sowie zwischen dem Gebdude und
der naturlichen und gebauten Umwelt. Intelligent Multi-
media Sensor Networks erschliessen dabei die Verteilung
von multimedialen Inhalten wie Video- und Audio-
Datenstrdmen aus der Umgebung.

Stephen Dominiak, Klaus Zahn und Ulrich Dersch

An der Hochschule Luzern - Technik
und Architektur, befasst man sich im
Rahmen des Forschungsschwerpunkts
«Gebdude als System» mit Sensor-Netz-
werken. Es geht um die Erforschung von
Sensoren, mit denen Entscheidungen fiir
Gebdudesysteme betreffend die Gebdu-
deumgebung auf der Basis von gemesse-
nen Informationen automatisiert werden
konnen. Ausserdem sollen verschiedene
Gebadudesysteme und -aktuatoren im und
um das Gebédude gesteuert werden. Die
Integration von Sensoren in ein automa-
tisiertes Gebdudesystem ist dabei nichts
Neues, sondern wird heute in den meis-
ten Gebduden eingesetzt. Typischerweise
werden dabei sogenannte skalare Senso-
ren eingesetzt, die Werte auf einer eindi-
mensionalen Skala messen, wie beispiels-
weise die Temperatur in einem Raum.

Multimedia-Vernetzung

Seit kurzer Zeit hat sich allerdings ein
neues Innovationsthema aufgetan: Die
Wireless Multimedia Sensor Networks
(WMSN) [1], ein Netzwerk von drahtlos
vernetzten Gerdten, das die Verteilung
von multimedialen Inhalten wie Video-
und Audio-Datenstromen zusétzlich zu
der skalaren Information aus der Umge-
bung erlaubt.

Die multimedialen Daten stellen aller-
dings in einem Netzwerk neue und we-
sentlich hohere Anforderungen an die
Bandbreite, Signal- und Datenverarbei-
tung und Hardware-Komplexitat als bei
skalaren Netzen. Das Kompetenzzen-
trum fiir Innovation in Intelligent Multi-
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media Sensor Networks (CC IIMSN) an
der Hochschule Luzern arbeitet in seiner
Forschungstatigkeit insbesondere an der
Interaktion zwischen Videosensorik und
Netzwerkprotokollen sowie an der Erfor-
schung und Optimierung von intelligen-
ter Videodatenverarbeitung (Video Con-
tent Analyse, VCA), um diese Herausfor-
derungen in den Griff zu bekommen.
Innerhalb dieses Gebietes liegt, getrie-
ben von den Applikationen, der Fokus
auf schnell installierbaren («easily deplo-
yable») breitbandigen Ubertragungstech-
nologien wie Wireless Mesh Networks
(WMN) und Broadband Powerline Com-
munications (PLC). Diese Technologien
erlauben den schnellen und einfachen
Aufbau in Gebduden ohne kostspielige
Anderungen an der Infrastruktur. An-
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wendungsszenarien dafiir sind statische
oder semi-statische Installationen mit fes-
ten Infrastrukturen oder mobile Wireless-
ad-hoc-Netze, z.B. fiir den Einsatz in
Brand- und Katastrophensituationen.
Der Nachteil dieser Technologien ist na-
tiirlich der schwierigere Ubertragungs-
kanal im Vergleich zu einer dezidierten
Netzinfrastruktur wie z. B. fiberoptischen
oder drahtgebundenen Ethernetverkabe-
lungen.

Anwendung: Prozesssteue-

rung in grossen Gebauden

Drahtlose skalare Sensornetzwerke
finden im Bereich der Gebdudeleittech-
nik heute vielerorts Anwendung. Mittler-
weile wird aber auch die Verwendung
von Multimediadaten (vor allem Video)
immer interessanter, da das Potenzial der
zweidimensionalen Videosensoren kom-
biniert mit automatisierter Videodaten-
verarbeitung (VCA) gegeniiber Punkt-
oder eindimensionalen Sensoren (Infra-
rot, Ultraschall) immer mehr Beachtung
findet.

Getrieben wird diese Entwicklung
auch durch Impulse aus der Videotiber-
wachung, die sich gerade in einer Phase
des Paradigmenwechsels, weg von rein
sicherheitsrelevanten Anwendungen hin
zu Applikationen mit dem Ziel der Pro-
zessoptimierung oder -steuerung («Busi-
ness-Intelligence-[BI]-Applikationen»),
befindet. So wird heutzutage Videotech-

Mit freundlicher Genehmigung
der Flughafen Zirich AG zur
Verfligung gestellt.

Bild 1 Automatisierte

| Prozesssteuerung am
Beispiel des Flughafens
Ziirich: Bei hohem Perso-
nenaufkommen im griin
markierten Bereich (obe-
res Ende der Rolltreppe)
wird die Geschwindig-
keit der Rolltreppe redu-
Ziert. Zusatzlich wird an
den virtuellen Z&hl-
schranken (richtungs-
abhéngig) der Personen-
2 durchsatz erfasst.
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Bild 2 State-of-the-Art-Videolberwachungssystem mit zentralisierter VCA.

nologie unter anderem eingesetzt, um

das Personenaufkommen in grossen Ge-

baudekomplexen zu ermitteln, um das

Kundenverhalten in Einkaufszentren zu

analysieren oder um die Wartezeiten von

Kunden in Servicezentren zu messen.

Basierend auf diesen Daten kénnen dann

die internen Prozesse optimiert und, in

einem weiteren Schritt, automatisiert
werden. So wird z.B. am Flughafen Zii-
rich die Rolltreppengeschwindigkeit ab-
héngig vom Personenaufkommen ge-
schaltet, oder die Passagiere vor den Si-
cherheitskontrollen werden automatisiert

zu den freien Schaltern gefiihrt (Bild 1).

Dabher gibt es aktuell auch ein steigendes

Interesse der Infrastrukturbetreiber, die

Gebédudeleit- und Videotiberwachungs-

systeme schon auf Ebene der Datenerfas-

sung zu fusionieren. Gerade hier wird
sich in der Zukunft ein immenses Poten-
zial fiir den Einsatz von IMSN bilden.
Die heutige Architektur der Video-
iiberwachungssysteme (siehe Bild 2) ist
nicht fiir die Verwendung im Bereich der

Gebaudeleittechnik (bzw. Prozesssteue-

rung) ausgelegt. Die zentrale Datenaus-

wertung auf dedizierten VCA-Servern
fithrt ndmlich zu bedeutenden Nachtei-
len:

B Die Netzwerklast wéchst linear mit
der Anzahl der ausgewerteten Kame-
ras, sodass das Gesamtsystem nicht
skalierbar ist.

B Die zentralen Komponenten benoti-
gen signifikante Investitions- und War-
tungskosten.

B Der Datenschutz kann bei (offenen)
IP-Netzen nur schwer gewéhrleistet
werden.

Unser Ziel war es daher, ein intelligen-
tes CCTV-System zu entwickeln, das ei-
nerseits Datenverarbeitung im Netz (In-
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network Processing) gestattet: VCA wird
in einer verteilten und kollaborativen
Weise ausgefiihrt, indem alle verfiigharen
Rechnerressourcen im Netz verwendet
werden, also von denjenigen in den Ka-
meras, den Netzwerkknoten, und natiir-
lich den dezidierten Servern. Dabei wird
angestrebt, die Datenverarbeitung mog-
lichst nahe den Sensoren auszufiihren,
sodass das dahinterliegende Netzwerk
bandbreitenméssig weniger belastet wird.
Andererseits sollte das CCTV-System fle-
xibel in der Anwendung sein: Angestrebt
ist ein System, das dynamisch aufgebaut,

konfiguriert und fiir neue Anwendungen
leicht angepasst werden kann (z.B. neue
Kameras, andere Uberwachungsgebiete
etc.).

Im ersten Schritt wird die VCA-Ver-
arbeitung gemdss Bild 3 auf drei unter-
schiedliche Levels aufgeteilt, sodass die
Algorithmen optimal und verteilt berech-
net werden konnen. Auf dem untersten
Level geschieht eine Vorverarbeitung der
kompletten breitbandigen Bildinforma-
tion. Auf den mittleren und oberen Le-
vels wird mit einer kleineren Bandbreite
oder sogar nur noch mit Metadaten gear-
beitet. So konnten in einem gestuften
Vorgehen Low-Level-Aufgaben direkt auf
dem Videosensor ausgefithrt werden,
Medium-Level-Aufgaben nahe der Da-
tenquelle und High-Level-Aufgaben nahe
oder in den zentralen Teilen. Mit diesem
Vorgehen konnte eine Verringerung der
Bandbreite und eine bessere Skalierung
des Systems erreicht werden.

Um die VCA-Verarbeitung auf verteil-
ten Ressourcen ausfithren zu konnen,
sind zwei Komponenten erforderlich:
Eine Middleware, die die Interaktion der
verteilten Prozesse iiber das Netzwerk
hinweg erlaubt sowie die in die Video-
sensoren und die Netzwerkknoten inte-
grierte VCA-Verarbeitung.

Fiir beides limitierend ist die geringere
Rechenkapazitdt der Ziel-Hardware-

High Level:

Koordinierte Aufgabenverarbeitung mit mehreren

Quellen

Datenfusion mit Metadaten
Datenquellen mit niedriger Bandbreite
Fur zentrale Verarbeitung geeignet

Medium Level:

Komplexe Verarbeitung einer einzelnen Datenquelle
Modellbasierte Objekterkennung

Gewohnlich mit fokussiertem (ROI) Bild mit hoherer
Auflosung durchgefihrt

Datenquelle mit mittlerer Bandbreite

Fur Verarbeitung in der Nahe der Quelle geeignet

Low Level:

\orverarbeitung einer einzelnen Datenguelle
Objekterkennung

Identifizierung der Region of Interest (ROI)
Verfolgung von Details (Feature tracking)

Bild 3 Aufspaltung
der Video Content Ana-
lysis (VCA) fir verteilte
Verarbeitung.

Bulletin 10s/2010

Datenquelle mit hoher Bandbreite
FUr Verarbeitung auf dem Sensor oder im Netzwerk
in der Nahe der Quelle geeignet
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Plattform als ein eingebettetes System
(Embedded), verglichen mit der Rechen-
kapazitdt der dafiir heute {iblicherweise
dezidierten Server. So musste nicht nur
die Middleware fiir Embedded-Hardware
optimiert, sondern auch die VCA-Soft-
ware flir die limitierten eingebetteten
Rechenkapazitdten angepasst werden.

Fiir die Netzwerkknoten wurden Em-
bedded-Networking-Plattformen wie die
Cambria-Plattform von Gateworks oder
die Alix-Plattform von PC Engines einge-
setzt. Diese stellen einen Netzwerkpro-
zessor und Ethernet-Ports mit Mini-PCI-
Schlitzen zur Verfiigung, in die WLAN-
Karten fiir Wireless-Mesh-Netze oder
PLC-Modems integriert werden kénnen.
Eine speziell fiir eingebettete Applikatio-
nen entwickelte Linux-Distribution aus
dem OpenWRT-Projekt (www.openWRT.
org) wurde auf dieser Plattform instal-
liert. Die Flexibilitdt von OpenWRT in
Kombination mit dem iiblicherweise auf
solchen Plattformen verwendeten Pro-
zessor gestattete es, die Netzwerkknoten
nicht nur fiir die Netzwerkaufgaben/
-protokolle einzusetzen, sondern auch
die VCA-Applikationen auf ihnen zum
Laufen zu bringen.

Die Middleware agiert hierbei als ein
Interface zwischen der verteilten VCA-
Applikation und dem darunterliegenden
Betriebssystem und den Netzwerkproto-
kollen. Sie muss daher Netzwerkdienste
fir die transparente Kommunikation
zwischen den verteilten VCA-Prozessen,
Deployment-Services zur Initiierung und
Zuweisung von Aufgaben an Systemres-
sourcen und operationelle Dienste fiir
Koordination und Konfiguration wéh-
rend der Laufzeit zur Verfiigung stellen
[2]. Von grosster Wichtigkeit ist natiirlich,
dass die Middleware so entworfen und
umgesetzt ist, dass sie auf einer Reihe
von unterschiedlichen Hardware-Platt-
formen lduft, von leistungsfahigen Ser-
vern bis zu Embedded-Prozessoren in
Videosensoren.

Embedded-Mobile-Agenten-

Plattform

Es gibt diverse Standardtechniken,
um verteilte Verarbeitung innerhalb ei-
nes Netzes zu realisieren, unter anderem
Client-Server-, Remote-Evaluation- und
Code-on-Demand-Modelle [3]. Unser Ziel
war es, ein System zu entwickeln, das
maximale Flexibilitdt betreffend der Ap-
plikation erlaubt, in dem die Rollen der
verfiigharen Ressourcen basierend auf
dem Bedarf der Applikation angepasst
werden konnen. Diese Flexibilitdt ldsst

Bulletin 10s/2010

Metadaten
(niedrige Bandbreite)

I SS

Objekt-Detektion

ROI
(mittlere
Bandbreite)

Bild 4 Schematische Darstellung der eMAP (Embedded-Management-Plattform), beispielhaft fiir
die HW-Plattform einer Smart-Kamera (Details siehe Text).
Fotos mit freundlicher Genehmigung der Flughafen Ziirich AG zur Verfiigung gestellt.

sich am besten auf Basis einer Peer-to-
Peer-Interaktion erreichen, in der jede
Ressource eine beliebige, von der Appli-
kation gewiinschte Rolle annehmen
kann. Auch kann bei mobilen Ad-hoc-
Szenarien infolge der Dynamik des Netz-
werks nicht mit der Verfiigbarkeit von
bestimmten Knoten im Netz gerechnet
werden. Alle oben genannten Modelle
erfordern aber die Interaktion zwischen
einem Client und einem statischen Ser-
ver. Dies machte die Anwendung eines
neuen Modells erforderlich.

Aufgabe eines Agenten

Daher wurde eine Middleware basie-
rend auf dem Konzept der Mobilen Soft-
ware-Agenten [4] entwickelt. Ein Agent
ist definiert als eine Software-Einheit, der
eine bestimmte Applikationsaufgabe zu-
gewiesen wird und die sich frei zwischen
Elementen eines heterogenen Netzwerks
bewegen kann, um diese Aufgabe basie-
rend auf den Anforderungen der Applika-
tion optimal erfiillen zu konnen. Mit
anderen Worten kann die VCA-Applika-
tion in eine Reihe von Software-Agenten
unterteilt werden. Die Verarbeitung der
Applikationsaufgaben geschieht durch
diese Agenten auf den verteilten Ressour-
cen im Netzwerk. Die Migration der

ITG-Sonderausgabe / Numéro spécial ITG

Agenten innerhalb des Systems geschieht
ereignisgetrieben und kann entweder au-
tonom basierend auf Anderungen der
Applikation, der Ressourcen- bzw. der
Netzwerkeigenschaft her ausgefiihrt oder
manuell durch Konfiguration der Appli-
kation gesteuert werden.

Wesentlich fiir das implementierte
Agenten-System ist die mobile Agenten-
Plattform (MAP), die fiir die Ausfithrung
und das Management der mobilen Agen-
ten verantwortlich ist. Dies umfasst Auf-
gaben wie die Erzeugung, Ausfiihrung,
Migration und das Loschen von Agenten
sowie die Kommunikationsmechanismen
zwischen den Agenten. Eine Instanz der
MAP muss auf allen Systemelementen
laufen, die von einer VCA-Applikation
verwendet werden. Dies ist keine einfa-
che Anforderung, da die MAP eine Reihe
von unterschiedlichen eingebetteten
Hardware-Plattformen und Architektu-
ren unterstiitzen muss. Mit Mobile-C fan-
den wir eine bestehende Open-Source-
MAP fiir C/C++-Agenten (www.mobilec.
org), die mit dem IEEE-Standard «Foun-
dation for Intelligent Physical Agents»
(FIPA) konform ist und die einen signifi-
kanten Teil unserer Anforderungen er-
fiillt, insbesondere da sie bereits speziell
fiir Embedded-Systeme entwickelt wor-

Vs=
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Agent 5

# Personen

Rolltreppen-
Geschwindigkeit (+/-)

g o
ufu] e
2 Personen

# Personen

Bild 5 Demoapplikation des agentenbasierten IMSN zur intelligenten Kontrolle einer Rolltreppen-
ansteuerung. Mittels zweier Kameras wird der Personendurchsatz am oberen und am unteren Ende
bestimmt und die Rolltreppengeschwindigkeit dynamisch an das Passagieraufkommen angepasst.
Foto mit freundlicher Genehmigung der Flughafen Zirich AG zur Verfiigung gestellt.

den ist [5]. Die Ausfiihrung von Agenten
innerhalb von Mobile-C geschieht durch
Nutzung des integrierten C/C++ Inter-
preters Ch, der allerdings zum Zeitpunkt
der Entwicklung nur fiir x86-basierte
Hardware-Architekturen verfiigbar war.
Mobile-C wurde trotzdem als Basis fiir
die Entwicklung einer eigenen eingebet-
teten MAP (eMAP) verwendet, die fiir
die Ausfithrung von VCA-Applikationen
auf eingebetter Hardware in einem dyna-
mischen Netzwerk entwickelt und opti-
miert wurde.

Eingebettete MAP

Die eMAP besteht aus drei verschiede-
nen Hauptkomponenten: die Manage-
ment-Plattform, die Agenten und die Pro-
zesse. Dabei managt die eMAP alle loka-
len Agenten auf ihrer Plattform, und je-
der Agent managt die Prozesse, die ihm
zugewiesen sind. Die eMAP fungiert also
als den Agenten iibergeordnet, die wiede-
rum allen Applikationsprozessen iiberge-
ordnet sind. Zwischen diesen drei Kom-
ponenten wurden genau definierte Kom-
munikationsschnittstellen definiert, wie
in Bild 4 dargestellt.

B Die Inter-Prozess-Kommunikation
(IPC) stellt eine Kommunikations-
schnittstelle zwischen den Agenten in
der eMAP und den ihnen zugewiesen
Prozessen zur Verfiigung, mit der Da-
ten und Messages ausgetauscht wer-
den.

VS=
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B Die Inter-Agenten-Kommunikation
(IAC) stellt eine Schnittstelle zwischen
den Agenten selbst zur Verfiigung,
und zwar sowohl lokal als auch abge-
setzt. Diese dient zum Austausch ei-
nerseits von Agenten-Variablen, d.h.
Daten als auch Kommandos zwischen
Agenten (entweder lokal oder abge-
setzt), und andererseits von Agenten-
Attributen, d.h. Konfigurationspara-
meter zur Adaption von Agenten.
Die Kombination von IPC and IAC

erlaubt es verteilten Prozessen, abgesetzt

Daten und Kontrollinformationen auszu-

tauschen. Der Applikationsprozess (in

Bild 4 ist dies eine Region-of-Interest-

[ROI]-Detektion auf einer Smart-Kamera-

Plattform [3]) muss lediglich mit dem lo-

kalen Agenten Daten und Kontrollmes-

sages austauschen, und dann gewéhrleis-
tet der lokale Agent, unterstiitzt von der
eMAP, dass diese Daten zuverldssig an
den adressierten lokalen oder abgesetz-
ten Agenten iibertragen werden. Falls ein

Ziel-Agent nicht verfiigbar sein sollte,

wird der sendende Agent benachrichtigt,

und der Applikationsprozess kann ange-
passt werden. Dies ermdglicht ein konti-
nuierliches Funktionieren der verteilten

Anwendung, auch bei dynamischen Net-

zen.

Die eMAP stellt so eine zuverlédssige
Plattform zur Verfiigung, die den Aus-
tausch von Daten zwischen verschiede-
nen verteilten Prozessen und dem Ma-
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nagement von mobilen Software-Agenten
(inkl. Migration) mit zugewiesenen VCA-
Applikationsprozessen erlaubt. Dies er-
moglicht, dass die VCA-Applikation
transparent auf einer Reihe von verteil-
ten Ressourcen innerhalb eines dynami-
schen Netzes ausgefiihrt wird, und er-
laubt gentigend Flexibilitét, die Applika-
tion auf sich @ndernde Anforderungen
oder Bedingungen anzupassen.

Anwendung und Konklusion

Eine typische Beispielanwendung, die
in dhnlicher Form am Flughafen Ziirich
im Rahmen einer Teststellung implemen-
tiert wurde, ist in Bild 5 dargestellt:

Zwei Kameras {iberwachen das obere
und untere Ende einer (sehr langen) Roll-
treppe. Jede Kamera bestimmt sowohl
den jeweiligen Personendurchsatz, d.h.
den Zu- bzw. den Abfluss der Passagiere
auf der Rolltreppe als auch die Anzahl
der Personen im Erfassungsbereich un-
mittelbar vor der Rolltreppe. Diese Infor-
mation wird durch die kollektive Ver-
arbeitung der Prozesse ROI-Detektion
(Agenten 1 bzw. 3) und Objekt-Detektion
(Agenten 2 bzw. 4) errechnet (siehe auch
Bild 4). Danach erfolgt die Weitergabe an
den Prozess Daten-Fusion (Agent 5). Die-
ser wertet die Einzelinformationen aus
und bestimmt durch Differenzbildung
zwischen dem Zu- und Abfluss die aktu-
ell auf der Rolltreppe befindliche Perso-
nenzahl. Durch Extrapolation kann dann
ermittelt werden, wie sich die Personen-
zahl am Ende der Rolltreppe entwickeln
wird. Weiterhin ist dem Prozess Daten-
Fusion die aktuell am Ende der Kamera
befindliche Anzahl Passagiere bekannt.
Wenn die extrapolierte Personenzahl ei-
nen (benutzerdefinierten) Maximalwert
iiberschreitet, so wird die Geschwindig-
keit der Rolltreppe heruntergefahren, ggf.
sogar gestoppt.

Wir sehen die Anwendungen der
IMSN vor allem im Bereich der Gebdu-
deautomation oder -steuerung. Denn die
aktuell verwendeten drahtbasierten Vi-
deoiiberwachungssysteme, die prinzipiell
eine Prozesssteuerung mittels einer auto-
matisierten Auswertungen von Multime-
diadaten erlauben, haben die erwdhnten
drei signifikanten Probleme: Nichtska-
lierbarkeit, hohe Kosten und schwer zu
garantierender Datenschutz. Hier bietet
sich die Verwendung von IMSN an:

B Durch die Verarbeitung der Multime-
diadaten im Netzwerk (idealerweise
direkt an der Quelle) bleibt der Daten-
durchsatz gering und das System ska-
lierbar.
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B Durch Einsparung der zentralen Kom-
ponenten werden Installations- und
Wartungskosten deutlich reduziert.
Ausserdem ist das System flexibler in
der Erweiterung durch die drahtlose
Anbindung von neuen Komponenten.

B Fiir sensitive Anwendungen kann auf
eine Ubertragung von Bilddaten génz-
lich verzichtet werden (z.B. durch
Auswertung der Videorohdaten auf
der Kameraplattform selbst — es wer-
den dann nur noch Metadaten, wie [
die Anzahl gezéhlter Personen, iiber-
tragen). Der Datenschutz wird so
nachweislich sichergestellt.

Aufgrund dieser Punkte sehen wir ein
grosses Potenzial fiir IMSN-Anwendun-
gen neben dem Einsatz in Geb4dudesyste-
men beispielsweise auch bei der Multi-
media-Sensorik im Flugzeug.
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m Réseaux de capteurs multimédias intelligents

Le concept d'agent logiciel comme base de la communication

Les réseaux de capteurs multimédias intelligents (RCMI) sont des extensions, pour la
transmission de contenus multimédias comme les données audio et vidéo, des réseaux de
capteurs existants. Il se distinguent par une largeur de bande deux a trois fois supérieure a
celle des flux de données unidimensionnels des réseaux de capteurs scalaires. Malgré cette
immense quantité de données, le recours au calcul distribué et au traitement flexible dans le
réseau (« collaborative in-network processing ») permet d'atteindre I'extensibilité du systéme
dans son ensemble. Pour y parvenir, une plate-forme a été développée sur la base du concept
des agents logiciels mobiles. Cette plate-forme fait office d'interface entre les applications et
les protocoles du réseau ou du systéeme d'exploitation et permet I'interaction de processus
distribués dans tout le réseau. Un systéme de démonstration montre comment I'utilisation de
RCMI peut résoudre les problémes de contréle ou de commande de processus basés sur la
vidéo rencontrés dans de grands complexes de batiments. No
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