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Engineering Doodle

Wie heute ein Webdienst programmiert wird

Uber Doodle lassen sich Termine finden fiir Geschéftssitzungen,
Abendessen mit Freunden oder diverse andere Gelegenheiten.
Es ist ein kostenloser Webdienst, der sich grésster Beliebtheit
erfreut — und notabene aus der Schweiz kommt. Zwei seiner
Markenzeichen sind seine Einfachheit und die Tatsache, dass
seine Nutzung keine Benutzerregistrierung voraussetzt. Was
nach aussen kaum komplexer wirkt als ein Beispiel aus einem
Lehrbuch zur Webprogrammierung, wird im Hintergrund mo-
dernsten Anspriichen des Security- und Software-Engineerings

gerecht.

Am Anfang stand der Termin — oder eben
nicht. Nach mehreren erfolglosen Ver-
suchen, per E-Mail einen Termin zu finden,
um mit Kollegen abzumachen, gab Michael
N&f entnervt auf. Daraufhin schlug einer der
Kollegen vor, eine Excel-Datei von einem
Kollegen zum nachsten zu schicken, damit

Paul E. Seving, Michael N&f

diese darauf ihre Verflgbarkeit ankreuzen
kénnten. Michael fand die Idee bestechend,
aber auch verbesserungswirdig. So nahm
er sich ein Wochenende lang Zeit, ein Da-
tenbankschema zu entwerfen und ein Perl-
Skript zu implementieren, um Datums-
tabellen webbasiert zur Verflgung zu stel-
len. Doodle war geboren (Bild 1).

Mit Modifikationen und Erganzungen
leistete das Originalsystem von 2003 bis im
Sommer 2007 zuverléssig seinen Dienst.
Abgeldst wurde es durch ein in Java imple-
mentiertes System. Zuvor hatte Michael mit
Paul E. Seving die im Technopark Zurich
ansassige Inturico Engineering GmbH ge-
grindet, um Doodle zu professionalisieren.

Architektur

Doodle ist eine typische dreistufige An-
wendung (three-tier application): Benutzer
kommunizieren tber ihren Browser mit dem
Webserver, der wiederum mit dem Daten-
bankserver kommuniziert (Bild 2). Bis De-
zember 2007 war die Trennung zwischen
Webserver und Datenbankserver rein kon-
zeptioneller Natur. Seit Januar 2008 ist sie
auch physischer Natur, um Doodles Wachs-
tum auch in Zukunft gerecht zu werden.
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Bei den Browsern wird vorausgesetzt,
dass sie CSS und XHTML interpretieren
kénnen, womit aktuelle Versionen von Fire-
fox, Internet Explorer oder Safari keine
Muhe haben. Dass sie Cookies und Java-
Script (geschweige denn Flash oder andere
Plug-ins) unterstitzen, wird nicht voraus-
gesetzt. Damit kann Doodle auch dort ein-
gesetzt werden, wo aus Grinden des Da-
tenschutzes oder der Sicherheit auf Coo-
kies und JavaScript verzichtet wird, wie es
in vielen Unternehmen der Fall ist.

Als Datenbankverwaltungssystem (data-
base management system, DBMS) fungiert
zur Laufzeit MySQL. Wahrend der Entwick-
lung und dem Testen kommen auch
HSQLDB und die H2 Database Engine zum
Einsatz. Weshalb Doodles mittlere Stufe
(middle tier) auf verschiedenen Datenbank-
verwaltungssystemen aufsetzen respektive
deren SQL-Dialekt sprechen kann, wird
gleich nachfolgend erlautert.

Model

Doodles Kern ist die mittlere Stufe, die
im Wesentlichen aus drei Schichten (layers)
besteht (Bild 3). Die unterste Schicht ist die
Model-Schicht mit Schnittstellen fir Umfra-
gen, Teilnehmende etc. Davon gibt es eine
konkrete, auf Hibernate basierende Imple-
mentation. Alternative Modellimplementa-
tionen sind denkbar, beispielsweise auf
Basis von Amazons SimpleDB-Dienst.

Hibernate ist ein von JBoss, einer Divi-
sion von Red Hat, gefordertes Open-
Source-Projekt. Hibernate abstrahiert ei-
nerseits das konkrete DBMS (in Doodles
Fall wie oben erwéhnt MySQL, HSQLDB
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und H2 Database Engine). Andererseits
vermittelt Hibernate in beide Richtungen
zwischen Javas Objektmodell und dem re-
lationalen Modell des DBMS. Hibernate ist
ausserst machtig, aber entsprechend auch
komplex. Wenigstens wird einem der Ein-
stieg durch zahlreiche Hibernate-Publika-
tionen leicht gemacht. Trotz steiler Lern-
kurve hat sich der Einsatz von Hibernate flr
Doodle schnell gelohnt. Heute wurde sich
hdchstens die Frage stellen, direkt auf die
Java Persistence API (JPA) zu setzen und
Hibernate nur als eine von mehreren mogli-
chen JPA-Implementationen zu nutzen.

View

Die oberste Schicht ist die View-Schicht.
Das von Browsern zu interpretierende
XHTML wird dynamisch generiert mit Java-
Server Faces (JSF) in Kombination mit Fa-
celets. Aber Servlets kommen auch direkt
zum Einsatz, beispielsweise um auf Basis
des Abdera-Projekts der Apache Founda-
tion Atom-Feeds zu generieren, worauf wir
in diesem Artikel jedoch nicht eingehen.

JSF ist eine von Sun Microsystems ge-
forderte Spezifikation fur webbasierte Be-
nutzerschnittstellen, die auf Ereignisse rea-
gieren, wie man es sich als Entwickler von
grafischen Benutzerschnittstellen (graphical
user interfaces, GUIs) gewohnt ist. Die Ob-
jekte, welche die Ereignisse verarbeiten,
sind zwar «plain old Java objects» (POJOs),
aber einen kleinen Preis muss man fUr die
Ereignissteuerung doch bezahlen: Samitli-
che JSF-Anwendungen hangen von einer
Sitzung (session) ab, selbst solche, die fir
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Bild 1 Mit Doodle Sitzungstermine abmachen.
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Bild 2 Architektur von Doodle.

die Geschéftslogik keiner Sitzung bedurf-
ten. Im Fall von Doodle hat sich das an ei-
nigen wenigen Stellen unschén manifestiert,
weshalb wir dort JSF umgehen, was sicher
nicht im Sinne des Erfinders war.

Von den erhéltlichen JSF-Implementatio-
nen durften die Referenzimplementation
von Sun Microsystems und MyFaces von
der Apache Foundation die verbreitetsten
sein. FUr Doodle setzen wir MyFaces ein,
urspringlich in der Version 1.1 geméss der
JSF-Sperzifikation 1.1 und mittlerweile in
der Version 1.2 geméass der aktuellen JSF-
Spezifikation 1.2. Die Aktualisierung war in-
nert einer Stunde gemacht.

Ein Manko von JSF sind Schablonen
(templates). Dies ist allerdings nicht als Vor-
wurf zu verstehen; tatsachlich bietet JSF
mannigfaltige Moglichkeiten der Erweite-
rung. Entsprechend kénnen diverse Scha-
blonenlésungen in Kombination mit JSF
eingesetzt werden, beispielsweise das aus
dem Struts-Projekt herausgeltste Tiles der
Apache Foundation. Wie bereits erwahnt,
setzen wir fir Doodle Facelets ein. Facelets
ist ein Open-Source-Projekt, das — wie es
sein Name andeutet — im Hinblick auf JSF
lanciert wurde und unsere samtlichen An-
forderungen mit Bravour erfullt. Leider kon-
nen wir uns des Verdachts nicht erwehren,
dass die Weiterentwicklung von Facelets
etwas stockt. Umso interessierter be-
obachten wir, wie sich JSFTemplating ent-
wickelt, das ebenfalls ein im Hinblick auf
JSF lanciertes Open-Source-Projekt ist.

Wer sich in letzter Zeit mit Webapplika-
tionen im Java-Umfeld auseinandergesetzt
hat, wird sich womdglich fragen, was denn
mit Spring sei. Spring ist ein von Spring-
Source gefordertes Open-Source-Projekt.
Publikationen im Java-Umfeld scheinen
sich heutzutage fast immer auch mit Spring
zu befassen, nicht selten auch gleich mit
entsprechender Erwéhnung im Titel. An-
statt zu begriinden, weshalb Spring einge-
setzt werden soll, muss man heute als Pro-

18

jektverantwortlicher wohl eher begriinden,
weshalb Spring nicht eingesetzt werden
soll: Wir waren und sind schlicht und ein-
fach der Meinung, dass der Preis fur die
Einbindung und Wartung von Spring flr
den fUr Doodle zu erwartenden kleinen
Mehrwert gegenuber einer JSF- und Hiber-
nate-L6sung ohne Spring zu gross ware.

Entwicklungsumgebung

Die wichtigsten Werkzeuge fur die Ent-
wicklung von Doodle, abgesehen vom Java
Development Kit (JDK) natirlich, sind Java-
und XML-Editoren sowie Ant von der Apa-
che Foundation. Zwar setzen auch wir in-
tegrierte  Entwicklungsumgebungen (inte-
grated development environments, IDES)
wie Eclipse und NetBeans ein, aber nutzen
ihre Méchtigkeit nicht einmal annéhernd
aus. Wir schéatzen die hohe Qualitat ihrer
Editoren und die Méglichkeit, eigene (nicht
von den IDEs erzeugte) Ant-Skripte ein-
zubinden und ausflhren zu lassen.

Mit dem Doodle-Ant-Skript kdnnen das
lokale DBMS (HSQLDB) sowie der lokale
Webserver (Tomcat der Apache Founda-
tion) gestartet und gestoppt, Doodle Uber-
setzt und fur den lokalen oder produktiven
Einsatz zusammengestellt sowie die Unit-
Tests durchgefiihrt werden. Dies alles er-
reicht man mit einem Skript von gerade mal
400 Zeilen, das praktisch vollstandig aus
einfachen EinfUhrungsbeispielen aus der
Ant-Dokumentation abgeleitet werden
kann.

Leistung

Doodle generiert und liefert pro Monat
mittlerweile Millionen von Webseiten aus.
Dies hat zur Folge, dass die «Mdullabfuhr»
(garbage collection), also das Finden und
Entfernen nicht mehr genutzter Objekte, zu
einem kritischen Faktor wird, da viele Ob-
jekte ausserst kurzlebig sind (namlich einen

Seitenaufruf lang) und wertvollen Speicher-
platz beanspruchen.

Zwar kénnte man versuchen, die Anzahl
erzeugter Objekte zu minimieren, indem
man trotz objektorientierter Programmier-
sprache auf Objektorientierung verzichtet
(was gelinde gesagt seltsam anmuten
wirde) oder den Speicherplatz vergrossern,
indem man entsprechende Investitionen in
die Hardware tatigt. Doch besser friher als
spéter sollte man sich dieser Problematik
annehmen, wenn man einen grossen Web-
dienst betreiben mochte. Erstaunlicher-
weise wird sie in der Fachliteratur dusserst
stiefmUtterlich behandelt. Immerhin ist die
entsprechende Dokumentation von Sun
Microsystems hervorragend [1]. Flr das
bessere Verstandnis sind Grundkenntnisse
aus dem Gebiet der Systemsoftware (Be-
triebssysteme, Compiler etc.) von Vorteil.

Sicherheit

Sicherheit war bei der Entwicklung von
Doodle immer eine zentrale Anforderung.
Wir gehen hier exemplarisch auf einen ap-
plikationsspezifischen Aspekt ein, da die
operationelle Sicherheit sinnvollerweise auf
Standardbetriebssystem- und Netzwerk-
sicherheitsmechanismen beruht.

Jede Umfrage hat einen 16-stelligen
|dentifikator (z.B. et6dguqr7a9fgzhw). Wer
den Identifikator einer Umfrage kennt, kann
damit die Umfrage einsehen (namlich unter
http://www.doodle.ch/et6dguqr7a9fgzhw),
daran teiinehmen, Antworten andern oder
|6schen usw. Es ist also kritisch, dass Um-
frageidentifikatoren nicht einfach erraten
werden koénnen. Deshalb werden sie mit
einem kryptografischen Pseudo-Zufalls-
zahlengenerator aus einem Alphabet von
31 Zeichen erzeugt, was 3176 (=280 Kom-
binationen zulasst. (Bei den 31 Zeichen
handelt sich um die 26 Buchstaben von a
bis z und die 10 Ziffern von 0 bis 9 mit Aus-
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Bild 3 Die 3 Schichten von Doodle.
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nahme der drei Buchstaben j, | und o sowie
der zwei Ziffern 0 und 1, damit bei einer all-
fallig manuellen Eingabe eines Umfrage-
identifikators moglichst keine Verwechslun-
gen zwischen Buchstaben und Ziffern ent-
stehen kénnen.)

Wer sich von 28 Kombinationen nicht
beeindrucken l&sst, kann aber nicht einfach
ungestort Umfrageidentifikatoren durchpro-
bieren (in einer sogenannten brute-force

Résumé
Engineering Doodle

Comment programmer un service web a I'heure actuelle. Doodle permet de retrou-
ver les rendez-vous pour réunions d’affaires, soupers entre amis ou diverses autres
occasions. Il s’agit d’un service web gratuit et tres populaire — qui, notons-le bien, vient
de Suisse. Deux de ses caractéristiques sont sa simplicité et le fait que I'utilisateur n’a
pas besoin de s’enregistrer. Et si ce service ne parait au premier coup d’ceil pas plus
complexe qu'un exemple tiré d’un livre d’enseignement sur la programmation web, les
exigences les plus récentes en matiere de sécurité et d’ingénierie de logiciel sont satis-

faites a I'arriere-plan.
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attack). Sollten namlich von derselben IP-
Adresse aus in kurzer Zeit verschiedene
ungultige Umfrageidentifikatoren abgefragt
werden, verzdgert der Server die Antwort
klinstlich, was aus Sicht des Angreifers
einer massiven Vergrosserung des Such-
raums gleichkommt. Allerdings wird die IP-

Webprogrammierung

Und sollte immer derselbe ungdltige Um-
frageidentifikator abgefragt werden, ver-
z&gert der Server die Antwort nicht — dann
handelt es sich wohl eher um einen Benut-
zer, der erst nach dem x-ten Versuch ak-
zeptiert, dass sein Umfrageidentifikator un-
gultig ist.

Adresse nicht ganz geblockt, da es durch-
aus sein kénnte, dass der Angreifer sich die

: . Referenzen
IP-Adresse mit harmlosen Benutzern teilt.

[1] http://java.sun.com/javase/technologies/
hotspot/gc/index.jsp

Angaben zu den Autoren

Dr. Paul E. Seving, dipl. El.-Ing. ETH, ist CTO
der Doodle AG. Er hat mehrere Jahre Industrie-
erfahrung als Software Engineer. Vor der Griindung
der Inturico Engineering GmbH (die in der Doodle
AG aufgegangen ist) hat er zuletzt an der ETH
Zurich in Informationssicherheit promoviert.
Doodle AG, 8005 Ziirich, pes@doodle.ch

Michael N&f, dipl. Informatik-Ing. ETH, ist CEO
der Doodle AG. Er hat mehrere Jahre Industrie-
erfahrung als Security Engineer und ist Experte in
Informatikdidaktik. Vor der Griindung der Inturico
Engineering GmbH hat er zuletzt an der ETH Zii-
rich Informationssicherheit gelehrt.

Doodle AG, 8005 Zirich, mn@doodle.ch

Technology is our business

Offene Stellen und Praktikumsplatze:

_ Sprechen Sie die
F Studierenden direkt an!

' Platzieren Sie Ihre Angebote fur offene Stellen oder Praktikums-
- platze direkt und kostengtinstig bei den Studierenden und

~ Absolventen der Schweizer Hochschulen.
" Anhand lhrer Angaben erstellt Electrosuisse ein standardisiertes

Inserat und schickt es Gber Kontaktpersonen an den Hochschulen
direkt an die Studierenden.

Kosten pro Inserat:
CHF 150.- far Mitglieder von Electrosuisse
CHF 250.— Ubrige

Informationen und Inserateaufgabe:
Sekretariat Verband: 044 956 11 21, verband@electrosuisse.ch

19

és

lis

écia

7

%)
(%]
]

S

)

=
.
©




	Engineering Doodle

