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|T-Sicherheit

Neue Gefahren fur Produktionsanlagen
Einheitliche TCP/IP-Netzwerke bergen auch Risiken

Die Integration von Fertigungs- und Produktionsanlagen in
Firmennetzwerke erdéffnet dem Supply Chain Management und
Enterprise Resource Planning neue Maéglichkeiten der Automa-
tisierung und Optimierung. Diese Integration birgt jedoch neu-
artige Gefahren fir die Produktionsablaufe, die eine Risiko- und
Sicherheitsbeurteilung der Anlagen und deren Anbindung an das
Firmennetzwerk erfordern. Zukiinftig miissen in diese Sicher-
heitsbeurteilung verstarkt Analysen miteinbezogen werden, wie
sie fur Onlinebanking und generell fiir Anwendungen, die mit
personenbezogenen Daten arbeiten, tblich sind.

Im Bereich der Integration von Industrie-
anlagen sind zwei Trends feststellbar: Einer-
seits wird die vertikale Integration von Sup-
ply Chain Management (SCM) Uber Enter-
prise Resource Planning (ERP) bis hin zu
den Produktionsanlagen Uber ein homoge-
nes Netzwerk mit TCP/IP Uber Ethernet
verstarkt. Andererseits wird horizontal
ebenfalls vermehrt auf TCP/IP Uber Ether-
net umgestellt [1]. Zugleich kommen immer
haufiger allgemein verwendete Betriebs-
systeme mit entsprechenden Anpassungen
auf allen Stufen zum Einsatz. So finden sich
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heute in unterschiedlichsten Komponenten
speziell angepasste Varianten von Microsoft
Windows oder Unix-Derivaten wie Linux
oder BSD-Varianten.

Beide Trends sind mehr als berechtigt,
gestatten sie doch eine Vereinfachung der
Betriebsabldufe und eine bessere Uber-
wachung der einzelnen Vorgange vertikal
auf allen Stufen. Zudem erlaubt der verein-
heitlichte Einsatz von TCP/IP Uber Ethernet
ein effizienteres Wissensmanagement und
eine vereinfachte Komponentenverwaltung,
da weder spezifische Eigenarten unter-
schiedlicher Netzwerktechnologien noch
grundlegend verschiedene Komponenten
verwaltet werden mussen. Interessant wird
die horizontale Integration insbesondere
dann, wenn beispielsweise Sensoren ihre
Informationen in einem einheitlichen System
an die Schaltzentralen leiten kdnnen.

Die verstérkte Homogenisierung hat aber
auch zur Folge, dass Produktionsanlagen

den gleichen Bedrohungen und Gefahren
ausgesetzt werden, wie sie heute beim On-
linebanking oder generell bei personenbe-
zogenen Transaktionen wie bei Spitalern,
Krankenkassen, Versicherungen oder
staatlichen und Bundesstellen zu bewalti-
gen sind. Diese flr Industrieanlagen neu-
artigen Bedrohungen werden insofern
immer relevanter, da eine klare Separierung
in Administration und Produktion aus Kos-

tengriinden zunehmend verschwindet. Ver-
starkt wird auf eine logische Segmentierung
durch Firewall- oder VLAN-Technologien
(IEEE 802.1q) gesetzt, die zwar unter vor-
gesehenen Umstanden das gewdlnschte
Resultat hervorbringt, unter Ausnahme-
situationen, die beispielsweise durch
menschliche Fehlkonfigurationen hervor-
gerufen werden konnen, aber versagen.

Obwohl nicht direkt ein Beispiel flr in-
dustrielle Produktionsanlagen, sei auf diese
Problematik beim neuen Boeing Dreamliner
787 hingewiesen: Man stelle sich vor, die
US Federal Aviation Administration (FAA)
hétte bei der Zulassung des Boeing Dream-
liners 787-8 den Finger nicht auf die unge-
ntigende Trennung des Unterhaltungsnetz-
werks vom Steuernetzwerk gelegt, und
wahrend eines Fluges hatte der Sitznach-
bar unglicklicherweise die Hohensteuerung
der 787 durch eine unbeabsichtigte Netz-
werkUberlastsituation lahmgelegt.

Dieses Beispiel verdeutlicht die Relevanz
der klaren Unterteilung von Operations-
bereichen (Operational Domains). Bei ver-
teilten Steuerungsanlagen in industriellen
Anlagen, die gleich wie die 787 unter Kos-
tendruck vermehrt auf eine logische Seg-

Bild 1 Erst auf Druck der Behérden trennte Boeing beim Dreamliner 787-8 das Steuernetzwerk fiir
die Piloten vom Unterhaltungsnetzwerk fiir die Passagiere.
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mentierung anstelle einer physischen Se-
paration setzen, sind die Herausforderun-
gen fUr einen sicheren und zuverlassigen
Betrieb gleich gelagert. Durch die horizon-
tale Homogenisierung in Netzwerk- und
Betriebssystemtechniken wird zudem die
Anfalligkeit eines Systems im schlimmsten
Fall potenziert, da durch eine ungllckliche
Verkettung aus einem einzelnen Problem
eine erdrlickende Lawine werden kann, die
zu Systemabstiirzen oder Produktionsfeh-
lern fUhrt.

Herausforderungen in vertikal und hori-
zontal integrierten Industrieanlagen kénnen
durch ein klares Verstandnis der Bedrohun-
gen mit geeigneten Gegenmassnahmen
gemeistert werden. Um diese einzuschat-
zen, ist ein Versténdnis der grundlegenden
Sicherheitseigenschaften eines verteilten IT-
Systems notig. Diese werden nachfolgend
eingefuhrt und im speziellen Anwendungs-
fall diskutiert.

Uberlegungen zur IT-Sicherheit

Grundlegende Probleme, die fUr diese
Art von eingebetteten, vertikal und horizon-
tal integrierten Systemen auftreten kénnen,
manifestieren sich in den klassischen An-
forderungen an die [T-Sicherheit: Vertrau-
lichkeit, Verflgbarkeit, Integritat, Authenti-
zitat, Autorisierbarkeit und im Zusam-
menhang mit einstellungsverdndernden
Vorgangen (Konfiguration) auch die Nach-
vollziehbarkeit (Traceability) und Zuord-
nungsbarkeit (Accountability). Um sie ge-
wahrleisten zu konnen, missen geeignete
Techniken eingesetzt werden.

Wahrend in nicht eingebetteten Syste-
men, wie sie fir Onlinebanking bendtigt
werden, Speicher (RAM), Rechenleistung
und Kommunikationskapazitéten eine un-
tergeordnete Rolle spielen, muss der Ein-
satz der gewahlten Techniken in eingebet-
teten Systemen genau abgestimmt werden.
Aus diesem Grund wird als Teil der Einflh-
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Bild 2 Immer mehr
Produktionsanlagen
kommunizieren iber
TCP/IP.

rung der Sicherheitsanforderungen eine
Ubersicht (iber verschiedene Techniken
und deren Eigenschaften gegeben.

Vertraulichkeit

Vertraulichkeit bezeichnet die Eigen-
schaft, dass nur bezeichnete Personen die
Information einsehen kdénnen, flr die sie
bestimmt ist. Vertraulichkeit bei kommuni-
Zierter Information wird durch Verschllsse-
lung der Ubertragenen Daten erreicht. Flr
die Verschltsselung kommen unterschiedli-
che Algorithmen infrage, die entsprechend
der jeweils vorhandenen Anforderungen
gewahlt werden sollten. Primar muss dabei
zwischen symmetrischer und asymmetri-
scher Verschllsselung unterschieden wer-
den.

Im Fall von symmetrischer Verschlisse-
lung basiert die Vertraulichkeitsgewahrleis-
tung auf dem Vorhandensein eines einzig
den involvierten Systemen bekannten Ge-
heimnisses, dem vertraulichen Schllssel
(Secret Key). Heute ist AES (Advanced En-
cryption Standard) State of the Art. AES
basiert auf dem Algorithmus Rijndael, der
im Oktober 2000 vom US National Institute
of Standards and Technology (NIST) als
Nachfolger des DES (Data Encryption Stan-
dard, IBM, 1976) in einem Uber drei Jahre
andauernden Selektionsverfahren aus einer
engeren Auswahl von finf Kandidaten
(Rijndael, MARS, RC6, Serpent, Twofish)
auserkoren wurde. AES zeichnet sich unter
anderem dadurch aus, dass er klar und ein-
fach gestaltet ist, ohne Lizenzkosten einge-
setzt und einfach in Hardware implementiert
werden kann.

Bei asymmetrischer Verschltsselung
wird die Vertraulichkeit durch eine Ver-
schltisselung gewahrleistet, die durch einen
offentlichen und einen privaten Schlissel
gesichert wird. Dabei wird der &ffentliche
Schitssel verwendet, um Daten so zu ver-
schlUsseln, dass sie nur mit dem privaten
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entschllsselt werden kénnen. Dies bedeu-
tet, dass der offentliche Schltssel publiziert
werden soll, damit Information mdglichst
vertraulich Ubermittelt werden kann, wah-
rend der private geheim gehalten werden
muss. Heute State of the Art ist der RSA-
Algorithmus, der als Akronym nach seinen
Entwicklern Rivest, Shamir und Adleman
benannt wurde. RSA wurde wahrend 25
Jahren patentrechtlich geschiitzt. Seit Sep-
tember 2000 ist der Algorithmus frei ein-
setzbar und kann so ohne Lizenzkosten
verwendet werden.

Was wird wie verschlisselt?

Symmetrische Verschllsselung findet
Uberall dort ihren Einsatz, wo auf vergleichs-
weise effiziente Art viele Daten verschlUsselt
werden sollen. Beispiele sind verschlisselte
Ubertragungskanale, wie sie durch TLS
(Transport Layer Security), dem standardi-
sierten Nachfolger von SSL v3 (Secure So-
cket Layer), realisiert werden. Ein weiteres
Beispiel setzt AES ein. AES wird haufig fur
das VerschlUsseln von Daten in Datenban-
ken oder verschlisselten USB-Sticks ein-
gesetzt.

Asymmetrische Verschllsselung hin-
gegen wird dort eingesetzt, wo eine nahezu
unbekannte Gruppe mit einem Empfanger
vertraulich kommunizieren soll, indem der
offentliche SchlUssel bedenkenlos verbrei-
tet werden kann. Da asymmetrische Algo-
rithmen aufwendiger in der Verschllsselung
von Daten sind, werden sie Ublicherweise
nur fUr die VerschlUsselung eines zufalligen
symmetrischen SchlUssels verwendet, der
dann fUr die Verschllisselung der Daten
eingesetzt wird.

Authentizitat, Autorisierung,
Accountability und Nachvolizieh-
barkeit

Obwohl haufig in industriellen Anlagen
vernachlassigt, ist die Gewahrleistung der
Vertraulichkeit bei administrativen Vorgan-
gen von essenzieller Bedeutung. Das Aus-
spionieren von Authentisierungsmerkmalen
(Credentials) wie Benutzername und Pass-
wort ermdglicht unberechtigten Drittper-
sonen Zugriff auf Informationen.

Der Diebstahl von geistigem Eigentum
(Intellectual Property Rights, IPR) oder die
Veroffentlichung von Informationen hat in
industriellen Anlagen wahrend der Produk-
tion sehr wahrscheinlich nur ein geringflgi-
ges Bedrohungsprofil. Doch ist die Gewahr-
leistung der Authentizitét, d.h. der korrekten
Urheberschaft der Konfigurationsvorgange
kritisch. Frustrierte Mitarbeiter, die als ver-
meintliche Hacker an die Authentisierungs-
merkmale gelangen, kénnen zum Beispiel
jegliche Form der Autorisierung von Kon-
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figurationseinstellungen umgehen. Ins-
besondere in grossen, verteilten Anlagen,
wo eine zentrale Kontrollstelle sowohl Be-
trieb als auch Konfiguration und Kontrolle
sicherstellt, ist der Schutz der Zugangs-
merkmale kritisch, da Bereiche mit einem
vom lokalen Bereich abweichenden Ver-
trauenswurdigkeitsgrad eingesetzt werden
kénnen, beispielsweise das Internet. Da-
durch wird es flr die zentralen Stellen
immer schwieriger, sicher zu sein, dass die
vertraulichen Daten nicht auch von unbe-
rechtigten Drittpersonen mitgelesen wer-
den.

Gerade dort ist es relevant, dass eine
klare Zuordnung von Vorgangen (Accoun-
tability) bei Konfigurationen und die Nach-
vollziehbarkeit der einzelnen Vorgéange klar
maglich sind. Accountability bedingt, dass
Benutzer Uber mehrere Schritte eindeutig
identifiziert werden mussen. Somit ist es
moglich, Veranderungen an den Einstellun-
gen der Systeme zu erkennen und die Ur-
heber ausfindig zu machen.

Einschréankungen in industriellen
Anlagen

VerschlUsselung ist aber ein vergleichs-
weise ressourcenintensiver Prozess, der
nur dort eingesetzt werden soll, wo ver-
trauliche Daten Ubermittelt werden. In in-
dustriellen Anlagen wird Verschlisselung
per se aus diesem Grund nur, wenn Uber-
haupt, fir administrative Konfigurationsvor-
gange verwendet. Administrative Aufgaben
sollten jedoch unbedingt Uber verschlts-
selte Kanéle erfolgen, wenn sie von einem
zentralen Steuerungsrechner ausgehen.
Insbesonders ist bei der Planung neuer An-
lagen darauf zu achten: Die rasante Weiter-
entwicklung der horizontalen und vertikalen
Integration kann durchaus zur Folge haben,
dass heute isoliert administrierte Systeme
in naher Zukunft von einem zentralen Rech-
ner eingestellt werden. Zudem: Bei Pro-
duktionsablaufen fehlen Ublicherweise die
Ressourcen, um alle kommunizierten Daten
zu verschlisseln.

Integritatsschutz und
Verfugbarkeit

In Produktionsablaufen spielen Integri-
tatsschutz und Verfligbarkeit bei der Kom-
munikation von Steuerungssignalen eine
gewichtigere Rolle, da Produktionsablaufe
einerseits unter fUr die Kommunikation
widrigen Umsténden erfolgen und anderer-
seits Produktionsmaschinen unter Echt-
zeitbedingungen reagieren mussen. Man
stelle sich vor, was passiert, wenn in einer
Zeitungsdruckerei Bitfehler bei einem Rick-
meldekontrollsystem (Feedback) auftreten,
in dem ein Sensor den Zeitungsstapel
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Bild 3 Einheitliche TCP/IP-Netzwerke in der Produktion und dem Biro vereinfachen vieles, bergen
aber auch Risiken.

misst, um dem Stapler mitzuteilen, ob ein
neuer Stapel bendtigt wird.

Durch den Einsatz von homogenisierten
Netzwerklésungen kdnnen kostengunstig
Interface-Chips eingesetzt werden, die Bit-
fehler dieser Art mindestens entdecken
oder gar korrigieren kénnen. In ersterem
Falle werden empfangene Daten normaler-
weise einfach verworfen. Heute weitver-
breitete Algorithmen, die auf Messagelevel
zur Detektion von Datenmanipulationen
eingesetzt werden, basieren auf Check-
summen. Diese unterscheiden sich prinzi-
piell in der Art ihrer Berechnungen. Ein-
fache, zyklische Redundanzchecks (Cycli-
cal Redundancy Checks, CRC) sind sehr
schnell, haben jedoch den Nachteil, dass
Kollisionen auftreten kénnen. Dies bedeu-
tet, dass zwei unterschiedliche Messages
die gleiche Checksumme produzieren kon-
nen und so im ungunstigsten Fall Fehler
unentdeckt propagiert werden. Kryptogra-
fische Berechnungen von Hash-Werten
haben den Vorteil, dass sie praktisch kollisi-
onsfrei sind, leiden jedoch unter dem Nach-
teil, dass ihre Berechnung zeitaufwendiger
ist. Heutzutage weitverbreitete Algorithmen
sind HMAC (Hash Message Authentication
Code), SHA-1 (Secure Hash Algorithmus,
FIPS 180-1) oder MD5 (Message Digest).

Beim Einsatz von Message Authentica-
tion Codes (MAC) in Echtzeitsystemen
muss eine Abwagung der geforderten Zu-
verlassigkeit in Relation zum bendtigten
Aufwand durchgefiihrt werden, damit das
System nicht durch die Berechnung von
MAGCs selbst vollstandig ausgelastet wird.
Wirde diese Abwéagung nicht sauber
durchgefiihrt, kénnten Uberlastsituationen
mit daraus resultierendem, stark verzéger-

tem Reaktionsverhalten sehr schnell heran-
gefihrt werden: Wenn beispielsweise nur
schon eine leicht héhere als normalerweise
Ubliche Daten- resp. Message-Rate emp-
fangen und verarbeitet werden muss, kann
ein eng dimensioniertes System an seine
Grenzen gebracht werden

Um diese Raten zu kontrollieren, kann
dank vereinheitlichter Infrastrukturen auf
Switches und Router zurlickgegriffen wer-
den, wie sie heute in traditionellen Compu-
ternetzwerken wie dem Internet Ublich sind.
Diese gestatten eine feinstufige Justierung
der Daten- und Message-Raten und erlau-
ben die Definition ihres Verhaltens in Aus-
nahmesituationen. Switches, die fir die lo-
gische Segmentierung von Netzen einge-
setzt werden, verflgen Ublicherweise Uber
die Moglichkeit der Ratenbegrenzung.

Die Komplexitat nimmt zu

Durch den Einsatz von homogenisierten
Plattformen, bei denen allgemein verwen-
dete Betriebssysteme mit spezifischen An-
passungen eingesetzt werden, sinken die
Anforderungen beim Wissens- und Kom-
ponentenmanagement. Durch die Verwen-
dung von «gewohnlichen» Betriebssyste-
men wird es jedoch schwieriger, Systeme
und Anlagen vollends kontrollieren zu kén-
nen. So werden fir den Anwendungsfall
neuartige Bedrohungen eingeflhrt, die
zuvor nicht existierten.

Dies bedeutet, dass die Komplexitat
einer vertikal und horizontal integrierten An-
lage im industriellen Umfeld mit dem Grad
ihrer Integration zunimmt, da nicht mehr
nur isolierte, sondern eben auch vernetzte
Systeme betrachtet werden mussen, die
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sich gegenseitig negativ beeinflussen kon-
nen.

Da aus Kostengriinden zudem vermehrt
auf eine physikalische Separation der Anla-
gen verzichtet und «nur» eine logische Seg-
mentierung umgesetzt wird, steigen die zu
meisternden Herausforderungen. Um zu
verhindern, dass in Zukunft der Dreamliner
als Vertreter eines logisch segmentierten,
verteilten Systems von Steuerrechnern und
anderweitig eingesetzten Computer einen
Schwenker macht, wenn der Nachbar am

Spielen ist, mussen vermehrt auch Sicher-
heitsaspekte in die Architektur, das Design
und die Entwicklung der Bordnetzwerke
miteinbezogen werden.

So werden durch Integration und Homo-
genisierung der Plattformen Sicherheits-
analysen und -Uberprifungen nétig, die
zuvor eine untergeordnete Rolle spielten.
Vermehrt spielen auch sicherheitsbezogene
System- und Prozessanalysen eine Rolle,
damit beispielsweise ein Fernzugriff die
Stabilitdt und somit den Produktionsablauf

[T-Sicherheit

nicht nachhaltig geféhrdet. In der Sicherheit
von integrierten Anlagen gibt es keine One-
fits-all-Sicherheitsldsung. Vielmehr missen
die Anforderungen und moglichen Ldsun-
gen individuell und situationsspezifisch be-
trachtet werden. Die Kenntnis und ein Ba-
sisverstandnis der grundlegenden Sicher-
heitseigenschaften sind hingegen generell
anwendbar und gestatten ein Erkennen der
Problematik und der Herausforderungen,
die in Zukunft verstarkt auf uns zukommen
werden.

Résumeé

De nouveaux dangers pour les installations de production
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Les réseaux TCP/IP unifiés présentent eux aussi des risques. Lintégration des instal-
lations de fabrication et de production dans les réseaux de sociétés ouvre au Supply

Chain Management et & I'Enterprise Resource Planning de nouvelles possibilités d’auto-
matisation et d’optimisation. Cette intégration présente cependant de nouveaux dangers
pour les opérations de production nécessitant une évaluation de risque et de sécurité
des installations et de leur integration au réseau de la sociéte. A I'avenir, cette évaluation
de sécurité devra comprendre davantage d’analyses telles qu’elles sont déja courantes
dans I'online banking et d’'une maniere générale dans les applications travaillant avec

des données personnelles.
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