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Enics

Industrieelektronik

Fehleranalyse: knifflig, wichtig,
qualitatsentscheidend

Was beim Bestiicken von Leiterplatten schiefgehen kann

Fehler in der Elektronikfertigung kénnen subtil versteckt sein,
und die Realitat zeigt, dass scheinbar unmdégliche Konstella-
tionen doch méglich sind. Bauteile, die in der letzten Serie zu
keinerlei Beanstandungen fiihrten, stehen plétzlich wie Grab-
steine auf der Leiterplatte. Oder Keramikkondensatoren schlies-
sen unverhofft zwei Spannungsebenen kurz, weil sie aufgrund
mechanischer Spannungen zerbrochen sind. Die Fehleranalyse
ist Detektivarbeit, flihrt aber zu wichtigen Erkenntnissen fiir

das Qualitatsmanagement.

Wenn Edward A. Murphy mit seiner Aus-
sage «Whatever can go wrong, will go
wrong, and at the worst possible time» nur
nicht immer Recht haben musste. Allen
Qualitatsprogrammen wie 6-Sigma zum
Trotz gehdren Fehler in der Fertigung von

Walter Odermatt

Industrieelektronik und Medizinaltechnik
zum Alltag. Das Fazit vorneweg: Einen Ein-
zelschuldigen gibt es selten. Fast immer
sind es aussergewohnliche Konstellationen,
die einen verdeckten Fehler erst moglich
machen. Komponentenhersteller, Einkauf,
Wareneingang, Layout, Fertigung sowie
Reparatur — sie sind alle potenzielle Fehler-
quellen.

Die Qualitdt eines EMS-Dienstleisters
zeigt sich gerade darin, alle Moglichkeiten
gleichermassen offen in Betracht zu ziehen,
die Fehleranalyse professionell und kon-

Bild 1

Lottest an 6 Jahre altem Bauelement.
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sequent zu betreiben sowie den Erfah-
rungsgewinn zu dokumentieren und in den
Prozessablauf einzuspeisen. Welch knifflige
Detektivarbeit die Fachverantwortlichen
dabei mitunter zu leisten haben, zeigen fol-
gende exemplarische Beispiele aus der
Praxis.

6 Jahre alte Bauteile

Ein einfach zu detektierender Qualitats-
fall: Tadellos bestlickte Keramikkondensa-
toren (MLCC) fanden sich nach dem Lot-
prozess in grosser Anzahl statistisch verteilt
auf den Leiterplatten — leider nur nicht auf
den vorgesehenen Lotpads. Untersuchun-
gen am Mikroskop zeigten schlechte bis
fehlende Benetzung der Bauelemente-Me-
tallisierungen, die auch durch Lottests be-
statigt wurden (Bild 1). Die Uberpriifung der
Bestellsituation bezlglich falschen Materi-
als ergab keine Hinweise, und da die Bau-
elemente zwei Monate nach Anlieferung
vom Lager genommen wurden, standen
die Verantwortlichen vor einem Rétsel. Erst
die Uberpriifung des Verpackungsmaterials
fuhrte auf die Spur: Die Bauelemente waren
bei Anlieferung 6 Jahre alt, also bereits
pensioniert. Der Kondensator war zudem
abgekindigt, der Allzeitbestand auf-
gebraucht und der flir den Kunden drin-
gende Bedarf musste auf dem freien Markt
beschafft werden.

Das synchrone Zusammentreffen von
Nachbeschaffung und einem Durchschlupf
bei der Wareneingangsprufung flhrte zu

Enics

Bild 2 Tombstoning bei Varistoren.

diesem Qualitatsfall. Bedingt durch die gute
Wirtschaftslage, kombiniert mit der gesetz-
lich notwendigen Umstellung auf bleifreies
Loten (vgl. RoHS, WEEE), nehmen die Ab-
kiindigungen von Bauelementen in verblei-
ter Technik stark zu, sodass das Potenzial
fur solche Fehler in naher Zukunft drastisch
zunehmen wird. Aus diesem Grund lautet
die dringende Empfehlung, der Warenein-
gangsprufung vermehrt Aufmerksamkeit zu
schenken. Nicht vergessen sollte man
dabei auch das Inhouse-Lagermaterial. In-
terne Untersuchungen von Enics Schweiz
an ausgeschlachtetem Lagermaterial zeig-
ten, dass Chip-Bauformen bereits nach 3
bis 4 Jahren Lagerung auch bei kontrollier-
ten Bedingungen Probleme beim Benetzen
zeigen koénnen. Soll also Lagermaterial aus
Allzeitbestanden wieder verbaut werden,
gilt es, vor dem Serienprozess Lottests an
diesen Bauelementen durchzufihren.

Gefalschte Bauelemente

Bei der Fehleranalyse muss auch das
Thema Bauelementefélschungen erwahnt
werden — die Klagen Uber gefélschte Bau-
elemente nehmen in der EMS-Branche
stark zu [1]. Exemplarischer Fall: Im Jahr
2005 zeigte ein Funktionstest, dass ein
SRAM von Tl erheblich Warme bei 5-fach
erhdhtem Stromverbrauch produzierte und
geratespezifische Funktionen nicht liefen.
Analysen an fehlerhaften und Originalbau-
teilen bewiesen, dass es sich um gefélschte
Bauelemente handelte. Die Originalbauele-
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Bild 3 Verschraubung in unmittelbarer Nahe eines MLCC.

mente von Tl hatten einen grossen TI-Chip,
die Falschungen einen wesentlich kleineren
Chip von AMD, mit zudem teils nicht an-
kontaktierten Anschlissen.

Falsche Lieferung

Ein weiterer obskurer Fall aus der EMS-
Praxis: Nach der erfolgreichen Uberpriifung
eines Testboards nach dem Reflowl6ten
wurden 49 Boards flr den Bestlckungs-
prozess freigegeben. Grosse Ratlosigkeit
dann bei der Schlusskontrolle, als man bei
den Varistoren tber 100 Tombstoning-Ef-
fekte ohne jegliche Systematik entdeckte
(Bild 2). Die Fehlerursache wurde in einer
falschen Lieferung gefunden. Nach rund 15
Boards mussten beim ersten Bestlicker in
Linienrichtung neue Varistoren aufgerUstet
werden. Diese stammten jedoch aus einer
Lieferung mit AgPd-Plattierung anstatt wie
normal mit SnNiAg. Glicklicherweise hat-
ten die Bauelemente eine leicht unter-
schiedliche Braunfarbung, sodass diese
Systematik Uberhaupt entdeckt wurde.
Trotz eindeutiger Bestellsituation wurde fal-
sches Material angeliefert, was der Waren-
eingang nicht bemerkte. Erst dieses Zu-
sammentreffen von zwei unglicklichen Zu-
standen flhrte schliesslich zum beobachte-
ten Fehlerbild.

Ungliickliches Layout

Zu den haufigsten Bauelementen auf
elektronischen Geraten gehdren kera-
mische Kondensatoren. Wie bereits der
Name sagt, bestehen sie primar aus einem
Keramikkorper. Keramik an sich ist weit-
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gehend chemisch resistent und sehr hart,
aber auch spréde und somit anféllig auf
Stdsse und thermisch induzierte mecha-
nische Spannungen, wie sie beim Loéten
auftreten kénnen. Aus diesen Grinden
muss, abgesehen vom Einhalten der elek-
trischen Spezifikationen, auch besonderes
Augenmerk auf das Umfeld dieser Bauele-
mente auf der Leiterplatte gelegt werden.

Diesbezuglich als besonders kritisch gelten
Verschraubungen in unmittelbarer Nahe. In
Bild 3 flUhrte zu starkes Anziehen der
Schraube zu einer lokalen Verwélbung der
Leiterplatte und dadurch zum Bruch des
MLCC. Durch den Riss im Bauelement ent-
stand ein Kurzschluss zwischen zwei Me-
talllagen, der beim Hochspannungstest zur
Zerstérung des Bauelements flhrte.

Bereits beim Layouten, insbesondere
wenn bestehende Schaltungsteile kopiert
werden, kénnen Fehler initialisiert werden.
Unsymmetrische Kupferanbindungen wie
in Bild 4 fUhren beim L&tprozess zu einem
unsymmetrischen Warmefluss an die Bau-
elementeanschltisse und erzeugen ther-
misch induzierte mechanische Spannun-
gen. Diese konnen zu Bauelementrissen,
dem Cracking, fuhren. Doch damit nicht
genug: Der thermische Mismatch ist eine
potenzielle Ursache fUr das geflrchtete
Tombstoning wahrend des Lotprozesses
(Bild 2).

Elemente falsch angeordnet

In Bild 5 sieht man die klassische Situa-
tion eines Boards fur Industrieelektronik.
Grosse, massereiche Bauelemente sind zu-
sammen mit kleinen Bauelementen, dem
sogenannten Vogelfutter, in unmittelbarer
Nahe platziert. Dieser Trend ist eine Kon-
sequenz der fortschreitenden Miniaturisie-
rung bei den Bauelementen, die es erlaubt,
Stromversorgung und Steuereinheit auf der

Enics

Bild 4 Ungleiche Pad-Anbindungen bei einem MLCC 0805.
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Bild 5 Bauelementemix auf Industrieboard.

Bild 7 «Dekorative» Modifikationen.

gleichen Leiterplatte zu vereinen. Beim heu-
tigen Reflowprozess wird die Warme primar
durch Konvektion zugeflhrt, durch heisse
Luft oder Stickstoff. Die Situation auf dem
Board ist vergleichbar mit einem Fohnsturm
in einer Stadt. Befinde ich mich im Wind-
schatten des Sturms, bin ich vom Wind
geschutzt. Anderenfalls eben nicht.

Fur die Leiterplatte im Lo&tprozess be-
deutet dies Folgendes: Wéahrend die gros-

Bulletin SEV/AES 13/2007

s e e

sen Bauelemente viel Warme brauchen, um
ihre Anschliisse auf Lottemperatur (217 °C
fUr bleifreies Zinn-Silber-Kupfer-Lot) zu brin-
gen, sind die kleinen Bauelemente im Wind-
schatten anndhernd abgeschottet vom
Warmestrom. Dies kann zu kalten Lotstel-
len und im Extremfall zu Nichtlétungen der
Bauelemente wie Tombstoning flhren. Aus
diesem Grund muss man vor allem beim
bleifreien Léten dem Warmemanagement
Augenmerk zukommen lassen.

Unvereinbare Lotparameter

Oft sind die vom Hersteller spezifizierten
maximalen Stressbedingungen beim Léten
(maximale Lottemperatur, Verweilzeit Gber
dem Schmelzpunkt etc.) unvereinbar mit
der Bauelementezusammensetzung auf
einer Leiterplatte. Da im gleichen Létpro-
zess alle Bauelemente, d.h. massereiche
wie kleines Vogelfutter (Bild 5) gleichzeitig
verldtet werden sollen, mussen die Pro-
zessparameter verandert werden. Wird nun

Industrieelektronik

beispielsweise die Vorheizung zu stark er-
hoht, werden die Bauelemente buchstéb-
lich gekocht. In Bild 6 sieht man Elektrolyt-
kondensatoren (Elkos) in Durchstecktech-
nik, die zu stark erwarmt wurden. Auf die
elektrische Funktionalitdt dieser Bauele-
mente respektive die Langzeitzuverléssig-
keit dieser Elkos im Feldeinsatz muss bei
dieser Maltratierung nicht mehr explizit ein-
gegangen werden. Doch wie sieht es aus,
wenn der Gebrauch eines bestimmten Lot-
materials aus Grinden der Langzeitzuver-
l&ssigkeit vorbestimmt ist, das Bauelement
aber gemass Herstellerangaben diesen
Lotbedingungen nicht gewachsen ist? Die-
ser Fall beschaftigt aktuell Hundertschaften
von Fachleuten in Bezug auf das Léten von
Elektrolytkondensatoren in  SMT-Technik
mit bleifreien SAC-Loten.

«Flick» auf dem Print

Da eine technische Errungenschaft stetig
verbesserungswdrdig ist, werden im Feld
oft Modifikationen mit beschrankter Aus-
ristung durchgefihrt. Diese Verbesserun-
gen sind eine weitere mogliche Fehlerquelle.
So hat ein Praxisfall gezeigt, dass fur die
Verbindungen von Widerstdnden und
MLCC ein zu dicker Draht verwendet wurde
(Bild 7). Der helloraune MLCC wurde bei
der Handlétung infolge thermisch unsym-
metrischer Erwarmung zerstért. In einem
weiteren Fall wurde das Fehlen einer Sup-
pressordiode festgestellt. Da auf der Leiter-
platte fur dieses Bauelement kein Platz vor-
gesehen war, wurde eine langengleiche
Chipdiode auf den MLCC aufgeldtet. Die
Idee an sich war erfolgversprechend, beim
Aufléten der Diode auf den MLCC wurde
dieser thermisch jedoch Uberstresst. Der
sichtbare Crack (roter Pfeil in Bild 8) zeigt
die Zerstérung des Bauelements.

Erscheinungsbild versus
Fehlerursache

Wie sich immer wieder zeigt, muss
streng zwischen Fehlerursache, Fehlerent-
wicklung sowie dem Erscheinungsbild un-
terschieden werden. Das optische Erschei-

Abkiirzungen

AMD Advanced Micro Devices

Elko Elektrolyt-Kondensator

EMS Electronics Manufacturing Services

RoHS Restriction of Hazardous Substances (EU-Gesetzgebung)
SAC-Lot  Zinn-Silber-Kupfer-Lot (= bleifreies Lot)

SMT Surface Mount Technology

SRAM Static Random Access Memory (statisches RAM)

Tl Texas Instruments

WEEE Waste Electrical and Electronic Equipment (EU-Gesetzgebung)
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ausgelaufenen Elektrolyts eines Elkos.

nungsbild (Bild 9) von zwei ausgefallenen
Geraten mit 4 Jahren Feldeinsatz zeigte
ganz Klar durch elektrische Uberlast zer-
storte Folienkondensatoren. Ergo: Ausfall-
ursache = elektrische Uberlast. Das Aus-
sehen der Boardunterseite stellt die Erst-
diagnose infrage, denn die Anschlisse
eines Elektrolytkondensators zeigen Brand-
spuren. Detaillierte Analysen ergaben, dass
ausgelaufener Elektrolyt eines benach-
barten Elkos zu einem Kurzschluss
zwischen den Anschlussbeinchen ge-
fuhrt hatte und dass die Folienkondensato-
ren als schwéchstes Glied der Schaltungs-
kette dieser Uberlast nicht gewachsen
waren.

Ausgelaufener Elektrolyt, so zeigt die
Praxis, besitzt umfangreiches Zerstérungs-
potenzial — von Leiterbahnunterbrichen bis
zu Kurzschlissen zwischen Leiterbahnen
und Bauelementanschltssen. Bedauerli-
cherweise lasst sich dieses Ubel im An-
fangsstadium nur schwer beobachten, da
der Elektrolyt an den Pins austritt und diese
Stelle beim verldteten Elko nicht mehr sicht-
bar ist.

vermeiden. Fehlerhafte Gerate aus einem
Feldeinsatz in Sidamerika zeigten bei der
mikroskopischen Untersuchung chemisch
angegriffene  Bauelementanschltsse. Da
jedoch das Board vor der Zustellung gerei-
nigt worden war, lieferte es keine weiteren
Hinweise auf die Ausfallursache. Das sofor-
tige Einleiten von Massnahmen in einem
Wiederholungsfall ermdglichte bei einem
nachfolgenden Ausfallgerat die Durchfiih-
rung von chemischen Analysen. Der Befund
war eindeutig: Schwefel flUhrte zur be-
obachteten Korrosion. Unklar war nur noch,
woher der Schwefel kam. Sorgféaltiges
Nachforschen des Umfelds der Anlage
klarte die Sachlage: Wegen des herrschen-
den feuchtheissen Klimas wurden die Ttren
zum Einsatzstandort, der sich in unmittel-
barer Néhe einer Erddlférderanlage mit Ab-
fackelung befand, haufig offen gelassen.
Der Schwefel aus der Abfackelung in Kom-
bination mit der feuchten Umgebung flhrte
zu Schwefelsaure. Dieser Belastung ist un-
geschitzte Elektronik schlichtweg nicht
gewachsen.

Unerwartetes erwarten

Fur einwandfrei funktionierende Pro-
dukte und Systeme sind Q-Programme
und Q-Massnahmen die Basis. Aber eben,
Murphys Law gilt: Fehler finden immer
wieder einen Weg, um alle Sicherheits-
dispositive zu umgehen. Einen Einzel-
schuldigen, sei es eine Person oder ein
Prozess, gibt es in der Regel nicht. Meis-
tens fuhrt erst das gleichzeitige Zusammen-
treffen von verschiedenen ungllcklichen
Umsténden zum Ausfall. Doch das Einhal-
ten von Vorgaben, die Bereitschaft, auch
Unerwartetes zu erwarten, und vor allem

Résumé

Enics - globaler EMS-Anbieter

Enics ist einer der gréssten Anbieter
von Electronics Manufacturing Services
(EMS) im Bereich der Industrieelektronik
und Medizinaltechnik. Das Unterneh-
men bietet globale End-to-End-Ldsun-
gen an — von Designsupport, New
Product Introduction (NPI), Fertigung,
Beschaffungslogistik bis hin zu After
Sales Services —, die den gesamten
Lebenszyklus der Kundenprodukte
abdecken. Weitere Informationen Uber
das Unternehmen mit 2200 Mitarbei-
tenden sind unter www.enics.com ver-
- figbar. Fir Enics Schweiz in Turgi sind
280 Angestellte tatig.

Sorgfalt gepaart mit langjahriger Erfahrung
helfen, die Fehler auf ein Minimum zu redu-
zieren.
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L’analyse de défauts: délicate, importante, déterminante pour la qualité

Ce qui peut tourner mal lors de I'équipement de circuits imprimés. Les défauts de
fabrication en électronique peuvent étre subtilement cachés et la réalité montre que des
constellations apparemment impossibles peuvent néanmoins apparaitre. Les composants
qui n’ont donné lieu a aucune réclamation lors de la derniere série sont tout a coup comme
des cailloux sur la platine. Ou bien des condensateurs céramiques court-circuitent
brusquement deux niveaux de tension apres s'étre rompus par suite de tensions
mécaniques. L'analyse de défauts est un véritable travail de détective, mais fournit
d’importants renseignements pour la gestion de la qualité.

Aggressive Umgebung

Auch die fehlerfreie Fertigung eines Ge-
rates, abgesichert durch Geréatetest und
Funktionstest der Gesamtanlage sowie eine
sorgféltige Inbetriebnahme nach allen Re-
geln der Kunst, kénnen Feldausfélle nicht
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