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IT far EVU

Informationssysteme fiir Energieversorger

Electronic Data Management

Garantiert die moderne Informationstechnologie die Wettbe-
werbsfahigkeit im liberalisierten Strommarkt? Lasst sich ein Be-
trieb mit einer IT-Lésung optimieren? Das Angebot an Software
flr Energieversorger ist gross. \Wer eine neue Software einfihrt,
muss darauf achten, dass die Daten durchgéngig zwischen den
verschiedenen Applikationen fliessen. Zudem mussen sie gegen
unberechtigte Zugriffe geschitzt werden.

Der Termindruck, bis zur Liberali-
sierung ihr IT-System zu modernisie-
ren, steigt bei den Energieversorgern.
Die Einfithrung eines Electronic-Data-
Management-Systems (EDM) betrifft

Beat Miller

sowohl Prozesse, Funktionen als auch
Datenfliisse innerhalb der Firma. Wobei
moderne EDM-Systeme gegebene Pro-
zesse abbilden und diese nicht vorgeben
sollen.

Beispiele aus bereits liberalisierten
Mirkten — im Besonderen aus Skandina-
vien — zeigen, dass sich diese iiber Lan-
desgrenzen hinaus verbreiten. Gleichzei-
tig miissen lokale Marktregeln beriick-
sichtigt werden, wie die Gestaltung des
Bilanzmanagementsystems. Der sich

offnende Schweizer Markt kann von der
Erfahrung anderer Linder profitieren und
auf erprobte Konzepte und IT-Losungen
zuriickgreifen: Zur Kommunikation
hat sich der auf EDIFACT basierende
EDIEL-Standard etabliert, der heute zu-
mindest fiir die Messdaten (MSCONS)
flichendeckend eingesetzt wird. Neue,
auf XML basierende Formate sind fiir das
Fahrplanmanagement gemiss ESS be-
reits eingefithrt worden. Im Bereich der
Messdaten sind entsprechende Standards
in Ausarbeitung.

Der modulare Aufbau, die Skalierbar-
keit sowie standardisierte Hardware und
Betriebssysteme werden bei modernen
IT-Losungen vorausgesetzt. Das System
muss Funktionen bereitstellen fiir:

— das Management von Messpunkten,

Messdaten, Lastprofilen, Last-/Absatz-

prognosen;
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Bild 1 Das IT-System der
Netzleitstellen gewinnt
an Bedeutung.

E.ON Thiringer Energie

— den Bilanzausgleich (nachtriglich);
— das Bilanzmanagement (im Voraus,

Fahrpléne);

— die automatische Kommunikation

(EDIEL, XML, Excel, ASCI], ...);

— die Datenauswertung und Speicherung
verschiedener Berichte;
— die Nachverfolgung von Anderungen

(Messwerthistorie);

— den Lieferantenwechsel.

Fir die Integration in bestehende
Umgebungen  (Zéhlerablesesysteme,
SCADA-Systeme, Kundeninformations-
systeme, ...) ist der flexiblen Anpassung
von Schnittstellen grosse Beachtung zu
schenken. Heutige Systeme bieten zudem
Reporting-Werkzeuge sowie Anbin-
dungen an das Internet an.

EDM-System einfiihren
Die Elektrizitatswerke des Kantons Zii-

rich (EKZ) fiihrten 2005 einen ersten Teil

eines neuen EDM-Systems ein. Die EKZ
nutzen das EDM-System sowohl in der

Rolle als Verteilnetzbetreiber wie auch

als Energielieferant. Organisatorisch wer-

den heute beide Rollen im Bereich Netz-
und Energiewirtschaft wahrgenommen.

Die Geschiftsprozesse werden deshalb

nicht aufgesplittet, zumindest nicht bis

zu einer gesetzlichen Marktdffnung oder
einer normativen Branchenregelung. Aus
aktueller Sicht (Ende 2005) werden die

EKZ das Einvertragsmodell beibehalten.
Die EKZ wollen in der Lage sein,

auch die «fallweise Durchleitung gemiss

Entwurf VSE» mit einem EDM-System

zu unterstiitzen. Sie sehen sich zwar pri-

madr als Verteilnetzbetreiber, wollen aber
auch im Energiegeschift titig sein. Bei
der Einfithrung des EDM-Systems legen
die EKZ deshalb den Fokus auf folgende

Punkte:

— Erfiilllung der Marktanforderungen
(StromVG, Metering-Code, Branchen-
dokumente);

— Realisierung in zwei Etappen, da nicht
alle Vorgaben derzeit bekannt sind;

— die relevanten Prozesse des Massen-
geschiftes (Lieferantenwechsel, Ab-
rechnung, Bilanzierung und Datenaus-
tausch von Fahrpldanen und Lastgin-
gen) miissen automatisiert unterstiitzt
werden;
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Bild 2 Lastverldufe an einer Messstelle im Netz bilden die Basis fiir das Real Time Pricing.

— auch wenn zum aktuellen Zeitpunkt
nicht alle Aspekte der kommenden
Marktregeln bekannt sind, ist man bei
den EKZ der Ansicht, dass ein EDM-
System frithzeitig zu implementieren
ist. Ein System, das zu 80% richtig
aufgesetzt ist, ist besser, als gar kein
System zu haben.

DMS, das strategische
Werkzeug

DMS ist eine Abkiirzung fiir Distri-
bution Management System, was auf
Deutsch  Verteilnetzfithrungssystem
heisst. Energie Wasser Bern (EWB)
fiihrte kiirzlich ein DMS-System ein, das
die bisherigen drei Werkzeuge zur Be-
triebsfithrung des Mittelspannungsnetzes
ersetzte: das SCADA-System, ein Netz-
schema des Mittelspannungsnetzes und
ein Netzberechnungsprogramm.

Das eingefiihrte DMS-System ist spe-
ziell fiur die Fithrung von Verteilnetzen
konzipiert. Es integriert das SCADA-
System, fiithrt den Netzbetrieb, plant
Schaltungen, simuliert und dokumentiert
das Netz. Spezielle Funktionen helfen bei
der Betriebsfithrung: Mehrbenutzerum-
gebung, Unterstiitzung der manuellen
Eingabe und Nachfiihrung, topologische
Darstellungen, flexible Navigation im
Netzbild und Erzeugung von Schaltauf-
trigen. Weitere Perspektiven sind inte-
grierte Netzberechnungsfunktionen und
ein Ausfallmanagement zur Verwaltung
geplanter und ungeplanter Versorgungs-
unterbriiche.

Die automatisierte Auswertung von
Unterbriichen kann einen wichtigen Bei-
trag zur Qualitdtssicherung leisten und
gleichzeitig zur Verbesserung des Kun-
dendienstes beitragen. Dazu wird ein
flexibler und sicherer Datentransfer zwi-
schen verschiedenen Anwendungen be-
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notigt. Hier kann die Datendrehscheibe
EDM einen Weg weisen, indem sie den
technischen und kommerziellen Bereich
eines Unternehmens verbindet.

Mit einem Blick in die Zukunft kann
man voraussagen, dass fiir einen opti-
mierten Betrieb in der Elektrizititsver-
sorgung und in Anbetracht der umfang-
reichen Dokumentations-, Berichts- und
Auskunftsaufgaben ein umfassendes
Datenengineering bendtigt wird. Hierbei
spielt das DMS laut Ingo Meinert, Pro-
jektleiter bei EWB, eine wichtige Rolle.

Netzleittechnik

Die Liberalisierung des Marktes fiihrt
bei Netzbetreibern sowohl im betrieb-
lichen als auch technischen Bereich zu
Herausforderungen. Das Fiithren und
Uberwachen des Netzes wird wichtiger,
denn die traditionelle Netzleittechnik
wird stiarker in die Geschiftsaktivititen
eingebunden, um die Kosten zu optimie-
ren — sowohl strategisch als auch opera-
tiv. Die Treiber im Markt sind

— Restrukturierungen (Versorgerzusam-
menschliisse, Vergrosserung der Netz-
gebiete, Quasi-Wettbewerb, ...);

— Mengeniiberlegungen (Economies of
Scale), Servicebiindelungen;

— Preis- und Kostendruck, die eine stir-
kere Kundenorientierung verlangen
und somit eine Optimierung der Ge-
schiftsprozesse;

— Unternehmensschnittstellen, die zu
einer erhohten, standardisierten Kom-
munikation fiihren;

— Daten, Informationen und Kenntnisse,
die im wettbewerbsorientierten Markt
mehr wert sind. Geschiftsprozesse
werden entsprechend neu gestaltet und
optimiert;

— die neuen IEC-Standards (IEC 61970
/ 61968 und IEC 61850), die im Leit-
stellen- und Unterstellenbereich eine
Grundlage fiir neue Konzepte beziig-
lich Offenheit, lieferanteniibergreifen-
der Datenmodellierung, komponenten-
basierter Leitstellenstrukturen und In-
teroperabilitdt zwischen verschiedenen
Netzleittechnik-Herstellern bieten.

Lastprognosen

Heutige, weitgehend manuelle Sys-
teme zur Lastprognose bringen gute Er-
gebnisse und sind ausgereift. Automati-
sierte Lastprognosen werden erst dann
lukrativ, wenn die Regelenergie im Zei-
chen der Liberalisierung fiir Stadt- und
Regionalwerke dynamisch verrechnet
wird. Die Lastprognose ist ein Subsystem
des Energiemanagements. Moderne Sys-
teme berticksichtigen historische Last-
daten uiber mehrere Jahre, Lastdaten der
vergangenen Tage plus Wetterprognose
und bilden daraus eine Prognose fiir die
ndchsten Tage, zum Teil bis sieben Tage
im Voraus.

Auch wenn auf Grund der vielen Ein-
flussgrossen die Qualitit der Einzelpro-
gnosen erheblichen Schwankungen un-
terworfen ist, kann die durchschnittliche
Jahresgiite mit guten Softwaresystemen
merklich verbessert und daraus Profit
geschlagen werden. Jahresdurchschnitts-
werte zwischen 2 und 3 Prozent sind fiir
viele Werke realistisch. Bei einem mitt-
leren Preis fiir Regelenergie von 105
Franken pro Megawatt und Tag (Stand
November 2004, Regelzone RWE) ist
eine Verbesserung der Lastprognose um
durchschnittlich ein Megawatt im Jahr
theoretisch rund 35 000 Franken wert.
Die entsprechenden Marktmechanismen
kommen fiir Stadt- und Regionalwerke
allméhlich zur Anwendung, was den Ver-
besserungswillen fordert.

Andere Vorteile von automatischen
Prognosen sind aber ebenso lukrativ. So
wird der Arbeitsaufwand fiir die Progno-
seerstellung weitgehend eliminiert. Sys-
teme fiir Energiemanagement, Messda-

Erfiillungsgrad Anforderungen und
Beurteilung Fragen

Preis (Investitions- und Betriebskosten 30%
Uber x Jahre)

Referenzen 10%
Qualitat der Offerte 5%
Firma 5%
Projektmitarbeiter/Projektorganisation 5%
Beurteilung der Anbieterprésentation 5%

Géwikwchtetke‘ Kriterien hel en'”bei‘m Eﬁtscheid fiir einen
Lieferanten.
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Bild 3 Lastprognose iiber eine Woche mit Einbezug
der Vortageswerte und regionalen Wetterprognosen

tenmanagement und Lastprognosen sind
vorhanden und entlasten die Werke von
anspruchsvollen Zukunftsaufgaben.

Beschaffung von IT-Systemen

Bei der Beschaffung komplexer In-
formationssysteme gilt es, das fiir die
langfristigen Bediirfnisse des Unterneh-
mens am besten geeignete Gesamtsystem
(Hard- und Software, Prozesse) zu evalu-
ieren. Ein straffes Projektmanagement ist
entscheidend, damit Zeitplan und Kosten
nicht iberschritten werden. Dabei hat sich
ein Vorgehen in Projektphasen bewdhrt.
Zuerst folgt die Analyse der Ausgangs-
lage, der Bediirfnisse und der Anforde-
rungen. Je nach Projekt werden in der
ndchsten Phase Strategievarianten erar-
beitet und beurteilt. In der Konzeptphase
wird das System basierend auf der ausge-
wihlten Strategievariante konzipiert und
werden die Ausschreibungsunterlagen er-

stellt. Anschliessend folgt die eigentliche
Beschaffungsphase mit der Submission,
Evaluation und dem Vergabeentscheid.
In der Implementierungsphase erfolgt die
Installation und Inbetriebnahme des Sys-
tems.

Im Umfeld der Energieversorger miis-
sen Beschaffungen mit Investitionskos-
ten iiber 250 000 Franken meist gemiss
WTO-Ubereinkommen &ffentlich aus-
geschrieben werden. Ein systematisches
Vorgehen, das die Nachvollziehbarkeit
der Entscheidung sicherstellt, ist bei einer
offentlichen Beschaffung zwingend und
bei anderen Firmen sinnvoll. Neben klar
messbaren Kriterien (Nutzen, Gesamt-
kosten iiber x Jahre, Referenzen) sollten
auch weiche Faktoren (Eindruck des vor-
gesehenen Projektleiters, Stabilitdt des
Lieferanten, Angemessenheit der Losung,
Qualitit der Offerte, Zukunftschance) be-
riicksichtigt werden.

Aus der Evaluation resultiert das fiir
das Unternehmen optimale Informations-
system (bestes Kosten/Nutzen-Verhilt-
nis). Im Rahmen der Beschaffung werden
auch die Vertragsbedingungen als inte-
graler Bestandteil der Ausschreibungsun-
terlagen so festgelegt, dass eine erfolg-
reiche Projektabwicklung und ein rei-
bungsloser Betrieb garantiert sind. Gute
Ausschreibungsunterlagen konnen bei
der Abnahme des Systems zur Uberprii-
fung der Leistungserbringung verwendet
werden.

Bei unsachgemissem Vorgehen in
einem Beschaffungsprojekt bestehen fol-
gende Risiken:

— Rechtseinsprachen (bei 6ffentlichen
Beschaffungen), die Mehraufwinde
und Terminverzdgerungen bewirken;

— Fehlinvestition in ein System, das die
Bediirfnisse nicht abdeckt;

EKZ

Bild 4 Lastprognose (blau) im Vergleich mit den tatséchlichen Werten (rot); bereits Abweichungen von 1-2%

sind ein sich lohnendes Sparpotenzial.
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Bild 5 Im Gffentlichen Beschaffungswesen miissen internationale (GATT/WTO) und nationale Agreements,

Normen und Verordnungen eingehalten werden.

— realisiertes System entspricht nicht den
geweckten Erwartungen in der Offert-
phase;

— zu hohe Investitionskosten mangels
Wettbewerb oder {iibersteigerte Sys-
temanforderungen;

— Nichteinhaltung von Terminpldnen.

Systemintegration

Die Vielzahl der eingesetzten Applika-
tionen und die Mehrfachverwertung der
Daten verlangt nach einer Integration der
verschiedenen Applikationen zu einem
harmonischen Gesamtsystem. Gerade
im Bereich Energieversorgung wird seit
jeher vorsichtig mit neuen Technologien
und deren Anwendung umgegangen.
Verstiandlich, wenn man die Sensibilitit
der Daten und Titigkeiten, aber auch die
Anforderungen des Marktes an Versor-
gungssicherheit und -qualitdt betrachtet.
Diese Vorsicht hat schlechte Erfahrungen
verhindert, die die Mehrzahl der in immer
kiirzeren Abstinden erschienenen, oft
nicht ausgereiften Technologien mit sich
brachten. Allerdings dussert sich diese
Zuriickhaltung gegeniiber Neuerungen
auch hinsichtlich der neuen Methoden
zur Systemintegration, die in anderen
Wirtschaftszweigen bereits erfolgreich
eingefiihrt worden sind.

Hier die wichtigsten Integrationssze-
narien:

— Einbau einer (neuen) Einzel-Funktion
in ein System von Insellésungen;

— Einbau einer neuen Funktion, die durch
Integration eines neuen Produktes (Ap-
plikation) abgedeckt wird;
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— Verwendung einer standardisierten
Schnittstelle, um eine neue Applika-
tion anzufiigen («plug and play»);

— Verwendung von Middleware, die das
Hinzufiigen von Applikationen ver-
schiedener Herkunft und eine einheit-
liche Bedienung erlaubt.

Im Umfeld verschiedener Applikati-
onen, dessen Heterogenitit mit den kiinf-
tigen Anforderungen zunehmen wird, ist
eine unternehmensweite Integration der
Informationssysteme eine grosse Chance
zur effizienten Abbildung der Unterneh-
mensprozesse. Als Folge davon resultie-
ren nicht nur finanzielle, sondern auch
strategische Marktvorteile.

IT-Sicherheit

IT-Sicherheit wird im Zeitalter der
Hacker und terroristischen Bedrohungen
immer wichtiger. Der Begriff IT-Sicher-
heit gliedert sich in vier Teile: die tech-
nischen und organisatorischen Massnah-
men sowie die Bedrohungen und Infor-
mationsquellen fiir IT-Sicherheit. Eine
dieser Informationsquellen ist das IT-
Grundschutzhandbuch des Bundesamts
fiir Sicherheit in der Informationstechnik
in Deutschland.

Dieses Handbuch stellt die Standar-
disierung typischer IT-Systeme anhand
von Bausteinen dar. Ausgegangen wird
von der Gefidhrdung eines standardisier-
ten Bausteins. Neben den Massnahmen
zur Erreichung der IT-Sicherheit werden
auch die Massnahmen zu deren Erhaltung
erldutert.

Aus den moglichen Gefihrdungen
und Massnahmen sind vom Lehrstuhl fiir
Nachrichtentechnik der Ruhr-Universitét
Bochum Anforderungen fiir ein Sicher-
heitsgateway erstellt worden. Das Lasten-
heft wird in vielen deutschen Kernkraft-
werken als Vorschrift fiir den Einsatz der
Sicherheitsgateways im eigenen IT-Netz
verwendet.

Die einzelnen Netzkomponenten besit-
zen unterschiedlichen Schutzbedarf. Das
Schutzkonzept muss unterschiedlichen
Aufgaben gerecht werden und zukunfts-
fest sein. Dazu wird das gesamte IT-Sys-
tem auf Netzebene physikalisch unterteilt.
Als Verbindungsglieder der einzelnen
Subsysteme dienen Sicherheitsgateways.
Jedes Subsystem wird einer Schutzzone
zugeordnet. Zur Feststellung des Schutz-
bedarfs einzelner Rechner dienen drei
Parameter: Verfiigbarkeit, Integritit und
Vertraulichkeit.

Fiir jeden Rechner (Anwendung) ist
die Bedrohung dieser drei Parameter ein-
zeln zu bewerten. Die IT-Komponente
kann mithilfe der Vektornormmethode
in eine Schutzzone eingeordnet werden.
Dazu wird die Liange des Vektors der drei
Parameter bestimmt. In Abhéngigkeit von
dieser Liange wird der Rechner eingeord-
net.
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Résumé

Systémes informatiques pour
fournisseurs d’énergie

Electronic Data Management. La
technique informatique moderne est-elle
garante de compétitivité sur le marché
libéralisé de 1’électricité? Peut-on optimi-
ser une entreprise a 1’aide d’une solution
informatique? Il existe une gamme consi-
dérable de logiciels pour fournisseurs
d’énergie. Mais qui veut introduire un
nouveau logiciel doit veiller a ce que les
données circulent intégralement et sans
problémes entre les diverses applications.
De plus, elles doivent étre protégées
contre les acces non autorisés.
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