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Telekommunikation

RFID - drahtlose Identifikation

Eine Technologie mit Potenzial

RFIDs sind die Barcodes von morgen — drahtlos werden die Eti-
ketten identifiziert. Eine Batterie brauchen die Etiketten nicht,
die Energie wird durch das elektrische Feld Gbertragen. Doch es
gibt nicht die eine RFID-Technologie fir alle Anwendungen: Ein-
mal ist die Distanz zu gross, dann stort der Metallbehalter oder
der flUssige Inhalt. Deshalb gibt es Nah- und Fernfeld-RFIDs in
verschiedenen Frequenzbereichen.

Nur wenige wissen, was sich hinter
dem eigenartigen Kiirzel «RFID» ver-
steckt, aber praktisch jeder trégt es in der
Hand- oder Hosentasche: Radio Fre-
quency Identification Devices. Was sich —
dusserlich kaum wahrnehmbar — im
Auto- oder Tiirschliissel, in Zugangskar-
ten und Skipissen, im Mantelknopf oder

Peter Jacob, Empa Dubendorf

sonst wo verbirgt, erleichtert uns den All-
tag: Uber die RFID-Technologie werden
Zugangsberechtigungen gepriift und La-
gerbestiinde sortiert.

Doch zunichst einmal zur Technik:
Moderne Mikrochips enthalten Millionen
Transistoren und verbrauchen trotzdem
so wenig Strom, dass bereits die iiber eine
Funkantenne iibertragene Energie aus-
reicht, um den Chip anlaufen zu lassen.
Ein RFID-Chip vereinigt auf einem win-
zigen, diinnen Siliziumplittchen von
etwa 2X3 mm Grosse einen elektroni-
schen Speicher, ein so genanntes EE-
PROM, einen Sende-Empfinger, eine
Schaltung zur Spannungsregelung und
allerlei Elektronik, um diese Komponen-
ten zu steuern. Der Chip hat nur zwei
Aussenanschliisse, iiber die er mit einer
kleinen Antenne verbunden ist. Die An-
tenne kann entweder eine winzige Spule
sein (Bild 1) oder, etwa in Etiketten ein-
gearbeitet, ein kleiner offener Faltdipol
(Bild 2). Wiihrend wir im ersten Fall von
einer induktiven Nahfeldkopplung spre-
chen, bezeichnet der zweite Fall die Fern-
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feldtransponder, fiir deren Energieiiber-
tragung das elektrische Feld dominiert.

Wie wird die Energie
libertragen?

Um zu verstehen, wie mit diesen Me-
thoden geniigend Energie fiir den Chip
iibertragen werden kann, zunichst ein
Beispiel aus dem Alltag: Elektrische
Zahnbiirsten. Diese sind meist kabellos
und miissen zum Aufladen des Akkus in
ihre Halterung gesteckt werden. Wer ge-
nauer hinschaut, wird in dieser Halterung
keine Steckkontakte fiir die Stromiiber-
tragung finden: Am unteren Ende des
Griffs ist — durch das Plastikgehéuse voll-

stindig umschlossen — eine Spule einge-
arbeitet. Das Pendant dazu im passge-
nauen Aufnahmestiick der Halterung.
Fliesst nun in der Spule der Halterung ein
Wechselstrom, wird in die Spule im Griff
ein Strom induziert. Dieser wird mit Dio-
den gleichgerichtet und dem Akku zuge-
fiihrt.

Da das Magnetfeld der Spule im Halter
mit der dritten Potenz der Entfernung ab-
nimmt, funktioniert dieses Prinzip nur in
nichster Nihe — wir sprechen vom Nah-
feld. Nach gleichem Prinzip funktionie-
ren die Nahfeld-RFID-Transponder: Statt
der Zahnbiirstenhalterung dient ein
Schreib-/Lesegeriit, in das eine Spule ein-
gearbeitet ist, als Energiespender. Da sich
der Chip — im Gegensatz zur Zahnbiirste
— mit wenigen Mikroampere bei Span-
nungen zwischen 2 und 5 Volt begniigt,
sind Reichweiten von einigen Zentime-
tern bis zu maximal einem halben Meter
moglich (Bild 3). Solche RFIDs arbeiten
in Frequenzbereichen bis 13,56 MHz
(siehe Tabelle).

Verwendet man hohere Frequenzen,
etwa im Bereich des Mobilfunks (860
MHz), sprechen wir von Fernfeldtran-
spondern, da das hier fiir die Energie-
iibertragung dominierende elektrische
Feld nur noch proportional zur Entfer-
nung abnimmt (die Energie des Feldes
nimmt entsprechend im Quadrat zur Ent-
fernung ab). Reichweiten von einigen
Metern sind damit kein Problem. Spulen

EM Microelectronic Marin SA und Sokymat

Bild 1 Beispiele fiir Bauformen und Kapselung von Spulenantennen. Bei den Glas-Tags (rechts) sieht man den
Ferritkern mit aufgewickelter Kupferdrahtspule als Antenne aus der Vergussmasse herausragen.
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125 kHz 50 cm machbar Max. 4 kBit/s gering
13,56 MHz 50 cm sehr schwierig etwa 25 kBit/s gross
868-915 MHz  einige Meter ausserst schwierig  etwa 1 MBit/s gross
2,45 GHz einige Meter nicht moglich abhangig von der gross
Chipgeneration

RFID-Frequenzen und Eigenschaften

InfoMedis

Bild 2 Ausfiihrungsbeispiele fiir RFID-UHF-Dipol-
Antennen-Inlays fir Fernfeld-Transponder

sind in diesem Frequenzbereich aller-
dings ungeeignet als Antennen — man
verwendet stattdessen offene Faltdipole.
Auch hiermit lédsst sich fiir den Betrieb
der geniigsamen Chips ausreichend Ener-
gie iibertragen. Die Sache hat aber einen
Haken: Wer sich an die Physikexperi-
mente mit der Lecherleitung erinnert,
weiss, dass die Energieiibertragung vari-
iert, je nachdem, ob der Empfianger an
einem Spannungsbauch oder einem Null-
durchgang liegt. In der Praxis kennt das
jeder vom Autoradio: Man hat einen
schonen Sender eingestellt — ist aber an
der Reichweitengrenze. Schon beim
langsamen Zurollen auf eine rote Ampel
bemerkt man, wie der Empfang zu fla-
ckern anfingt, und schon eine halbe Rad-
drehung Vor- oder Zuriickrollen kann die
Empfangsqualitit drastisch verbessern
oder verschlechtern. Durch die Reflexio-
nen an Hauswinden und sonstigen Hin-
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dernissen kommt es bei den elektromag-
netischen Wellen je nach ortlicher Pha-
senlage und der Empfangsantenne zu
Verstirkungen und Ausloschungen, die
den Empfang beeintréichtigen. Da dieses
physikalische Prinzip auch fiir die Fern-
feld-RFIDs gilt, ist es wichtig, dass diese
beim Auslesen bewegt werden, um si-
cherzustellen, dass sie sich wenigstens
kurzzeitig in einem Empfangsmaximum
befinden. Fernfeld-RFIDs arbeiten in
Frequenzbereichen ab 860 MHz (siche
Tabelle).

Werden noch gréssere Reichweiten be-
notigt — etwa einige hundert Meter — so
greifen die Entwickler auf aktive RFID-
Transponder zuriick. Diese sind aber we-
sentlich teurer, grosser, und in ihrer Le-
bensdauer/Wartungsfreiheit begrenzt: Sie
versorgen den Sender iiber eine einge-
baute Langzeitbatterie mit Energie, so-
bald der Empfinger feststellt, dass er sich

in Reichweite eines Lesegerits befindet.
Dies sei jedoch nur am Rande bemerkt,
dieser Artikel beschrinkt sich auf die bat-
terielosen, passiven RFIDs.

Nicht nur lesen, auch
schreiben

Wird nun ein RFID-Transponder oder
-Tag, wie diese Ofters bezeichnet werden,
durch Annihern an ein Lesegerit mit
Strom versorgt, so beginnt er, seine im
Speicherteil befindlichen Daten auszu-
senden. Die Spule oder der Faltdipol die-
nen neben ihrer Funktion als Energiever-
sorger auch als Sende- und Empfangsan-
tenne. Die Dateniibertragung ist in beide
Richtungen moglich — der Speicher im
Chip muss also nicht vor dem Einbau in
den Autoschliissel programmiert werden
— dies geschieht auf die selbe Weise wie
das Auslesen — nur eben umgekehrt als
Daten- und Befehlsfluss vom Schreib-/
Lesegeridt zum Chip. Die Dateniibertra-
gung erfolgt dabei mit Hilfe der so ge-
nannten Lastmodulation: Vereinfacht ge-
sagt befindet sich der Transponder in
einer «variablen Resonanz» zum Anre-
gungsfeld des Lesegeriits, so dass diesem
Feld minimal mehr oder weniger Energie
entzogen wird, was sich im Stromfluss
der Antenne des Schreib-/Lesegeriits als
entsprechende Impulse bemerkbar macht.

Neben den bereits erwihnten Reich-
weitenunterschieden zwischen den bei-
den RFID-Arten gibt es noch eine Reihe
weiterer Vor- und Nachteile, die je nach
Transpondertyp und Frequenzbereich be-
riicksichtigt werden miissen (wobei hier
nur die wichtigsten Aspekte aufgezeigt
werden). Wihrend infolge der grosseren

Bild 3 Prinzip der Nah-
und Fernfeld-RFID

(a) Ein HF-tauglicher
«Trafo» dient sowohl der
Chip-Energieversorgung
als auch der Datenuber-
tragung bei den Nahfeld-
RFIDs. gJ) Bei den Fern-
feld-RFIDS dient eine Di-
polantenne der Chip-En-
ergieversorgung und der
Dateniibertragung.

Integrierte
Schaltung

Integrierte
Schaltung
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Bild4 Glasgekapselter RFID-Nahfeldtransponder,
eingeklebt in Metall

Bandbreite bei hoheren Frequenzen eine
raschere Dateniibertragung und auch die
Ubertragung  grosserer Datenmengen
moglich sind, sind die dafiir notwendigen
Dipolantennen — selbst bei sehr kurzen
Wellenlingen — im Gegensatz zu den
Spulen bei niederfrequenten RFIDs nicht
beliebig miniaturisierbar. Hinzu kommt
ihre starke Resonanzverstimmung bei
metallischen oder fliissigen Umgebungen
— also zum Beispiel als Klebeetikett-
RFID auf Getrinkeflaschen, Fissern oder
Metallwerkzeugen. Deshalb sind Fern-
feld-RFIDs in solchen Umgebungen
entweder gar nicht oder nur mit speziell
entwickelten Antennen und Montagevor-
richtungen einsetzbar. Induktive Nahfeld-
RFIDs hingegen sind hier weit weniger
empfindlich. Auch konnen diese Anten-
nen nahezu beliebig miniaturisiert und
der jeweiligen Anwendung angepasst
werden (Bild 4). Eine Zusammenfassung
der wesentlichen Aspekte ist in der Ta-
belle enthalten.

RFID im Autoschliissel

Die wohl dltesten und am meisten ver-
breiteten Anwendungen von RFIDs sind
die Wegfahrsperre im Autoschliissel
(Bild 5) und Zugangsberechtingungen in
Schliisseln oder beriihrungslosen Chip-
karten, wie man sie vom Skilift her kennt.
Hier werden die in der RFID gespeicher-
ten Kenndaten mit denen des System-
computers bzw. Bordcomputers im Auto
verglichen. Nur bei Ubereinstimmung er-
folgt Freigabe. Bei Autos der gehobenen
Preisklassen lassen sich im Schliissel zu-
siitzlich personliche Daten speichern, wie
die Sitzposition oder die Einstellung der
Spiegel. Wird das Auto nun von verschie-
denen Personen mit ihrem personlichen
Schliissel benutzt, erfolgen diese Einstel-
lungen bei Fahrtantritt automatisch. Wih-
rend in Schliisseln Nahfeldtransponder
eingesetzt werden, sind in Chipkarten,
Tags und Etiketten beide Arten in Anwen-
dung.
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RFID ersetzt Barcode

In vielen Bereichen werden die bisher
iiblichen Barcode-Labels durch RFIDs
ersetzt oder erginzt werden. Der Vorteil
gegeniiber reinen Barcode-Labels liegt
auf der Hand: Die Nihe eines Lesegeriits
geniigt, es muss nicht mehr jedes ein-
zelne Teil optisch erfasst werden wie
beim Barcode-Leser. Zudem lassen sich
weit grossere Datenmengen nicht nur
speichern, sondern auch verindern. Dies
ist beim Tracking, dem Verfolgen von
Prozessen und Abldufen oder im Paket-
versand hilfreich, da jeder einzelne
Schritt in der RFID als erledigt, bzw. als
noch nicht erledigt gespeichert und aktu-
alisiert werden kann. In der Autoindustrie
hat man sich diese Eigenschaft zu Nutze
gemacht, indem der Rohkarosse eine
RFID anhaftet, in der alle gewiinschten
Sonderausstattungen gespeichert sind
und spezielle Prozessschritte wie Nach-
besserungen verfolgt werden konnen.
Eine andere Anwendung findet sich in
Grosswiischereien. Hier werden tiglich
tausende nahezu gleiche Kittel fiir Kli-
nik-Personal gewaschen und konnen
dank eines in einen Knopf eingearbeite-
ten Transponders der jeweiligen Abtei-
lung und Person zugeordnet werden.

Diese beiden Anwendungen zeigen
auch die Vielfalt an Anforderungen an die
RFIDs, die sich im Fehlen schliisselferti-
ger RFID-Losungen niederschligt: Wih-
rend das RFID-Tag in der Autoproduk-
tion kurzzeitig sehr hohe Temperaturen,
etwa beim Schweissen an der Karosserie,
aushalten muss, unterliegt der Kleider-
knopf extremen Feuchte- (Waschen), Ver-
formungsdruck- (Biigelmaschine) und
Temperaturbelastungen (Bild 6). Weitere,
heute etablierte Anwendungen finden

Bild6 RFIDs in Wasche-
reien

Hohe Anforderungen
punkto Zuverlassigkeit
unter extremen Bedin-
gungen (Nésse, Tempera-
tur, Druck)

Telekommunikation

Bild5 Wegfahrsperre identifiziert die RFID im
Autoschliissel

Transponderschliissel mit Chip (grau) und Spule (rot)
in Glas- oder Kunststoffkapsel (gelb)

sich in der Nutztierhaltung: Die RFID
weist die Herkunft des Tieres nach, zum
Beispiel bei einem Verdacht auf BSE.
Aber auch bei Werkzeugen werden
RFID-Tags verwendet: So kann durch
eine Riickgabekontrolle vermieden wer-
den, dass bei der Flugzeugwartung verse-
hentlich ein Werkzeug in der Turbine lie-
gen bleibt.

Massgeschneiderte
Transponder

Die unterschiedlichen Anforderungen
punkto Bauform, Zuverlissigkeit oder
Umgebungsbedingungen erfordern mass-
geschneiderte Losungen. Wihrend bei
grossen Stiickzahlen die Anpassungen

Sokymat I&L
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Bild 7 Komponenten eines RFID-Tags am Beispiel einer Klebeetikette

von den Herstellern der RFID-Kompo-
nenten itibernommen werden, tiberneh-
men diese Aufgabe im mittelstindischen
Bereich selbststindige Systemintegrato-
ren. Die Anpassungen betreffen den
Chip, die Antenne, die Verbindungstech-
nik, das Gehiuse, die Lese- und Schreib-
gerite bis zur EDV-Integration (Bild 7).
Aus zukaufbaren, weit gehend standardi-
sierten Einzelkomponenten und Herstell-
verfahren «strickt» der Systemintegrator
eine Losung, die der Anwendung gerecht
wird.

RFIDs haben Potenzial

Die Vorteile der RFID-Technik gegen-
tiber den verbreiteten Barcodes, aber
auch gegentiber den heute iiblichen Si-
cherheitstechniken, lassen das gewaltige
Potenzial dieser Technik erahnen. Stich-
worte fiir absehbare und zukiinftige Mas-
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senanwendungen sind Kaufhaus-Preiseti-
ketten, Banknoten, biometrische Pésse
oder Kunden- und Kreditkarten. Im
mittelstdndischen Bereich stehen die
Medizintechnik, Sicherheitsdienste, Per-
sonalisierung von Produkten und die
Kopplung von RFIDs mit Sensoren im
Mittelpunkt der Entwicklung — oder ste-
hen teilweise bereits in Anwendung.

Die Vielfalt der moglichen Anwendun-
gen eroffnet zwangsldufig Diskussionen
und kritische Fragen rund um den Daten-
schutz und die Datensicherheit, aber auch
punkto Sinn und Zweck gewisser Anwen-
dungen. Eine kiirzliche Studie der Empa
St. Gallen im Auftrag des deutschen Bun-
desamts fiir Sicherheit in der Informa-
tionstechnik hat hierzu erste Antworten
erarbeitet, soweit sich diese aus dem heu-
tigen Stand der Technik absehen lassen.
Aber auch Wettbewerbshiiter werden sich
mit dem Thema befassen miissen: So

werden schon heute von manchen Her-
stellern Verbrauchsteile wie Druckerpa-
tronen mit versteckten RFIDs ausgestat-
tet, um den Betrieb mit zwar technisch
passenden, aber nicht markengebundenen
Ersatzteilen zu erschweren oder zu ver-
unmoglichen: Fehlt das RFID-Tag, bleibt
der Drucker trotz neuer Patrone blockiert.

Zum Gliick — fiir den Verbraucher —
sind solche aus wettbewerblicher Sicht
protektiven Anwendungen eher noch die
Ausnahme. Die Technologie hat dagegen
bereits zahlreiche niitzliche Anwendun-
gen hervorgebracht und ihr Potenzial
unter Beweis gestellt. Diese Chancen
sind auch fiir die Schweiz nicht unwe-
sentlich, denn bei der Entwicklung und
der Produktion der Komponenten, vom
Mikrochip iiber die Antenne, dem Ge-
hduse bis zur Systemintegration sind
Schweizer Firmen gut vertreten und
bestens etabliert. Mit diesem Start-
vorsprung bietet sich diesen zumeist
mittelstindischen Unternehmen eine aus-
gezeichnete Chance in einem wachstums-
starken High-Tech-Gebiet.
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