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fachbeitrage

Automation

Sichere Maschinen dank neuer Denkweise

Artikelserie Automation: Sicherheit (7)

Der Begriff Sicherheit ist einem steten Wandel unterworfen. Was
gestern von unserer Gesellschaft akzeptiert wurde, gilt heute
vielleicht schon als zu gefahrlich. Dies hat die Européische Union
(EU) mit der Maschinenrichtlinie 98/37/EG (MRL) erkannt und
dem Hersteller Schutzziele vorgegeben. Damit hat die EU den
Weg geebnet, dass die Entwickler wegkommen vom reinen
Denken in Normen und Vorschriften.

«Welche Sicherheitsvorschriften und
Normen miissen wir beriicksichtigen?»
fragte sich der Hersteller bei der Ent-
wicklung einer neuen Maschine oder
eines Sicherheitsbauteils. Dies entspricht

Hans Ruckli, Mario Luzzatto

der alten Denkweise. Mit der Maschinen-
richtlinie 89/392/EWG wurde eine neue
Denkweise lanciert. Darin wird nicht die
Losung, sondern das Ziel vorgegeben.

Vorteil der alten Arbeitsweise war die
Vorgabe von rezeptartigen Losungen.
Diese wurden vielfach ohne zu hinterfra-
gen iibernommen. Ein Nachteil war, dass
sich die Losungen oft nicht so einfach ins
Steuerungskonzept integrieren liessen.
Auch bei fehlenden Vorschriften und
Normen war die Umsetzung des Sicher-
heitskonzeptes unklar. Oft wihlte der
Hersteller entweder eine traditionelle,
ungeeignete Sicherheitslosung, oder noch
schlimmer, er unternahm nichts, da er ja
nirgendwo eine Losung fand. Dies fiihrte
je nach Betriebsart der Maschine zu einer
Behinderung der Bedienung, was sowohl
fiir den Hersteller wie auch fiir den Be-
diener unbefriedigend war.

Sicherheit ist das Ziel

Damit ein Hersteller im Markt beste-
hen kann, muss er innovative Produkte
schnell und kostengiinstig anbieten kon-
nen, muss aber ebenfalls den zunehmen-
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den Sicherheitsanforderungen unserer
zivilisierten Welt gerecht werden. Die
Maschinenrichtlinie 98/37/EG (MRL)
beinhaltet deshalb eine Sicherheitsphilo-
sophie, bei der die grundlegenden Sicher-
heitsanforderungen in Form von Schutz-
zielen formuliert werden. Mit dieser libe-
ralisierten Sicherheitsdenkweise werden
dem Hersteller weder durch Normen
noch durch eine staatliche Stelle Sicher-
heitslésungen aufgezwungen. Dies bringt
den Vorteil, dass der Hersteller innova-
tive, neue und moderne Losungen fiir die
bestmogliche Sicherheit umsetzen kann.

Natiirlich sind Normen und Sicher-
heitsvorschriften weiterhin hilfreich und
konnen angewandt werden, aber sie besit-
zen keinen Gesetzescharakter mehr. So
heisst es in der MRL: «Die Ubereinstim-
mung mit harmonisierten Normen ldsst
die Ubereinstimmung mit grundlegenden
Anforderungen vermuten» und «Normen
miissen unverbindliche Bestimmungen
bleiben. »

Mehr Verantwortung fiir den
Hersteller

Die Schweiz hat sich schon vor Ab-
schluss der bilateralen Verhandlungen
dazu entschlossen, die Maschinenrichtli-
nie 98/37/EG (vormals 89/392/EWG)
freiwillig zu iibernehmen und damit die
Voraussetzungen fiir den freien Waren-
verkehr mit den EU-Staaten zu bewirken.
Die MRL wurde am 1. Juli 1995 vollum-
finglich in das Bundesgesetz iiber die Si-

Mikron Agno

Bild 1 Werkzeugmaschine der Firma Mikron Agno,
zertifiziert durch NSBIV AG

cherheit von technischen Einrichtungen
und Geriiten (STEG) integriert. Nach
einer Ubergangsfrist von 1,5 Jahren
wurde somit auch in der Schweiz die
neue Denkweise umgesetzt.

Die neue Sicherheitsdenkweise brach-
te dem Hersteller mehr Freiheit, fiihrte
jedoch zur Erhohung der Eigenverant-
wortung. Der Hersteller muss fiir jede
Maschine oder jedes Sicherheitsbauteil

Artikelserie zur
Automation

Das Bulletin SEV/VSE vero6ffent-
lichte dieses Jahr eine Serie zur
Automation. Die Artikel kdnnen von
der Electrosuisse-Homepage her-
untergeladen werden:
www.electrosuisse/bulletin.
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Kernaussagen der Maschinenrichtlinie 98/37/EG:

Der Hersteller muss ein Konformitatsbewertungsverfahren entsprechend Kapi-
tel ll/Art. 8 der MRL durchfiihren. Grundlage eines solchen Verfahrens ist immer
die Gefahrenanalyse mit einer Risikobewertung. Der Hersteller muss dann die
Maschine unter Berlicksichtigung dieser Analyse entwerfen und bauen.

Die Maschine muss in allen Betriebsarten ohne Geféhrdung bestimmungsge-
mass verwendet werden kdnnen und der vorhersehbare Missbrauch muss be-
rlicksichtigt werden. Unter den Betriebsarten versteht man den Normalbetrieb
sowie alle Sonderbetriebsarten. Dies sind z. B. Montage, Transport, Einrichten,
Storungsbehebung und Instandhaltung, bis und mit Entsorgung.

Bei der Wahl der angemessenen Lésungen muss der Hersteller folgende Rei-
henfolge einhalten:

1. Prioritét: Beseitigung der Gefahr durch Integration des Sicherheitskonzepts
bei der Entwicklung und Herstellung.

2. Prioritét: Trennung von Gefahr und Person mittels Schutzmassnahmen.

3. Prioritét: Organisatorische Massnahmen und/oder Unterrichtung des Benut-
zers Uiber Restgefahren (Ausbildung, Personliche Schutzausriistung PSA).

Die gewahlten Losungen sind bezlglich bestehenden Restrisiken auf Akzep-
tanz zu hinterfragen. Die Risikoakzeptanz richtet sich nach den Wertmassstéa-
ben der Gesellschaft und kann sich verdndern. Der Hersteller muss eine tech-
nische Dokumentation ausarbeiten, die Uber alle grundlegenden Aspekte der
Sicherheit und Gesundheitsvorsorge Auskunft gibt. Der Hersteller bestétigt mit
der Unterzeichnung der Konformitéts- oder Herstellererklarung und der Anbrin-
gung der CE-Kennzeichnung an seiner Maschine oder seinem Sicherheitsteil,
dass er die Vorgaben der MRL und eventuell weitere zutreffende EG-Richtlinien
eingehalten hat.

ein  Konformititsbewertungsverfahren

sowie den grundlegenden Sicherheitsan-

nach MRL durchfiihren. Dies beinhaltet
die Erstellung einer technischen Doku-
mentation, die Ausstellung einer Konfor-
mitéts- oder Herstellererklirung und in
der EU die Anbringung der CE-Kenn-
zeichnung. Die technische Dokumenta-
tion beinhaltet neben der zentralen Ge-
fahren- und Risikoanalyse alle notigen
Unterlagen, um bei einer Kontrolle den
Beweis zu erbringen, dass die gebaute
Maschine, resp. das Sicherheitsbauteil,
dem Stand der Technik vom Baujahr

forderungen der MRL geniigt. Die Be-
triebsanleitung stellt dabei ein Teil der
technischen Dokumentation dar.

Mit der rechtsgiiltigen Unterschrift der
Konformitits- oder Herstellererkldrung
bestitigt der Unterzeichner die Einhal-
tung der MRL und somit der gesetzlichen
Auflagen. Der Hersteller kann seine Ma-
schine oder sein Sicherheitsbauteil in Ei-
genverantwortung bauen und in den Ver-
kehr bringen. Zur Unterstiitzung kann er
eine europdisch akkreditierte Zertifizie-
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Bild2 Die Entwicklung
der neuen Denkweise
in Europa und in der
NSBIV]  Schweiz
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rungsstelle beiziehen und ist sogar in ein-
zelnen speziellen Fillen dazu verpflichtet
(entsprechend MRL Anhang IV).

Eindeutige Gewaltentrennung

Mit diesem Verfahren kristallisiert sich
somit ein weiterer Vorteil heraus: Die
klare Gewaltentrennung zwischen dem
Staat als Vollzugsorgan und dem Herstel-
ler. Die Kontrollstellen miissen als Folge
dieser Liberalisierung keine Mingel
mehr nachweisen, denn jetzt ist der Her-
steller in Beweisnot (Unterzeichner der
Konformitits- oder Herstellererkldrung).

Was passiert, wenn die technische
Dokumentation fehlt?

Auf einen interessanten Punkt weist
die MRL im Anhang V beziiglich Nicht-
Aushindigen der technischen Dokumen-
tation hin: «Werden die Unterlagen auf
gebiihrend begriindetes Verlangen der zu-
stindigen nationalen Behdrden nicht vor-
gelegt, so kann dies ein ausreichender
Grund dafiir sein, die Ubereinstimmung
mit den Bestimmungen der Richtlinie zu
bezweifeln.»

Das heisst, wenn die technische Doku-
mentation fehlt, wird die korrekte Umset-
zung der MRL bezweifelt. Im Ereignis-
fall besteht die Moglichkeit, dass die
Leistungen durch die Versicherung redu-
ziert und einzelne Personen verurteilt
werden.

NSBIV

Das Firmenkirzel NSBIV steht fir
«Nationales Sicherheitsbiro Indus-
trie und Verkehr». Das Unternehmen
wurde 1997 als Non-Profit-Organi-
sation gegrindet und beschéftigt
heute sechs Sicherheitsingenieure
und Arbeitshygieniker, die Uber ein-
schlagige Erfahrung in der Arbeitssi-
cherheit und der Zertifizierung von
Maschinen und Anlagen verfiigen.
Als  Zertifizierungsstelle, SIBE
Schweiz, Uberprift die NSBIV tech-
nische Einrichtungen und Geréte,
Komponenten, Maschinen und
Anlagen sowie PSA auf Konfor-
mitdt gemdass Maschinenrichtlinie
98/37/EG und PSA-Richtlinie 98/
686/EG. Sie beratet und unterstitzt
Einzelbetriebe und Branchen be-
zlglich Arbeitssicherheit und Ge-
sundheitsschutz (ASA)?.

Bei Schadenféllen und Unféllen
kann die NSBIV fur die Erstellung
von Expertisen oder technische
Gutachten beigezogen werden.
(www.sibe.ch)
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Auswahl
von Bauteilen =

klein

Struktur

NSBIV

Bild3 Sicherheits-Kategorien nach EN 954-1

Gefahrliche Situationen
voraussehen

Die MRL fordert, dass Steuerungen so
konzipiert und gebaut sind, dass sie si-
cher und zuverlédssig funktionieren und
somit keine gefihrlichen Situationen ent-
stehen. Insbesondere miissen sie den zu
erwartenden Betriebsbeanspruchungen
und Fremdeinfliissen standhalten, Fehler
in der Logik diirfen zu keiner gefihr-
lichen Situation fiihren.

Um diesen Forderungen der MRL ge-
recht zu werden, kommen die Grundsiitze
der harmonisierten Norm EN 954-1 zur
Anwendung. Diese Norm enthilt Ausfiih-
rungen zu sicherheitsbezogenen Teilen
von Steuerungen. Dabei wird die Sicher-
heit entweder durch die Auswahl der
Bauteile oder durch die Struktur gewihr-
leistet. Bewihrte Bauteile werden auf
Grund ausgewihlter Priifverfahren, fest-
gehalten in diversen Normen, auf ihre
Einsatztauglichkeit im Sicherheitsbereich
ausgewihlt. Bei der Struktur von Sicher-
heitssteuerungen wird das Verhalten im
Fehlerfall betrachtet. Dies kann zum Bei-
spiel durch die Anwendung von redun-
danten und diversitiren Systeme reali-
siert werden, die sich kontinuierlich iiber-
wachen.

Bei grossen Risiken, also einem hohen
Schadenumfang, sind die Anforderungen
an die Steuerkreise hoher, dies in Anleh-
nung an die MRL. Je hoher der Schaden-
umfang, desto hoher die Sicherheitskate-
gorie.

Nicht nur sicher, auch
zuverldssig

Fiir die Zuverlissigkeit wird bei der
EN 954-1 auf bewihrte Bauteile zuriick-
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gegriffen. Moglicherweise wurde bei der
Erstellung der EN 954-1 davon ausgegan-
gen, dass es auch ohne Vorschriften im
Interesse des Herstellers liegt, eine pro-
zesssichere Steuerung zu bauen. Denn
ein Hersteller kann im Markt nur dann
bestehen, wenn er nicht nur sichere, son-
dern auch zuverlidssige Maschinen baut.
So gibt es Anwendungen, bei denen ein
Ausfall der Steuerung weit reichende
Konsequenzen hat: Der Startabbruch der
Raumfihre Discovery am 13. Juli 2005
zeigt, dass ein unzuverlissiges System zu
immensen Kosten und zu einem massiven
Imageschaden fiihren kann. Ein einzelner
defekter Sensor am Treibstofftank hatte
den Start um mehrere Tage verzogert.
Das System mag sicher sein. Aber han-
delt es sich hier um eine prozesssichere
und zuverlédssige Steuerung?

Bild4 Raumféhre Discovery beim Start am 26. Juli
2005

Ein defekter Sensor verzdgerte den Start der
Raumfahre um zwei Wochen. Ein sicheres System ist
nicht unbedingt zuverlassig.

Warum wird die EN 954-1
tUberarbeitet?

Die Gewiihrleistung der Sicherheit von
elektrischen und elektronischen Bautei-
len und Steuerungen wird in der Norm
IEC EN 61508-1...-7 durch die Betrach-
tung des gesamten Lebenszyklus erreicht.
Bei diesen Betrachtungen stellt die Zu-
verlissigkeit das zentrale Element dar.
Dabei wird entsprechend einem mog-
lichen Schadenumfang der so genannte

10-5>bis>10-¢

heinlichkeit eines gefahrlichen Fehlers pro Stund

10-5>bis >10-7

10-7>bis>10% 10-8>bis>10"?

NSBIV

Bild5 Sicherheits-Integritétslevel nach IEC EN 61508-1...-7
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Sicherheits-Integrititslevel SIL (SIL= Sa-
fety Integrity Level) festgelegt. Auch hier
gilt, je grosser der Schadenumfang umso
grosser der SIL.

Diese Norm findet zum Beispiel bei
der Entwicklung von elektronischen
Steuerungen oder Sicherheits-SPS? An-
wendung. Auf Grund der komplexen ma-
thematischen Modelle zur Bestimmung
der Wahrscheinlichkeit eines gefihr-
lichen Fehlers sowie weiteren Faktoren,
die zur Berechnung der SIL beriicksich-
tigt werden miissen, ist der Aufwand
hoch. Deswegen kommt diese Beweis-
fithrung in der Maschinenindustrie selten
zur Anwendung. In der Norm prEN ISO
13849-1 wird nun versucht, neben dem
strukturellen Ansatz der EN 954-1 auch
den Wahrscheinlichkeitsansatz der IEC
EN 61508-1 ...-7 vereinfacht mit einzube-
ziehen. Dazu wird neu ein fiinfstufiger
Performance Level (PL) a bis e einge-
fithrt. Bei der Umsetzung werden unter
anderem die Zuverlissigkeit einzelner
Bauteile und Komponenten sowie die
Wahl gezielter Strukturen auf Basis der
bestehenden EN 954-1 berticksichtigt.
Weitere Faktoren sind der Fehler-Detek-
tionsmechanismus (Diagnosedeckungs-
grad) oder Ausfille infolge gemeinsamer
Ursache. Jeder dieser Faktoren kann die
Erreichung des PL positiv wie auch nega-
tiv beeinflussen.

Macht prEN ISO 13849-1 die
Maschinen sicherer?

Grundsiitzlich ist eine zuverldssige
Maschinensteuerung auch sicherer. Es
stellt sich jedoch die Frage: Muss die Zu-
verlidssigkeit von Sicherheitssteuerungen
geregelt werden? Nein! Im Markt beste-
hen nur anwenderfreundliche und zuver-
lissige Systeme, in die die Sicherheit in-
tegriert ist. Leider existiert beim heutigen

Automation

Performance Level (prEN ISO 13 849-1)

Kklein

Zuverléésigkeit

NSBIV

Bild6 Performance Level nach prEN ISO 13849-1

Stand der prEN ISO 13849-1 die Gefahr,
dass sichere Strukturen durch Zuverlis-
sigkeitsberechnungen umgangen werden.

Als europiische akkreditierte Zertifi-
zierungsstelle wird die SIBE Schweiz
den neuen Ansatz der prEN ISO 13849-1
so umsetzen, dass der heute erreichte
Stand der Technik, abgeleitet aus der EN
954-1, zusitzlich mit dem Aspekt der Zu-
verldssigkeit verbunden, nicht aber durch
diesen abgelost wird. Dadurch kdnnen
moderne, sichere Systeme entwickelt
werden, die sdmtlichen Aspekten der Ar-
beits- und Prozesssicherheit geniigen.

Angaben zu den Autoren

Hans Ruckli, dipl. El.-Ing. HTL, Betriebs- & Sicher-
heitsingenieur, ist seit 2001 bei der NSBIV AG fir die
Zertifizierung von Maschinen und Sicherheitsbau-

teile, ASA-Beratung? und Expertisen zustandig. Zwi-
schen 1990 und 2001 war er bei Rockwell Automation
als Projektmanager und Abteilungsleiter Systems En-
gineering tatig.
NSBIV AG, 6002 Luzern, hans.ruckli@sibe.ch

Mario Luzzatto, dipl. El.-Ing. ETH, Sicherheitsin-
genieur, ist Mitgriinder der NSBIV AG und hat mehr-
jahrige Erfahrung in der Zertifizierung von Sicher-
#eitssteuerungen und Maschinen, ASA-Beratung?
und Expertisen. Ferner unterstitzt er Firmen im In-
und Ausland bei der Erarbeitung von modernen Si-
cherheitskonzepten.
NSBIV AG, 6002 Luzern, mario.luzzatto@sibe.ch

! SPS: Speicherprogrammierbare Steuerung
2 ASA: Arbeitsirzte und andere Spezialisten der Arbeits-
sicherheit
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