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aus der praxis

Industrial Ethernet

Ethernet bis an die Maschine

Ein Kommunikationsnetz fiir das gesamte Unternehmen

Ethernet erschien fur den industriellen Einsatz lange Zeit unge-
eignet. Inzwischen hat sich diese Technologie im Automatisie-
rungsbereich etabliert. Industrial Ethernet hat allerdings nur
noch wenig mit der Uber 25 Jahre alten Ursprungstechnologie zu
tun. Die Priorisierung von Daten, kombiniert mit den Ethernet-
Standards fur Switching, Full-Duplex-Ubertragung und die Még-
lichkeit der Skalierung der Bandbreite von 10 Mbit/s, auf

100 Mbit/s oder 1000 Mbit/s sind Meilensteine in der industriel-
len Kommunikation. Neue Technologien wie echtzeitfahiges
Ethernet erhdhen die Stabilitat der Automatisierungsnetzwerke

zusatzlich.

Ethernet-Netzwerkkomponenten  fiir
industrielle Applikationen erfiillen nicht
nur die im Biiroumfeld gidngigen Sicher-
heitsstandards, sondern besitzen dariiber
hinaus eine redundante 24-Volt-Span-
nungsversorgung, lassen sich auf Hut-
schienen montieren und nach dem «Plug-
and-Work»-Prinzip in Betrieb nehmen.
Redundanzfunktionen gewihrleisten die
Verfiigbarkeit der Netzwerke. So verfii-
gen verschiedene Switches aus der Indus-
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trial-Ethernet-Familie iiber eine eigene
Steuerungsintelligenz, die dafiir sorgt,
dass nach einem Leitungs- oder Gerite-
ausfall garantiert innerhalb von 0,5 Se-
kunden eine alternative Verbindung zur
Verfiigung steht.

Feldtauglicher IP67-Switch

Durch den zunehmenden Einsatz von
Protokollen wie Modbus/TCP, Ether-
net/IP, Profinet und HSEY, die alle auf
Ethernet aufsetzen, gewinnt die dezen-
trale Architektur mit Ethernet-I/O-Kom-
ponenten immer grossere Bedeutung.
Damit stosst das Protokoll in Bereiche
vor, die bisher eine Domine der Feld-
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busse waren und wo hohe Anforderungen
an die Netzwerkgerite beziiglich Tem-
peraturbereich, Schock- und Vibrations-
festigkeit sowie an die Schutzart gestellt
werden; dies gilt ebenso fiir die ent-
sprechenden Steckverbinder.

A ; : ‘

Hier haben sich zwei Alternativen her-
auskristallisiert. Der klassische RJ45-Ste-
cker aus der Biirowelt wurde modifiziert
und in unterschiedlicher Form gekapselt.
Leider konnten sich die Hersteller nicht
auf einen gemeinsamen Standard einigen,
so dass heute rund zehn verschiedene
Steckervarianten am Markt angeboten
werden, die nicht kompatibel sind.

Alternativ wurde der im industriellen
Umfeld bewihrte M12-Stecker weiter-
entwickelt und fiir Datenraten bis 100
Mbit/s (Fast Ethernet) von verschiedenen
Herstellern freigegeben.

Im Gegensatz zu den gekapselten
RJ45-Steckverbindern ist es beim M12-
Stecker gelungen, eine fiir IP67-Anwen-
dungen einheitliche Losung zu spezifi-
zieren. Die verschiedenen Gremien
(IAONA, PNO und ODVA) haben sich
hier auf die vierpolige Variante mit der im
DKE definierten D-Kodierung geeinigt.

Damit lassen sich die Switches, die
hochsten  Anforderungen  beziiglich
Schock, Vibration und IP-Schutzart erfiil-
len, ohne zusétzliche Schutzmassnahmen
direkt an der Maschine montieren. Damit
kann die im Produktionsbereich iibliche
busférmige Verkabelungsstruktur bei-

.8 sehann

Bild 1 Die Roboter werden iiber Ethernet gesteuert - iiber dasselbe TCP/IP-Protokoll, wie es der Biiro-PC

nutzt.

Bulletin SEV/AES 11/05



Quelle: Hirschmann

Bild2 Ein Industrial-Ethernet-Switch mit den unge-
wohnten M12-Steckern

behalten werden. Auf Grund der Kaska-
dierbarkeit der Switches konnen dariiber
hinaus dezentral strukturierte Netze mit
kurzen Ubertragungsstrecken zu den
Endgeriten realisiert werden, wodurch
der Aufwand fiir die Verkabelung — im
Vergleich zu IP20-Losungen im Verteiler-
kasten — deutlich sinkt.

Ein weiterer Aspekt fiir den Einsatz
von Ethernet auf der Feldebene ist die
Frage, ob dieses Protokoll iiberhaupt fiir
Anwendungen mit so genannten harten
Echtzeitanforderungen geeignet ist. Bei-
spiele fiir Anwendungen, bei denen sol-
che Anforderungen an das Verhalten von
Steuerungen, Antrieben und Kommuni-
kationssystemen gestellt werden, sind
etwa komplexe Werkzeugmaschinen,
Fertigungsroboter oder grosse Druckma-
schinen. Noch kommen hier vorwiegend
Bussysteme wie Sercos, Profibus, CAN
oder proprietire, also herstellerspezifi-
sche Losungen zum Einsatz.

IEEE1588 Precision Time
Protocol

Durch die Verwendung moderner Stan-
dards konnen bereits heute viele Echtzeit-
anwendungen mit Ethernet realisiert wer-
den. Es muss allerdings durch eine ent-
sprechende Auslegung des Netzwerkes
dafiir gesorgt werden, dass die Netzlast
nicht beliebig gross wird.

War bisher hochste Prizision zwischen
unterschiedlichen Geriten gefordert,
wurde die Synchronisation iiber spezielle
Verbindungen hergestellt: entweder iiber
ein eigenes Kabel oder einen Feldbus.
Hier setzt das Precision Time Protocol
nach IEEE 1588 (PTP) an. Zum einen
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funktioniert es iiber ein Standard-Netz-
werk, zum anderen ist es gemiss seiner
Definition auf hochste Prizision ausge-
legt. Erste Implementierungen in modu-
laren Switches? zeigen eine Zeitsynchro-
nitdt unter 100 Nanosekunden.

Mit Ethernetschnittstellen ausgeriistete
Antriebe konnen so iiber das Netz syn-
chronisiert werden. Mehrere Interessens-
gruppen aus dem Bereich Motion Control
planen PTP in ihren auf Ethernet basie-
renden Feldbussen zu verwenden, bei-
spielsweise die ODVA bei Ethernet/IP-
CIPSync. Die EPSG (Ethernet Powerlink
Standardization Group) hat dieses Proto-
koll ebenfalls als festen Bestandteil fiir
die Version 3 ihrer Spezifikation vorgese-
hen.

Security-Szenarien in der
Automatisierung

In vielen Werken haben externe Mit-
arbeiter bei der Wartung- oder Inbe-
triecbnahme Zugang zu nicht genutzten
Ethernet-Ports. Somit konnen iiber die
Notebooks Viren in das Produktionsnetz
gelangen — tiber Ports, die bereits im
Inneren des Netzwerkes liegen. Sicher-
heitsfunktionen, die am Ubergang zum
Produktionsnetzwerk installiert sind,
greifen in einem solchen Szenario nur be-
dingt.

Ein weiterer moglicher Ausgangspunkt
fiir eine Verletzung der Sicherheitsstan-
dards ist die Manipulation durch unbe-
wussten Zugriff und der daraus resultie-
renden Fehlbedienung. Ein Zahlendreher
bei der Eingabe der IP-Adresse kann
dafiir sorgen, dass sich ein User nicht wie
angenommen auf die Maschine zugreift,
die sich direkt vor ihm befindet. Stattdes-
sen fiihrt er tiber den Web-Access unbe-
wusste und unkontrollierte Manipulatio-
nen auf einem beliebigen System aus.

Es hat sich bei Produktionsausfillen in
der jiingsten Vergangenheit immer wieder
gezeigt, dass die Viren zwar die grosste
Presse erhalten, sie jedoch nur einen Teil
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des Problems ausmachen. So hitten ent-
sprechend konfigurierte Firewalls in den
Automatisierungsnetzwerken viele An-
griffe abfangen und den storungsfreien
Betrieb der Anlagen gewihrleisten kon-
nen.

Die Hauptaufgabe dieser Security-Sys-
teme ist es, nur die Kommunikation zuzu-
lassen, iiber die der notwendige Daten-
austausch in dem Produktionsnetzwerk
ablduft; alle anderen Datenfliisse werden
durch entsprechende Filter verhindert.
Das bedingt, dass bei der Konfiguration
der Filter die Kommunikatonsbeziehun-
gen genau bekannt sind.

Eine industrielle Firewall/VPN ge-
wihrleistet die Authentifizierung, Ab-
sicherung und Vertraulichkeit von
Kommunikation innerhalb von Produk-
tionsnetzwerken, aber auch tiber Unter-
nehmensgrenzen hinweg. So lassen sich
Serviceports fiir externe Mitarbeiter oder
die Segmentierung von einzelnen Pro-
duktionszellen einrichten.

Faulty Device Replacement

In einem Office-Netzwerk wird die
Konfiguration neuer oder ausgetauschter
Gerite durch einen Netzwerk-Adminis-
trator durchgefiihrt. Solches Personal
steht im Fertigungsbereich nur selten zur
Verfiigung. Dort muss sich Ethernet hin-
sichtlich der Inbetriebnahme vielmehr an
Feldbussystemen messen, bei denen die
Konfiguration der Endteilnehmer iiber
DIL-Schalter moglich ist und deshalb —
wenn iiberhaupt — nicht mehr als einen
gewohnlichen Schraubendreher erfordert.

Die Netzinfrastruktur wird also kiinftig
einfache Mechanismen fiir die Inbetrieb-
nahme zur Verfiigung stellen miissen —
Stichwort  «Automatische Konfigura-
tion». So gibt es intelligente Module, die
relevante Daten wie die IP-Adresse oder
Konfigurationparameter speichern und
die ausgetauschte Netzwerkkomponente
nach dem «Plug-and-Work»-Prinzip kon-
figurieren.

Switch mit Option
82 Untersttitzung

Client

DHCP
Client

DHCP
Server mit
Option 82

Quelle: Hirschmann

Bild 3 «Plug-and-Work» - Automatische Inbetriebnahme mit der DHCP-Option 82
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Industrial Ethernet

Noch komfortabler ist es, wenn der
neue Switch nur angeschlossen werden
muss und dann vom Netzwerk automa-
tisch alle Daten des ausgetauschten Geri-
tes erhilt.

Durch eine spezielle DHCP-Erweite-
rung, der Option 82, kann der neue
Switch, der die IP-Adresse anfordert,
durch den entsprechenden Port des Swit-
ches, an dem er angeschlossen ist, genau
identifiziert werden.

Von einem zentralen Server werden
dann die IP-Adresse und die Konfigura-
tion geladen. Defekte Komponenten kon-
nen vom Servicepersonal selber ausge-
tauscht werden, das Netzwerk ersetzt bei
der Inbetriebnahme den IT-Spezialisten.

Ethernet an der Maschine

Uber industrietaugliche Netzwerk-
komponenten und Steckverbinder, die die

I'énergie

Pour une utilisation efficace de

Perspectives de la consommation d’électricité

L’objectif d’un développement durable exige une réduction de la consomma-
tion d’électricité. Malgré Energie 2000 et Energie Suisse, notre consommation
d’énergie augmente. Une technique efficace serait bien disponible mais n’est que
lentement mise en oeuvre en pratique, méme dans les cas ou elle est rentable. Il
s’agit de supprimer ces obstacles, ce qui exige un engagement national et interna-
tional. Le marché n’y parviendra pas a lui seul car il ne tient pas compte des cofits
externes et ses perspectives sont a trop court terme.

Anforderungen der Schutzklasse IP67 er-
fiillen, gelangt Ethernet bis an die Ma-
schine. So entsteht ein durchgingiges
Datennetz fiir die industrielle Kommuni-
kation von der Leit- iiber die Steuerungs-
bis hinunter zur Feldebene.

Mit konsequent umgesetzten Ethernet-
Losungen lassen sich bereits heute eine
hohere Produktivitidt der Anlagen oder
Kosteneinsparungen bei Planung, Inbe-
triebnahme und Service erzielen. Durch
das TCP/IP-Protokoll von Ethernet erhal-
ten Produktionsanlagen sogar einen Zu-
bringer zur weltumspannenden Datenau-
tobahn, dem Internet. Obwohl noch man-
ches zu tun bleibt, hat Ethernet bereits
heute die Welt der industriellen Daten-
kommunikation so stark verdndert wie
keine andere Technologie zuvor.
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Ineltec — Electronics 2005

Ineltec — Electronics, das ist was fiir Insider. Denn an dieser
Teilmesse treffen Sie Ihresgleichen und informieren sich iiber
aktuelle Branchentrends. Alles rund um Technologie, Ent-
wicklung und Kommunikation der industriellen Elektronik
wird hier intensiv und umfassend thematisiert. Das Angebot
fiir Leute vom Fach: Design und Entwicklung, Engineering und
Software, Bauelemente und Baugruppen, Displays, IPC und
Embedded S)/l,s'tems, Produktion und Produktionsmittel,
Mess- und Priiftechnik, industrielle: Kommunikation sowie
Forschung; Bildung, Fachwissen und vieles mehr. Und als
exklusive Zugabe: «Electronics Arena» mit hochkaratigen
Referaten und Podiumsdiskussionen und neu das «exact
Forum», Fachtagung fiir die industrielle Elektronik und Ent-

Wicklung. Jedem Profi das Seine.

6. bis 9. September 2005 | Messe Basel | www.ineltec.ch

MCH Messe Basel AG, Ineltec 2005, Tel. +41 58 200 20 20, info@ineltec.ch
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Inline Modulari

Feldbusse —

 Stiick

~ DeviceNet™
CANopen

Ethernet

Ob modular anreihbar oder als
kompakte 1/O-Module — Inline bietet
immer die richtige Automatisierungs-

. . I6sung, und das fiir alle gingigen
Feldbusse. Die neuen Inline Block
10-Module mit ihrer kompakten Bau-
form, dem integrierten Buskoppler
und den digitalen Ein- und Ausgingen
ergianzen die vielfiltigen Funktionen
des modularen Inline-Automatisie-
rungsbaukastens. Nutzen Sie die Vor-
teile der Kombination von modularen
und kompakten Baugruppen mit

durchgingiger Handhabung.

Mehr Informationen unter
Telefon 0523545555 oder

www.phoenixcontact.ch
Fieldline Modular:

i . mPHGNIX
INSPIRING INNOVATIONS
© PHOENIX CONTACT 2005
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