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Télécommunication

Réagir à travers le téléphone portable
Télésurveillance et télé-action à travers des terminaux mobiles

Le rendement est un des points essentiels au bon fonctionnement

des entreprises. Afin de constamment l'améliorer, de plus

en plus d'entreprises maximisent le temps de fonctionnement de

leurs machines ou chaînes de production afin de les amortir.

Sécurité: alerte en cas d'intrusion,
alarme technique
Eclairage: pilotage de l'éclairage
intérieur et extérieur dans différents modes

(on/off, variation, détection)
Confort: programmation du chauffage,
chauffe-eau ventilation et climatisation
Contrôles divers: appareils électroménager,

arrosage, etc.

Ceci tend à un fonctionnement permanent

de la chaîne. Cependant ces
dernières nécessitent une intervention
humaine pour les contrôler et réagir en cas
de problème. Etant donné la fiabilité
grandissante de ces chaînes, la présence

Mark Vincent

humaine physique constante, très
coûteuse, devient de moins en moins utile.
C'est pourquoi, il devient de plus en plus
important de munir l'industrie de moyens
permettant la télésurveillance et la
téléaction au moyen de systèmes mobiles
légers tel que les téléphones portables ou
les PDA équipés de connections
GSM/GPRS.

Bien que ce soit surtout les entreprises
qui trouveraient un avantage à utiliser de

tels dispositifs, les privés ne seraient pas
en reste. En effet, la possibilité de se

mouvoir tout en étant capable de tout
contrôler et l'intérêt grandissant pour la

domotique (du latin «domus» qui signifie
maison et de télématique), laisse présager

que les systèmes de télésurveillance et de

télé-action pourraient également trouver
leur place dans les bâtiments, les
logements privés ou bien encore être embarqués

dans des véhicules.

Différentes applications
Contrôle de processus industriels

Le principal intérêt pour les entreprises
est bien entendu de garantir un état stable

et parfaitement opérationnel de leurs
chaînes de production ou processus
industriels. Pour y parvenir, les systèmes

mis en place devront permettre plusieurs
opérations dont les principales sont les

suivantes:

- Etre alerté: Alarme en cas de
dysfonctionnement

- Identifier la panne: Visualisation de

l'état des processus dans le temps

- Réparer: Interaction avec les processus

- Vérifier: Visualisation de l'état des

processus en temps réel
Cette partie ayant fait l'objet d'un projet

de diplôme au sein de l'école d'ingénieur

d'Yverdon-les-Bains, elle sera
détaillée un peu plus loin dans cet article.

Domotique
En ce qui concerne la domotique, les

domaines suivants sont concernés:

Système embarqué
Embarqués dans des environnements

mobiles tels que les voitures, moto ou
encore bateau, ces systèmes permettraient
notamment les applications suivantes:

- Sécurité: alerte en cas de vol, alarme

technique (phares allumés)

- Contrôle: immobilisation du véhicule,
fermeture des portes

- Localisation: Localisation du véhicule
via GPS, services LBS (Location
Based Services)

Communication via GPRS

La télésurveillance et la télé-action par
le biais de dispositifs mobiles existe déjà
mais elle se résume généralement à une
alerte simple et à quelques ordres ou
consignes basiques. En effet, pour assurer
une mobilité maximum à ce type d'appareil,

ils sont équipés de manière à pouvoir

Chaîne de production
Source: Vincent

Figure 1 Système de télésurveillance

Le module programmable Nokia 12 envoie les mesures qu'il effectue à intervalle fixe au serveur. Ce dernier
stocke les données dans une base de données MySQL. Les clients mobiles ou fixes s'authentifient sur le serveur
et peuvent ensuite consulter les données enregistrées, être informés en temps réel de l'état de la chaîne de

production et modifier l'état des équipements présents sur cette même chaîne.
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T.iiil
PT100J : 395 °C
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14/11/2004 13:52:44
Source: Vincent

Figure 2 L'état d'une sonde de température

Affichage d'un graphique représentant l'état d'une
sonde de température. On peut déplacer le curseur
afin de savoir plus précisément la température, la

date et l'heure à laquelle la mesure a été prise.

utiliser le réseau GPRS comme média de

transport. Or, le plus souvent ils utilisent
le SMS comme protocole de communication.

Le problème est que le SMS n'est pas
très bien adapté à la télésurveillance ou la
télé-action. Tout d'abord, ce protocole
n'est pas fiable car le SMS est un service
«best effort». Ceci signifie que l'on n'a
aucune garantie que le message arrive
correctement, et s'il arrive, l'instant de

son arrivée est indéterminé. Par conséquent,

cela exclut toutes les applications
ayant un caractère critique notamment les

«life critical» ou «temps réel». En outre,
si de grande quantités de données sont à

transférer, le SMS qui ne supporte que
160 caractères devient, non seulement
pénible à exploiter mais également hors de

prix.
Grâce à la programmation en Java

(J2ME) des téléphones portables et des

PDAs, une solution plus adéquate
consiste à d'utiliser le protocole HTTP.
Le transfert de grandes quantités de données

devient alors possible à moindre
coût et une vitesse relativement élevée.

Néanmoins, pourquoi utiliser le protocole
HTTP qui se base sur TCP/IP au lieu
d'utiliser directement TCP/IP?

La lère version de J2ME ne le permettait

tout simplement pas. Seul le protocole

HTTP et HTTPS étaient disponibles.
Il fallait donc 3 couches de protocole
pour faire fonctionner le système:
1. TCP/IP
2. HTTP
3. Application

Dans ce cas le temps réel est possible
mais pour de faibles flux de données. Or
il est possible qu'un flux de données

élevé soit nécessaire. C'est notamment le

cas pour les contrôles visuels comme le

pilotage d'un robot équipé d'une caméra.

Auquel cas cette solution serait trop
lente.

La deuxième version de J2ME permet
de résoudre ces problèmes. Celle-ci permet

alors non seulement d'utiliser des

sockets TCP mais également UDP. La
2ème couche peut dès lors être supprimée
et les 171 kb/s fournis par GPRS peuvent
être utilisés de manière optimale par
l'application. UDP serait la solution préconisée

dans le cas précité pour les flux
rapide.

J2ME (micro-édition)
La librairie allégée «micro édition» de

java (J2ME) fournit un environnement
robuste et flexible pour des applications
fonctionnant sur des appareils mobiles,
tels que les téléphones portables et les
PDAs. La lère version de J2ME est sortie
en 1999. Bien que cette librairie ait
généré un enthousiasme considérable parmi
les développeurs d'application wireless,
ses possibilités étaient limitées.

Pour remédier à cet état de fait, Sun

Microsystems a libéré fin 2002, la
seconde version [1] [4] qui était bien plus
complète notamment en ce qui concerne
les connections réseau et l'affichage. De

plus des fonctionnalités supplémentaires
ont été ajoutées comme la gestion de

1'audio vidéo et le réveil à distance.
Comme ses homologues J2SE et J2EE,

J2ME inclut une Java Virtual Machine
JVM plus précisément une KVM (K pour
kilo) qui est une version allégée de la
JVM. Cette librairie comprend un
ensemble de classes qui fournissent les

fonctionnalités de base pour un large
éventail d'appareils dont les caractéristiques

sont les mêmes, notamment en ce

T.ml
Detail: PT100 1

Etat:

Hors limites
A
Alias:
PT_1

Date de mise en service:
2004-11-14 à 13:51:44

Valeur actuelle :

395°C

Retour

Figure 3 Etats de fonctionnement

Affichage des équipements sur une chaîne de
production. On peut remarquer les 3 états de fonctionnement

d'un équipement. Respectivement en

marche, hors service et hors limite.

Menu

qui concerne les connections réseau et la
gestion de la mémoire. Des packages
optionnels permettent d'étendre les
fonctionnalités (sécurité, connectivité) et

d'exploiter les composants spécifiques à

l'appareil utilisé (vibreur, infrarouge). On

distingue deux types de configuration
pour J2ME:

- Connected Limited Device Configuration

(CLDC)
- Connected Device Configuration

(CDC).

La configuration CLDC est en générale

utilisée par les téléphones portables
dont la puissance de calcul et la mémoire
sont limitées. Pour les équipements plus
puissants comme les PDAs, on y trouve
plus généralement la configuration CDC.

Système de télésurveillance
Le système présenté ici a fait l'objet

d'un projet de diplôme à l'école d'ingénieur

du canton de Vaud conjointement
avec la société Tellcomm basée à Genève.
Le projet consistait à développer un
système permettant de contrôler une chaîne
de production à distance via des dispositifs

mobiles tels que les téléphones
portables et les PDAs. Les principales
fonctionnalités demandées étaient les
suivantes:

- Visualisation de l'état des équipements
en temps réel et dans le temps
(graphique)

- Modification de l'état de ces équipements

- Alarme en cas de dysfonctionnement
(en panne, hors limite)

- Connexion sécurisée

Une partie secondaire a été l'intégration

de l'interaction via des postes fixes.
En effet, si l'opérateur de maintenance
est sur place, un ordinateur de bureau est
bien plus adéquat et moins coûteux à

utiliser qu'un portable ou un PDA.
Dans la mesure du possible le projet

devait utiliser des logiciels libres, c'est
donc naturellement Java qui s'est imposé
comme langage de programmation. Il en
est de même pour le serveur de données

qui est un serveur Tomcat couplé à une
base de donnée MySQL.

Un grand problème des systèmes
portables légers est la taille de leur écran et
de leur mémoire ce qui limite la
complexité de l'interface graphique et par
conséquent sa convivialité. Une autre
difficulté à gérer est la sécurité. En effet, on
désire contrôler les personnes pouvant
interagir avec la chaîne de production et

contrôler également leur degré de

manœuvre.
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L'affichage
Comme cité précédemment,

l'affichage est très limité. Prenons par
exemple le Nokia 6600 [5] qui ne dispose

que d'une résolution de 200x200 ce qui
est très peu pour représenter un grand
nombre de données. Néanmoins, grâce
notamment au package «Game» fourni
avec la seconde version de J2ME [2], il
est possible d'afficher des graphiques de

grande taille. En effet, en mettant à disposition

un caneva de dessin, des fonctions
de Zoom peuvent être facilement
intégrées pour facilité la lecture des

graphiques représentant l'évolution de l'état
d'un équipement dans le temps.
L'intégration d'icône dans les menus permet
aussi d'avoir une navigation plus conviviale.

Le système d'alerte
Si un grave problème survient sur la

chaîne de production, l'opérateur de
maintenance doit être mis au courant et

pouvoir instantanément se connecter au

serveur. J2ME 2.0 met à disposition un

dispositif de réveil à distance et de réveil
automatique: Push Registery. Le réveil à

distance de l'application installé sur le
téléphone portable peut se faire via trois
protocoles:

- TCP

- UDP

- SMS

Le problème avec TCP et UDP est

qu'ils nécessitent que l'appareil mobile
ait une adresse IP publique donc visible
sur internet. Or, les fournisseurs d'accès
Internet via GPRS ne peuvent pas attribuer

une adresse IP publique à tous les

appareils se connectant, pour des raisons
de pénurie d'adresse IP. Donc en attendant

l'arrivée d'IPvô qui résoudra cet
inconvénient, seul le SMS est utilisable car
chaque appareil dispose par contre d'un
numéro de téléphone unique.

Mais comme nous l'avons vu
précédemment, le SMS n'est pas très fiable.
C'est pourquoi le réveil par SMS est
combiné au réveil automatique. Par

exemple toutes les 15 minutes l'application

se réveille et effectue un contrôle sur
le serveur pour savoir si tout fonctionne
correctement. Grâce à cette combinaison,
le pire des cas est un retard de 15 minutes

par rapport au moment de la panne. Mais
en général le SMS arrive avant. Excepté
peut-être au passage d'une nouvelle
année où les réseaux sont saturés
d'SMS.

Le mécanisme de réveil de l'application

nous permet également de jouer un
fichier son qui ne s'arrêtera que sur
l'ordre de l'utilisateur contrairement aux
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Figure 4 Informations détaillées

Affichage des informations détaillées d'un équipement

dont la valeur est hors limite.

deux «bips» sonores indiquant l'arrivée
d'un SMS.

La sécurité
Afin de garantir que seuls les utilisateurs

autorisés n'interagissent avec la
chaîne de production, il fallait mettre en

place un système permettant 1'authentication

d'un utilisateur et le cryptage des

données. La seconde version de J2ME
nous donne le moyen d'établir très facilement

une connexion sécurisée SSL basée

sur le principe des certificats. Cependant,
on imagine bien que pour des systèmes

pouvant contrôler des machines manipulant

des produits dangereux ou mettant en

danger la vie d'autrui, ce niveau de sécurité

ne serait pas suffisant.
Les paquetages (librairies de code

objet) crées par Bouncy Castle [3]
fournissent des systèmes de sécurité et de

cryptage très performants pour les

diverses versions de Java (J2SE, J2ME).
On y trouve des paquetages pour le cryp¬

tage (DES, AES), le hachage (MD5,
SHA) ainsi que divers encodeurs
(Hexadécimal, base 64). Donc, afin d'augmenter

encore le niveau de sécurité du
système, les données sont cryptées avec un
moteur AES.

AES est l'évolution de DES et 3DES.
Ce moteur de cryptage est sorti en 2001

et est encore actuellement le moteur le
plus performant. Une machine cherchant
90 milliards de clefs par seconde aurait
besoin d'approximativement 149000
milliards d'années pour trouver la bonne.
De plus le stockage des mots de passe
dans la base de donnée ne se fait pas en
claire. On effectue quelques manipulations

sur le mot de passe puis il est passé
au travers d'un moteur de hachage MD5
avant son stockage.

Le module programmable Nokia 12
Ce microcontrôleur (uC) Java [5] est

doté d'une connexion GPRS ce qui lui
permet d'être contrôlé à distance sans

passer forcement par un serveur. Mais
cela n'est pas conseillé pour des raisons
évidentes de sécurité. 11 dispose, en outre,
des fonctionnalités suivantes:

- Plateforme J2ME et IMP 1.0

- Dual-band EGSM900 et GSM 1800

- Support de TCP/IP

- 3 ports séries

- 3 convertisseurs A/D

- 9 entrées et 8 sorties digitales

- Support externe pour un GPS

La combinaison du module GSM avec
celui du GPS permet par exemple les

applications de localisation a distance pouvant

être utilisées dans les systèmes
embarqués dans un véhicule. En utilisant ce
uC, Java est présent d'un bout à l'autre du

système assurant l'interopérabilité, la
fiabilité et la facilité de maintenance. De

plus son prix dérisoire (env. 200 CHF),
comparé au module programmable pour
l'automation industrielle, permet de

Überwachen mit dem Mobiltelefon
Anlagen über das Mobiltelefon fernwarten

Produktionsanlagen sind dann kosteneffizient, wenn sie ununterbrochen arbeiten.

Unternehmen können Stillstandszeiten minimieren, wenn sie dem Spezialisten,

der nicht immer vor Ort sein kann, eine Fernwartung ermöglichen. So kann
dieser über ein Mobiltelefon die Anlage überwachen und steuern.
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mettre à la portée de petites entreprises
voire de particuliers de tels systèmes.

Télésurveillance est simple
Bien que le système présenté ici doive

encore faire l'objet de travaux notamment
au niveau de la fiabilité et de la sécurité,
il démontre qu'il est désormais possible
de faire de la télésurveillance et de la
téléaction via des dispositifs mobiles de
manière simple, efficace et à moindre coût.
En outre, sa généricité lui permet d'être
appliquée dans de nombreux domaines de
1'automation moyennant quelques petites
modifications.

De plus, en communiquant via le

protocole TCP/IP, le système peut être

facilement intégré à des installations déjà
existantes. En effet, la transparence de ce

protocole permet au système de communiquer

avec des dispositifs déjà en place
indépendamment du langage utilisé ou de

la plateforme sur laquelle tournent ces

dispositifs.
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