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Code des Kérpers

Der Fingerabdruck 6ffnet die Tiire

Jeder von uns ist einzigartig. Unsere Stimmbander sind es
ebenso wie die Muster unserer Fingerabdriicke oder der
Kapillargefasse, die unsere Iris mit Sauerstoff versorgen. Seit
Urzeiten erkennen sich Menschen an ihrem Erscheinungsbild,
dem Gesicht, der Stimme, dem Gang. Wie angenehm ware es,
wenn dies auch Maschinen kénnten!

Oktober 1902, Mord in Paris: Henri-
Léon Scheffer totet eine Zahnarztange-
stellte und hinterldsst am Tatort Fingerab-
driicke auf einer Glasscheibe. Zu seinem

Rolf Sterbak

Pech, denn Polizeichef Alphonse Bertil-
lon iiberfiihrt ihn mit Hilfe des noch jun-
gen Fingerabdruckverfahrens, der Dakty-
loskopie. Die Biometrie feiert einen er-
sten Triumph.

100 Jahre spiter sind Fingerabdriicke
nicht nur Spuren fiir Kriminalisten, son-
dern auch Schliissel, die Eingiinge off-
nen. Bei der wachsenden Zahl an Pass-
wortern oder PIN-Codes, die verloren
gehen, gestohlen oder gefilscht werden,
zeigt die Biometrie den Ausweg: Das
Sesam-o6ffne-dich ist der eigene Korper.
Eine spezielle Computermaus liest zum
Beispiel iiber einen Sensor den Fingerab-
druck aus und autorisiert damit den Nut-
zer. Der fingernagelgrosse Silizium-Sen-
sor misst an 65000 Punkten die Kapazitit
—und damit den exakten Abstand — zwi-
schen der Chip- und der Fingeroberfla-
che. Der Computer erzeugt daraus ein di-
gitales Graustufenbild, aus dem die Soft-
ware die charakteristischen Merkmale
der Fingerlinien (Minuzien) ermittelt und
sie mit denen eines zuvor gespeicherten
Abdrucks vergleicht.

Verifizieren und identifizieren

Prinzipiell werden in der Biometrie
zwei Arten der Kontrolle unterschieden:
die Verifikation und die Identifikation.
Bei der Verifikation untersucht das Sys-
tem, ob der Benutzer wirklich derjenige
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ist, den er behauptet zu sein. Es vergleicht
also die aktuellen Messdaten mit Refe-
renzdaten, die der Benutzer beispiels-
weise auf einer Chipkarte mit sich fiihrt.
Beim Identifikationssystem dagegen wer-
den die biometrischen Daten mit zentral
gespeicherten Referenzen verglichen und
der beste Treffer ermittelt.

Biometrie

Forscher haben in den vergangenen
Jahren eine ganze Palette biometrischer
Verfahren entwickelt. Sie messen physio-
logische Merkmale des Gesichts, der Iris,
der Hand oder auch die Dynamik der
Handschrift und der Stimme. Die oben
beschriebene Fingerabdruckerkennung
per Mikrochip wurde vor einigen Jahren
bei Siemens entwickelt und wird nun von
Infineon als Sensorlosung vermarktet.
Derzeit konzentrieren sich die Biometrie-
experten von Siemens auf die Sprecher-
erkennung. Denn bei Telefonen liegt es
nahe, die Stimme zu identifizieren, wenn
bereits eine automatische Spracherken-
nung installiert ist. So fallen keine Zu-
satzkosten fiir den biometrischen Sensor
an.

«Probleme wie laute Hindergrundge-
rdusche werden wir in den Griff zu be-
kommen», sagt Kiipper, Leiter des Kom-
petenzfeldes Biometrie. «Wir profitieren
von neuen Entwicklungen zur Storge-

lhren Finger, bitte!

Wer ins Hotel Palafitte nahe Neuchatel eincheckt, bekommt keinen Zimmer-
schlussel — die Turen 6ffnen sich per Fingerdruck. Neue Gaste legen am Emp-
fang ihren Finger auf ein Lesegerat, das ein digitales Bild der Oberflache er-
fasst. Den eigentlichen Fingerabdruck bekommt aber niemand zu sehen, die-
ser wird auf etwa 15 charakteristische Elemente reduziert, verschlisselt und an
die Datenbank des Hotels weitergeleitet. Berthrt der
Gast das Lesegerat an der Zimmertur, wird der Finger
mit den gespeicherten Daten verglichen und die Ture
offnet sich — sofern es der richtige Finger ist.
Ist der Fingerabdruck einmal gespeichert, kann er bei
jedem Hotelbesuch wieder genutzt werden. Gréssere
Hotelketten kdnnten die Daten sogar weltweit verteilen.
Wer nun von Paris nach Berlin fliegt, brauchte gar nicht
erst im Hotel einchecken, sondern koénnte gleich aufs
) Zimmer gehen.

Sich Uber den Fingerabdruck zu identifizieren bietet
A ,& / sich in Hotels an, denn verlorene Karten und Schltssel
o sind kostspielig. Ebenso gut kann das Verfahren zu
" Quelle: semens | Hause, im Auto oder in Biros eingesetzt werden - Fin-

gerprint-Biometrie eignet sich flir den Massenmarkt.

Zum Beispiel fiir Behorden: Macao will in den néchsten vier Jahren alle 460000
Einwohner mit falschungssicheren Ausweisen ausstatten. Nutzt ein Blrger
seine Karte, muss er einen Finger auf ein Lesegerat halten, dessen Daten mit
denen auf der Karte und einem Trust Center verglichen werden. Diese Smart-
card, die auch die Unterschrift und ein Bild des Inhabers enthalt, wird kiinftig
vielleicht den Fuhrerschein und die Versicherungskarte ersetzen und als
elektronische Geldbdérse dienen. (Arthur F. Pease)
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fachbeitrage

Biometrie

Quelle: Siemens

Bild 1 Gesicht erfassen

Keine moderne Kunst, sondern ein 3D-Messver-
fahren: Uber projizierte Farbstreifen lassen sich die
Hohenlinien des Gesichts erfassen.

rduschunterdriickung. Dabei werden so-
wohl Mikrofon-Arrays — also neue Sen-
sorhardware — als auch adaptive Filter-
verfahren untersucht». Es hilft natiirlich,
dass das Telefon weiss, was der Nutzer
sagen wird. Die Identifikation des Spre-
chers hat viel mit der automatischen
Spracherkennung gemeinsam, bei der es
darum geht, Namen aus dem Telefonbuch
zu erkennen.

Zwei Ansitze werden bei der biometri-
schen Sprechererkennung verfolgt: Ent-
weder wihlt der Nutzer eine ausreichend
langen Satz fiir die Authentifizierung. Die
Sprache spielt keine Rolle, der Satz muss

Interview:

auch nicht geheim bleiben — bloss sich
merken sollte man ihn. Oder das System
fordert den Benutzer auf, Worter oder
Zufallszahlen nachzusprechen. Dies
macht die Erkennung nochmals sicherer.
Aus dem akustischen Signal werden dann
die charakteristischen Merkmale ermit-
telt. Fiir den Vergleich mit den Referen-
zen bevorzugt Kiipper den nichtlinearen
Mustervergleich  (Template-Matching).
Dieses Verfahren benotigt weniger Spei-
cherplatz und Rechenkapazitit als andere
Methoden.

Bitte unterschreiben Sie hier

Fiir Vertrige gilt die Unterschrift als
Identifikation. Ob sie echt oder gefilscht
ist, wurde bisher an ihrem Erscheinungs-
bild beurteilt — fiir gute Filscher keine
grosse Hiirde. Biometrische Verfahren
messen zusitzlich dynamische Faktoren
wie die Geschwindigkeit, die Beschleu-
nigung, den Druck oder Auf- und Ab-
setzpunkte des Stifts. Diese Merkmale
werden mit den Referenzmustern der Ori-
ginalunterschrift verglichen. Als Senso-
ren eignen sich Grafiktabletts, Displays
oder kiinftig auch Spezialstifte mit Kon-
taktsensoren.

Dieses Gesicht kenne ich

Jeder Mensch erkennt hunderte ver-
schiedene Gesichter von Personen, die er
schon einmal gesehen hat. Im Rahmen
des europiischen Forschungsprojekts

Hiscore wurde ein Kamerasystem entwi-
ckelt, das Gesichter dreidimensional
wahrnimmt. Der 3D-Erkenner wirft mit
einer Art Diaprojektor ein farbiges Strei-
fenbild auf das Gesicht (siehe Bild 1).
Stirn, Augenhohlen, Nase oder Kinn ver-
formen die Farbstreifen und erzeugen fiir
jede Person ein anderes charakteristi-
sches Muster. In diesem verbogenen
Farbmuster stecken 3D-Informationen
wie in den Hohenlinien einer Landkarte.
Eine Videokamera zeichnet dieses Muster
auf, woraus ein Computer die Gesichts-
form berechnet und mit den Referenzda-
ten vergleicht. Dabei werden Standard-
verfahren zur 2D-Gesichtserkennung mit
der Tiefeninformation gekoppelt. Der
Vorteil von 3D-Daten: Sie sind unabhin-
gig von der Beleuchtung oder der Hal-
tung des Kopfes. Damit machen sie das
Verfahren robuster als die 2D-Gesichtser-
kennung.

Zeig mir deine Hand

Um die Hand und ihre charakteristi-
schen Merkmale aufzunehmen, geniigt
eine simple Videokamera mit Grauwer-
ten. Daraus werden die Handkontur
sowie Fingerlingen und -dicken heraus-
gefiltert. Man kann damit auch bestimmte
Gesten identifizieren. Zusammen mit der
Gesichtserkennung ergibt sich ein Sys-
tem, das die Personen sicher identifiziert.
Wobei hier «sicher identifiziert» bedeu-
tet, dass keine falschen Personen zugelas-
sen werden. Experten sprechen von der

«Noch kénnen wir keine Kriminellen am Flughafen aufspiiren»

Prof. Dr. Christoph von der Malsburg
(62) entwickelte ein Gesichtserken-
nungssystem, das an Berliner Flugha-
fen flur die Zu-
trittskontrolle
verwendet wird
und auch von
der Polizei euro-
paweit einge-
setzt wird. Er ist
Leiter des Insti-
tuts flr Neuroin-

&2 % formatik der
J0 /| RuhrUniversitit

Bochum und
des Laboratory for Computational and
Biological Vision an der University of
Southern California in Los Angeles. Fur
das Gesichtserkennungssystem grin-
dete er die Firma ZN Vision Technolo-
gies AG.

10

Wie unterstitzt Phantomas, Ihr Verfah-
ren zur automatischen Gesichtserken-
nung, die Ermittlungen der Polizei?
Von der Malsburg: Es sortiert die in
einer Datenbank gespeicherten Bilder
gesuchter Personen automatisch nach
Ahnlichkeiten und zeigt sie dem Be-
trachter auf einem Monitor. Die Ge-
sichtserkennungssoftware untersucht
etwa 1700 Punkte im Gesicht.

Kann man damit auch Kriminelle auf
Flughéfen, Platzen oder in Stadien auf-
splren?

Das funktioniert noch nicht. Und zwar
deswegen, weil die Verfahren zu wenig
flexibel sind. Dreht sich das Gesicht
gegentber der Kamera oder andert
sich die Beleuchtung, erkennt die Soft-
ware die Person nicht. Dazu ist noch
ein Technologiesprung noétig.

Welcher?

Die Fotos aus Videoaufnahmen sind
meist aus einer anderen Perspektive
als das Bild in der Datenbasis. Damit
trotzdem eine Identifikation mdglich ist,
muss sich das aufgenommene Bild tie-
fendrehen lassen, das heisst, es muss
dreidimensional dargestellt werden.
Ausserdem muss die Software die Be-
leuchtung auf dem Foto so verdndern,
dass sie mit dem gespeicherten Bild
Ubereinstimmt. Ich denke, dass wir in
ein oder zwei Jahren so weit sind.

Wie wird die Entwicklung weitergehen?
Sie wird sich nicht nur auf das Gesicht
beschranken, sondern viele Hinweise
integrieren, wie es auch unser Gehirn
macht. Um jemanden zu erkennen,
sehen wir ja nicht nur auf sein Gesicht,
sondern nehmen auch die Koérper-
grosse, Kleidung, Bewegung oder
Gesten wahr. |
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«Falsch-Akzeptanz-Rate» (FAR). Je si-
cherer ein System ist, desto hoher ist aber
die Wahrscheinlichkeit, dass ein berech-
tigter Nutzer zuriickgewiesen wird. Man
spricht von der «Falsch-Riickweisungs-
Rate» (FRR). Diese Fehlerraten lassen
sich nicht theoretisch berechnen, sondern
miissen empirisch ermittelt werden. FAR
und FRR sind Kenngrossen fiir ein bio-
metrisches System.

Schau mir in die Augen

Als das derzeit genaueste biometrische
Identifikationsverfahren gilt der Iris-
Scan. Will sich ein Nutzer in seinen Com-
puter einloggen, blickt er in eine kleine
Videokamera. Eine infrarote Lichtquelle
leuchtet das Auge unsichtbar aus. Die
Kamera mustert die Iris, das ringformige
Feld um die Pupille, und sucht spezifi-
sche Merkmale. Iris-Scans sind recht auf-
wiindig. Entweder ist die System-Hard-

ware teuer, die die
Kamera  automa-
tisch aufs Auge und
die Iris fokussiert,
oder der Benutzer
muss sein Auge in
die richtige Posi-
tion zur Kamera-
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Biometrische GroBe [T em
Verfahren  haben
den Massenmarkt
noch nicht erreicht,
aber sie stehen kurz
davor: Sicherheits-
bedenken sind
dabei ebenso Treiber wie der Wunsch
nach hoherem Komfort. Sich PIN-Zahlen

fur die deutsche Polizei.

Gewicht 170 kg i rsexices

Le code du corps

machines le pouvaient aussi!

Quand les empreintes digitales ouvrent des portes

Chacun d’entre nous est unique en son genre. Nos cordes vocales tout autant
que le dessin de nos empreintes digitales ou des vaisseaux capillaires qui appor-
tent I’oxygene a notre iris. Depuis toujours, les hommes se reconnaissent a leur as-
pect, a leur visage, a leur voix et a leur démarche. Comme ce serait pratique si les

Oainniaine Quelle: ZN Vision Technologies

Bild2 Gesichter vergleichen
Uber 10000 Bilder vergleicht die Software Phantomas pro Sekunde, zum Beispiel

und Codes zu merken ist eben weniger
angenehm, als den Finger auf einen Chip
zu legen oder in eine Kamera zu blicken.
Wenn die Kosten fiir Sensoren und Hard-
ware weiter sinken und die Biometrie be-
weist, dass sie zuverlissig ist, steht einer
breiten Markteinfithrung nichts im Weg.

Angaben zu den Autoren

Rolf Sterbak ist Wissenschaftsjournalist, er stu-
dierte Padagogik. Den Artikel schrieb er urspriinglich
fir die Siemens AG.

Arthur F. Pease schreibt als englischsprachiger
Fachjournalist (Ubersetzung Siemens).

Kontakt: Benno Estermann, Siemens Schweiz,
8047 Ziirich, benno.estermann@siemens.com

Opel Combo Van.
Mit neuen Motoren noch einsatzfreudiger.

Fr. 17000.— Eintauschprémie bis 31.12.2004.
Stark und sparsam, die neuen Motoren:

1.4 Twinport 90 PS, 1.3 CDTI 70 PS und 1.7 CDTI 100 PS. ABS gibt’s serienmdssig.

Ersatzteile
LIHAMIJ

Opel. Frisches Denken
fur bessere Autos.

Zu kaufen gesucht

gebrauchte Stromaggregate und Motoren
(Diesel oder Gas) ab 250 bis 5000 kVA, alle Baujahre, auch fiir

Postfach 51, 5595 Leende — Holland
Tel. +31 (0) 40 206 14 40, Fax +31 (0) 40 206 21 58
E-Mail: sales@lihamij.com

im Sport: ex-aequo =

Immer bindig:

aequus, aequa, aequum lat. = flach, eben, waagrecht
im gleichen Rang

Aequifix®
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Der Vito. Keiner passt besser zu Ihnen.

v

Unser Beitrag zur Gewerbefreiheit. Der Vito.

P Das Recht auf einen Transpor-
ter, der richtig gut zu Ihrem Gewerbe
passt, ist bei Mercedes-Benz gewahr-
leistet. Denn der Vito bietet fiir jede
Transportaufgabe die passende Lo-
sung. Sie konnen zwischen Kombi,
Kastenwagen und Mixto in 3 Aufbau-
langen wahlen. Ausserdem haben Sie
beim Kastenwagen und beim Mixto
die Wahl zwischen 2 Dachhdhen. Die

Nutzlast reicht bis zu 950 kg, das
Volumen des Laderaums bis zu 6,49 m®
und die Auswahl zwischen 3 CDI-
Diesel- und 2 Benzinmotoren bietet
Ihnen noch weitere Freiheiten. Fiir
welchen Vito Sie sich auch entschei-
den, eines ist sicher: Elektronisches
Stabilitdtsprogramm ESP®, ABS, ASR
und BAS sind in allen Fahrzeugvari-

anten serienmassig mit an Bord.

» Wie vorteilhaft es ist, wenn
Sie Ihren Transporter - egal welcher
Marke - gegen einen neuen Vito ein-
tauschen, erfahren Sie jetzt bei Ihrer

nichsten Mercedes-Benz Vertretung.

Mercedes-Benz

TRANSPORTER-SWISS-INTEGRAL (TSI): ALLE REPARATUREN UND WARTUNGSDIENSTE BIS 3 JAHRE ODER 100000 KM GRATIS. DAS ZUERST ERREICHTE GILT.
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