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Sicherheit von Wireless LAN

Attacken und Schutzmassnahmen

WLAN - Wireless LAN - er6ffnen vollig neue Freiheiten in der
mobilen und flexiblen Datenkommunikation. Die drahtlose
Ubertragung bringt aber auch betrachtliche Gefahren mit sich.
In diesem Beitrag werden zwei Méglichkeiten beschrieben, wie
Angreifer in verschlsselte Netze eindringen kénnen. Glick-
licherweise existieren Schutzmassnahmen, mit denen WLAN mit
vertretbarem Aufwand zuverlassig vor unbefugten Zugriffen ge-

schitzt werden konnen.

Wireless LAN sind Allgemeingut ge-
worden. Das Wi-Fi-Label"” der WLAN-
Hersteller garantiert, dass die Geriite
interoperabel gemiss dem IEEE 802.11-
WLAN-Standard sind. Die neueren

Andreas Steffen

Rechnerbetriebsysteme bieten komforta-
ble Plug-and-Play-Unterstiitzung bei der
Installation und Konfiguration, so dass
auch Laien ein drahtloses Netzwerk in
Minuten aufsetzen und in Betrieb neh-
men konnen. Viele Benutzer sind sich je-
doch nicht bewusst, dass ein fundamenta-
ler Unterschied zwischen einem verdrah-
teten LAN und einem WLAN besteht: Im

Gegensatz zu Ersterem ist der Sende- und
Empfangsbereich eines WLAN nicht auf
die eigenen vier Winde beschrinkt, son-
dern kann — bedingt durch die drahtlose
Ausbreitung der durch den Access Point
im 2,5-GHz- und neuerdings auch im 5-
GHz-Bereich abgestrahlten Radiowellen
— unter Umstidnden bis zu einer Entfer-
nung von 100 bis 200 Metern problemlos
empfangen werden (Bild 1).

War-Driving

Die Moglichkeit, ein WLAN aus si-
cherer Distanz unbemerkt abzuhéren, hat
weltweit zu einem neuen Volkssport ge-
fiihrt: dem War-Driving. Ausgeriistet mit
einem Laptop, einer WLAN-Aussenan-

Bild 1 Abstrahlungscharakteristik eines WLAN Access Points in einem Wohnquartier
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tenne und einem GPS-Navigationssystem
fahren die passionierten War-Driver in
der Gegend herum, zeichnen alle gefun-
denen drahtlosen Netzwerke in einer
Landkarte ein und publizieren dann die
Standorte auf einschlidgigen Webseiten.
Aus solchen Erhebungen weiss man, dass
immer noch iiber 70% Prozent aller
WLAN unverschliisselt betrieben werden
— eine offene Einladung fiir jedermann,
sich in ein Netzwerk einzuklinken, mit-
zusurfen oder noch viel schlimmer: Da-
teien zu entwenden oder boswillig zu
verindern. Als Ableger der War-Driving-
Kultur hat sich das War-Chalking ent-
wickelt. Die in Bild 2 gezeigten Kreide-
symbole, die an Hauswinde oder auf das
Trottoir gemalt werden, machen auf das
Vorhandensein eines Access Points auf-
merksam, so dass der weit gereiste Tou-
rist jederzeit zum Nulltarif Zugriff auf
das Internet hat.

Wired Equivalent Privacy
(WEP)

Wie die Statistik zeigt, werden die
meisten WLAN-Netzwerke immer noch
ohne jeglichen Schutz gegen Zugriff von
aussen aufgesetzt. Dabei sah schon die
Urausgabe des IEEE-802.11-WLAN-
Standards von 1997 einen Verschliisse-
lungsmechanismus namens Wired Equi-
valent Privacy (WEP) vor, welcher, wie
der Name sagt, den gleichen Vertraulich-
keitsgrad wie bei der Kommunikation
iiber eine Telefonleitung bietet, aber
keine kryptografisch starke Sicherheit ga-
rantieren soll. Die Schliissellinge wurde
im Standard urspriinglich auf 40 Bit
begrenzt, um den damaligen Exportres-
triktionen der USA betreffend starker
Kryptografie zu geniigen. Damit waren
amerikanische Geheimdienste wie zum
Beispiel die National Security Agency
(NSA) in der Lage, WEP-Schliissel in re-
lativ kurzer Zeit zu knacken. Dank der
Zunahme der verfiigbaren Rechenleis-
tung iiber die letzten Jahre hinweg kann
man heute mit relativ wenig Aufwand
siamtliche 2% Schliisselkombinationen
per «Brute Force» durchprobieren und so
innerhalb Stunden bis Tagen solche kur-
zen WEP-Schliissel knacken. Seit der
Aufhebung der US-Exportschranken vor
einigen Jahren konnen 104 Bit lange
WEP-Schliissel eingesetzt werden. Der
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Was sind WLAN?

Mit WLAN-Technologien kénnen Benutzer drahtlose Verbindungen innerhalb
eines lokalen Bereichs herstellen (z.B. in einem Firmen- oder Campusgebaude
oder einem &ffentlichen Gebaude, z.B. einem Flughafen). Fiir den Betrieb von
WLAN gibt es zwei unterschiedliche Methoden. Bei fest installierten WLAN stel-
len drahtlose Stationen (Gerate mit Funknetzwerkkarten oder externen Mo-
dems) Verbindungen mit drahtlosen Zugriffspunkten (Access Points) her, die
Briicken zwischen den Stationen und dem vorhandenen Netzwerkbackbone
bilden. Bei Peer-to-Peer (ad hoc) WLAN kénnen mehrere Benutzer ohne die
Verwendung von Zugriffspunkten innerhalb eines begrenzten Bereichs, zum
Beispiel einem Konferenzraum, ein temporares Netzwerk bilden, wenn kein Zu-
griff auf Netzwerkressourcen erforderlich ist.

1997 bestétigte das IEEE den Standard 802.11 fir WLAN, der eine Datentiber-
tragungsrate von 1 bis 2 Mbit/s (Megabit pro Sekunde) festlegt. Unter 802.11b,
dem neuen glltigen Standard, betragt die maximale Datentbertragungsrate
11 Mbit/s Uber ein Frequenzband von 2,4 GHz. Weitere neue Standards sind
802.11a, bei dem die Daten mit maximal 54 Mbit/s tber ein Frequenzband von
5 GHz Ubertragen werden, so wie 802.11g, welcher die gleiche Datenrate im
2,4-GHz-Band ermdoglicht. — Quelle: Microsoft Windows XP, Ubersicht tber

drahtlose Netzwerke

damit riesige verfiigbare Schliisselraum
von 2'% moglichen Schliisseln schien
eine ausreichend hohe Sicherheit zu bie-
ten und wurde deshalb von allen neueren
WLAN-Produkten unterstiitzt.

Das Grundprinzip der WEP-Verschliis-
selung ist in Bild 3 grafisch dargestellt.
Es wird standardmissig der RC4-Stream-
Cipher? der Firma RSA Security® einge-
setzt. Ein Pseudo-Zufallsgenerator wird
vor dem Senden jedes WLAN-Pakets mit
einem 64 Bit, respektive 128 Bit langen
Schliissel geladen, der sich aus einem 24
Bit langen, sich mit jedem Paket édndern-

den Initialisierungsvektor, plus dem 40
Bit, respektive 104 Bit langen geheimen
WEP-Schliissel zusammensetzt. Nach
dieser Initialisierung kann ein beliebig
langer pseudo-zufilliger Bitstrom gene-
riert werden, der Bit fiir Bit mittels einer
XOR-Funktion (Exklusiv-Oder) zu den
Nutzdaten addiert wird. Die verschliissel-
ten WLAN-Pakete sehen dann wie Zu-
fallsdaten aus und es kann nicht mehr auf
den urspriinglichen Klartext geschlossen
werden. Der jeweilige Initialisierungs-
vektor muss mit dem verschliisselten
Paket iibertragen werden, damit der Emp-

let's warchalk..!
KEY SYMBOL
OPEN ssid
NODE
bandwidth
CLOSED ssid
NODE O
: access
}/\‘vgge ssid contact
bandwidth
blackbeltjones.com/warchalking

Quelle: Jay Deboer

Bild2 War-Chalking

Spezielle Kreidesymbole an Hauswanden oder auf dem Trottoir machen auf das Vorhandensein eines WLAN
Access Point aufmerksam und geben die Zugangsparameter an.
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finger den gleichen Schliisselstrom er-
zeugen und durch nochmalige Anwen-
dung der XOR-Funktion aus den ver-
schliisselten Daten wieder den Klartext
gewinnen kann. Gemiss [EEE-802.11-
Standard konnen in einem Netzwerk vier
verschiedene WEP-Schliissel verwendet
werden. Das Key-ID-Feld teilt jeweils
der Gegenstelle mit, mit welchem
Schliissel ein WLAN-Paket verschliisselt
wurde. In der Praxis wird in einem Netz-
werk aber meistens nur ein einziger
WEP-Schliissel verwendet.

Abbildung von Passwortern
auf WEP-Schliissel

Bild 4 zeigt die WEP-Schliisselein-
gabe von Windows XP, das die Konfigu-
ration von WLAN-Karten herstelleriiber-
greifend unterstiitzt. Normalerweise wird
aus exakt 5, bzw. 13 ASCII-Zeichen
durch eine direkte Abbildung des 8-Bit-
Codes der 40 Bit, bzw. 104 Bit lange
WEP-Schliissel gebildet, wie dies in der
Tabelle dargestellt ist.

Diese Art der Schliisselbildung hat zur
Folge, dass der genutzte Schliisselraum
stark eingeschrinkt wird, weil nur tiber
die Tastatur eingebbare Zeichen im Pass-
wort enthalten sein kénnen und deshalb
nicht alle 256 Kombinationen des 8-Bit-
ASCII-Codes verwendet werden. Nur die
wenigsten Benutzer wissen, dass Win-
dows XP als Alternative die direkte Ein-
gabe des WEP-Schliissels als Folge von
10, respektive 26 hexadezimalen Zeichen
erlaubt.

Gewisse herstellerspezifische Konfi-
gurationstools bilden den WEP-Schliissel
aus dem eingegebenen Passwort mittels
einer zusitzlichen Transformationsfunk-
tion. Dabei wird meist Keygen fiir 40-
Bit-WEP-Schliissel und die MD5-Hash-
funktion fiir 104-Bit-Schliissel verwen-
det. Diese Transformationen erhhen die
Schliisselstirke aber nur, falls mehr als 5,
respektive 13 Passwortzeichen eingege-
ben werden, und verschleiern anderer-
seits die ungeniigende Sicherheit, falls
weniger Zeichen eingegeben werden.

Worterbuchattacke auf
schwache Passworter

Ein Tool, das WEP-Schliissel knacken
kann, heisst WepAttack und wurde im
Oktober 2002 durch die Studenten Domi-
nik Blunk und Alain Girardet im Rahmen
ihrer Diplomarbeit [1,2] an der Ziircher
Hochschule Winterthur (ZHW) entwi-
ckelt. Das Verfahren beruht auf einer
Worterbuchattacke, die im Jahr 2001 von
Tim Newsham [3] beschrieben, aber bis-
her noch nicht in die Praxis umgesetzt
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SNAP Data ICV
Sender
]
24 40/104
Key Stream
1\ WEP Key » RC4 Generator »{ + ) XOR
» IV Key ID Encrypted Data
\ J )
WLAN Packet .
Air
Interface
Key Stream
v WEP Key > RC4 Generator > +
Receiver SNAP Data Icv

Quelle: Andreas Steffen

Bild 3 Funktionsweise der WEP-Verschliisselung

Jedes zu Ubertragende WLAN-Paket wird zuerst mit einer ICV-Checksumme versehen und dann mittels einer
XOR-Funktion Bit fur Bit mit einem durch den RC4-Algorithmus erzeugten pseudo-zufalligen Schltisselstrom
kombiniert und dadurch verschltisselt. Der RC4-Pseudo-Zufallsgenerator wird zu Beginn jedes WLAN-Pakets mit
dem geheimen WEP-Key und einem standig wechselnden Initialisierungsvektor (IV) neu initialisiert. Der IV wird
mit tibertragen, damit der Empfénger den eigenen RC4-Generator mit dem gleichen Startwert initialisieren
und so mit einem identischen Schltisselstrom durch bitweises XOR aus den verschliisselten Daten wieder das
Klartextpaket erhalten kann. Dank der ICV-Summe kann leicht Gberprift werden, ob die Entschltisselung erfol-

greich war.

wurde. WepAttack lauft unter Linux und
kann von sourceforge.net [4] runtergela-
den werden.

Wie funktioniert nun WepAttack? Das
Tool basiert auf der bekannten Tatsache,
dass viele Benutzer schwache Passworter
als Ausgangspunkt fiir ihren WEP-
Schliissel wihlen. Das menschliche Ge-
ddchtnis ist unzuverlissig und der Ruf-
name der Hauskatze oder des Meer-
schweinchens ist deshalb naheliegend.
Durch Ausprobieren von mehreren Milli-
onen Passwortern, die einem mehrspra-
chigen Worterbuch entnommen werden,
kommt WebAttack hdufig schon inner-
halb einer Stunde zum Ziel. Dazu wird
nur ein einziges verschliisseltes WLAN-
Paket bendtigt. Da die RC4-Entschliisse-
lung genau gleich funktioniert wie die
Verschliisselung, kann durch bitweise
XOR-Verkniipfung der RC4-Pseudo-Zu-
fallsfolge mit den verschliisselten Daten
wieder das urspriingliche Klartextpaket
erhalten werden. Der RC4-Generator
wird nun durch WepAttack solange mit
einer Abfolge von moglichen Passwor-
tern geladen, bis entweder der richtige
WEP-Schliissel gefunden wird oder das
gesamte Worterbuch ergebnislos durch-
sucht wurde.

Zwei Eigenheiten im Aufbau der
WLAN-Pakete erlauben es schnell und
eindeutig festzustellen, ob das richtige
Passwort gefunden wurde. Bei einge-
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schalteter WEP-Verschliisselung wird mit
jedem Paket ein Integrity Check Value
(ICV) tibertragen, welcher als CRC-32-
Priifsumme iiber die Nutzdaten gebildet
wird. Ist diese 32-Bit-Checksumme nach
der Entschliisselung korrekt, so kann mit
sehr hoher Wahrscheinlichkeit angenom-
men werden, dass der richtige Schliissel
gefunden wurde. Da jedoch fiir jedes ge-
testete Passwort das gesamte WLAN-
Paket zuerst entschliisselt werden muss,
um die Priifsumme berechnen zu konnen,
miisste sehr viel Rechenleistung fiir die
Attacke aufgebracht werden. Dank der
zweiten Eigenheit kann man sich diesen
Aufwand bei den meisten falschen Pass-
wortern  sparen. Ein IEEE-802.11-
WLAN-Paket besitzt ndmlich auf der
OSI-Schicht 2 immer einen IEEE 802.2
Sub Network Access Protocol (SNAP)
Header, dessen erste sechs Bytes bei der
Ubertragung von IP- oder ARP-Paketen
die konstanten HEX-Werte AA AA 03 00
00 00 besitzen. Beim Ausprobieren eines
WEP-Schliissels wird nun zuerst nur das
erste Byte entschliisselt und auf den Wert

Kommunikationstechnik

AA iberpriift. Falls dies zutrifft, und dies
ist im Mittel nur alle 256 Passwortkombi-
nationen der Fall, hat man einen mog-
lichen Kandidaten gefunden, der nun
durch schrittweises Entschliisseln des
zweiten bis sechsten Bytes und schliess-
lich dem Berechnen der gesamten ICV-
Prifsumme weiter getestet werden kann.
Sobald aber ein SNAP-Byte nicht iiber-
einstimmt, kann der Test sofort abgebro-
chen und zum néchsten Passwort iiberge-
gangen werden. Unter der Annahme, dass
die Entschliisselung eines WLAN-Pak-
tets ungefidhr nochmals so viel Zeit in An-
spruch nimmt wie die vorgingige Initiali-
sierung des RC4-Generators mit dem zu
testenden WEP-Schliissel, konnen durch
den vorzeitigen Abruch doppelt so viele
Schliissel pro Zeiteinheit getestet werden.

WepAttack kann mit einem Passwort-
Cracker-Tool, wie zum Beispiel dem be-
kannten John the Ripper [5] gekoppelt
werden. Damit hat man zusitzlich die
Moglichkeit, eine fast unbegrenzte An-
zahl von Regeln auf die Eintrige eines
Worterbuchs anzuwenden. Passworter
konnen ganz oder teilweise in Gross-
buchstaben gesetzt, riickwirts geschrie-
ben oder mit Zahlen und/oder Sonderzei-
chen am Wortanfang oder Wortende er-
ginzt werden. Dadurch vervielfacht sich
natiirlich die Anzahl der Passworter, die
getestet werden konnen. Allerdings
wichst auch der Rechenaufwand propor-
tional mit der Anzahl der Regeln. Eine
Worterbuchattacke mit 2 Millionen Wor-
tern und zum Beispiel 50 John-the-Rip-
per-Regeln kann in ungefihr einer Stunde
durchgefiihrt werden.

Sniffen von WLAN-Netz-
werken

Um WepAttack einsetzen zu konnen,
muss vorgidngig mit einem Netzwerk-
Sniffer mindestens ein verschliisseltes
Paket des zu attackierenden WLAN auf-
gezeichnet werden. Grundsitzlich sind
dazu alle Sniffer geeignet, welche die
Daten im PCAP-Format abspeichern
konnen. Darunter fallen Kismet, tcpdump
oder Ethereal. Es ist darauf zu achten,
dass ein Sniffer eingesetzt wird, der das
ICV-Feld nicht abschneidet, da sonst
WepAttack die CRC-32-Checksumme
nicht tiberpriifen kann. Das unter Linux
verfiigbare Kismet [6] eignet sich dazu

Schliissellange Passwort
40 Bit anna9
104 Bit unterseeboot1

WEP-Schliissel (HEX)

61 6E 6E 61 39
75 6E 74 65 72 73 65 65 62 6F 6F 74 31

Tabelle Direkte Abbildung von ASCIl-Zeichen auf den WEP-Schliissel
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Wireless network properties

Bild4 WEP-Schliisselein-
gabe von Windows XP

Network name [SSID}: | mymedan

Wireless network key [WEP)
This network requires a key for the following:

Data encryption [WEP enabled)
[] Network Authentication {Shared mode)

Network key:

Confirm network key:

Eoooooooooooool

Keyindex (advancedy |1 2|
[[] The key is provided for me automatically

access points are not used

[[] This is a computer-to-computer (ad hoc) network; wireless

} 0K

J [ Concel |

Quelle: Andreas Steffen

besonders gut, weil es nicht nur alle
WLAN-Netzwerke in seiner Reichweite
anzeigt, sondern auch eine Fiille von
Optionen bietet, wie beispielsweise das
Zihlen von verschliisselten WLAN-
Paketen. Somit ist sofort ersichtlich, ob
das Sammeln von Netzwerkdaten erfolg-
reich war.

Damit WepAttack angewendet werden
kann, muss zuerst verschliisseltes Roh-
material gesammelt werden. Dies gestal-
tet sich in der Praxis schwieriger als an-
genommen. Erstens werden nur 20 bis
30% aller WLAN mit WEP-Verschliisse-
lung betrieben. Zweitens wird beim War
Driving oft nur das periodische Baken-
signal der Basisstation registriert, aber es
wird gerade kein verschliisselter Nutzver-
kehr iibermittelt. Es muss also lingere
Zeit an einem WEP-gesicherten Standort
verweilt werden, bis ein verschliisseltes
Paket aufgenommen werden kann. In
Rahmen der ZHW-Diplomarbeit [1]
wurde der Verkehr von 15 WEP-ge-
schiitzten Netzen aufgenommen. WepAt-
tack gelang es, 3 Schliissel davon zu kna-
cken, d.h. die Erfolgsquote war etwa 20%.
Die gefundenen Passworter waren «choie-
raient», «beauty» und «schuetzenstra».

Attacke auf schwache
Initialisierungsvektoren

Der relativ kurze IV ist der Angriffs-
punkt einer anderen bekannten WEP-At-
tacke, die im August 2001 publiziert
wurde [7] und ziemlich viel Aufsehen er-
regte, weil damit die Untauglichkeit des
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WEP-Algorithmus bewiesen wurde. Es
wurde ndmlich bekannt, dass im WEP-
Anwendungsfall der RC4-Generator un-
geniigend initialisiert wird, so dass
gewisse schwache Bitmuster des Initiali-
sierungsvektors Riickschliisse auf den ge-
heimen WEP-Schliissel auf der Basis der
ersten Bytes des generierten Schliissel-
stroms erlauben. Um einen beliebigen
104 Bit langen WEP-Schliissel knacken

zu konnen, werden in der Praxis ungefihr
3000 bis 5000 schwache Initialisierungs-
vektoren benotigt. Dazu muss der ge-
samte WLAN-Verkehr iiber einen Zeit-
raum von mehreren Stunden (bei hohem
Verkehrsauftkommen) bis einigen Tagen
(bei spérlichem Verkehr) mit dem Air-
Snort Tool [8] aufgenommen werden, das
schliesslich in jedem Fall den vollstindig
geknackten WEP-Schliissel liefert.

Schutz durch starke WEP-
Schliissel

Um eine Worterbuchattacke zu verei-
teln, sollte der WEP-Schliissel vollig zu-
fallig gewihlt und als hexadezimaler
Wert eingegeben werden. Fiir einen 104
Bit langen Schliissel sind dies 26 Zei-
chen, zum Beispiel die Folge 47 3¢ 42 23
7d 2e f3 85 bd 94 54 7f 8. Falls eine
HEX-Eingabe nicht mdoglich ist, sollte
das Passwort aus einer zufilligen Kombi-
nation von 13 ASCII-Zeichen, bestehend
aus Gross- und Kleinbuchstaben, Zahlen
und Satzzeichen zusammengesetzt wer-
den, beispielsweise nkYI?uJ6FV4+C.
Die Anfilligkeit gegeniiber AirSnort-At-
tacken bleibt zwar bestehen, jedoch muss
ein Angreifer sehr viel WLAN-Verkehr
mitschneiden bis er am Ziel ist.

Schutz durch WiFi Protected
Access (WPA)

Als Reaktion auf die aufgedeckten
Schwichen der WEP-Verschliisslung ist

(EAPOW)

e

Uncontrolled
port

Client
(WLAN)

(WLAN AP)

EAP over Wireless

Authenticator

Controlled
port ;
EAP over Radius

Authentication
Server

Quelle: Andreas Steffen

Bild 5 IEEE 802.1x Port-Based Access Control

Ein WLAN-Client meldet sich Gber den unsicheren drahtlosen Port beim Access Point an, der als Authenticator
den Zugang ins Intranet kontrolliert. Es wird eine EAP-TLS gesicherte Verbindung zu einem Radius-Server auf-
gebaut, der die Identitat und Berechtigung des Clients Uberpriift und bei Erfolg einen verschliisselten Session-

Key an den Client tibermittelt.
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\‘\0:)-0.0/0
WLAN Access
Point
x ] m

3 \ Internet |

Wireless
Intranet User

DMZ Interface

Private
Intranet

Intranet

VPN Gateway/Firewall
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Quelle: Andreas Steffen

Bild 6 IPsec-basiertes Virtual Private Network (VPN)

Samtliche tber die Luftschnittstelle Gbertragenen IP-Pakete werden verschliisselt und gegen Verénderung gesi-
chert zu einem VPN Gateway getunnelt. Nach erfolgreicher Authentisierung des WLAN-Clients, zum Beispiel
auf der Basis von X.509-Benutzerzertifikaten, gibt eine Firewall den Weg ins Intranet und oder ins Internet frei.

die Industrie nicht untitig geblieben.
Schon seit geraumer Zeit ist eine IEEE-
Arbeitsgruppe damit beschiftigt, eine
umfassende WLAN-Sicherheitsspezifi-
kation zu definieren, die voraussichtlich
2005 als IEEE-802.11i-Standard verab-
schiedet werden soll. Die WiFi-Allianz,
eine Vereinigung von iiber 200 Firmen,
die sich die Interoperabilitit von WLAN-
Produkten zum Ziel gesetzt hat, hat als
Subset von IEEE 802.11i einen Uber-
gangsstandard unter dem Namen Wi-Fi
Protected Access (WPA®) definiert, um
moglichst schnell sichere Access Points
und WLAN-Karten auf den Markt brin-
gen zu konnen.

Die ersten WPA-fihigen Produkte sind
schon erhdltlich, und bis Ende 2004 wer-
den die meisten Hersteller nachziehen.
WPA besteht aus der Verschliisselungs-
komponente Temporal Key Integrity Pro-
tocol (TKIP) und dem Authentisierungs-
standard IEEE 802.1x.

Temporal Key Integrity Protocol
(TKIP)

TKIP arbeitet mit kurzlebigen WEP-
Schliisseln, die zum Beispiel jede Stunde
neu generiert werden. Dadurch kann
AirSnort nicht geniigend schwache Pa-
kete fiir eine erfolgreiche Attacke sam-
meln, und selbst wenn mal ein Session-
Key geknackt wiirde, wire er nur eine
begrenzte Zeit nutzbar.

Als zusitzliche Sicherheitsmassnahme
wird jedes tibermittelte WLAN-Paket mit
einer kryptografischen Checksumme ver-
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sehen, so dass Pakete nicht mutwillig
verdndert werden konnen. Weiter wird
durch TKIP die Linge des Initialisie-
rungsvektors (IV) von 24 Bit auf 48 Bit
erhoht. So kann es nicht mehr vorkom-
men, dass sich der IV bei starkem
WLAN-Verkehr nach 3 bis 4 Stunden
wiederholt, was bei einem Stream-Cipher
wie RC4 fatale Folgen fiir die Sicherheit
hitte.

IEEE 802.1x Port-Based Network
Access Control

Der IEEE-802.1x-Standard fiihrt das
Konzept kontrollierter Netzwerkports
ein, das nicht nur auf WLAN Access
Points angewendet werden kann, sondern
allgemein fiir den Einsatz in Layer 2
Netzwerk-Komponenten (Ethernet
Switch, Bridge usw.) gedacht ist. Der Zu-
griff auf kontrollierte Ports wird nur nach
erfolgreicher Authentisierung gewihrt.
Bild 5 zeigt die prinzipielle Funktions-
weise im WLAN-Anwendungsfall:

Ein WLAN-Client meldet sich iiber
den unkontrollierten drahtlosen Port beim
Access Point an, der als Authenticator
den Zugang ins Intranet kontrolliert. Im
sogenannten WPA Enterprise Mode wird
als zusitzliche Infrastruktur ein zentraler
Radius-Server® benétigt, welcher die Be-
nutzerdaten verwaltet. Mittels EAP-TLS
(Extended Authentication Protocol -
Transport Layer Security) wird eine gesi-
cherte Verbindung vom WLAN-Client
zum Radius-Server aufgebaut, und der
Client authentisiert sich auf der Basis
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eines Client-Zertifikats oder Benutzer-
passwortes. Der Server muss sich eben-
falls mit einem X.509-Zertifikat auswei-
sen, damit Man-in-the-Middle-Attacken®
verunmoglicht werden. Nach erfolgter
Authentisierung generiert der Radius-
Server einen WEP-Session-Schliissel, der
verschliisselt via EAP-TLS an den Client
und den Access Point tibermittelt wird.

Fiir SOHO-Anwendungen (Small Of-
fice / Home Office), wo das Aufsetzen
und Betreiben eines Radius-Servers mit
zu hohen Umtrieben und Kosten verbun-
den wire, hat die Wi-Fi-Allianz den so-
genannten WPA Preshared Key Mode
vorgesehen. Dabei wird ein geheimes
Passwort sowohl auf dem Access Point
wie auch auf dem WLAN-Client gespei-
chert, und von diesem werden dann die
kurzlebigen TKIP-Schliissel abgeleitet.
Leider wird es dadurch weiterhin mog-
lich sein, schwache Preshared Keys
mittels einer Worterbuchattacke zu kna-
cken, so dass in dieser Hinsicht dieser
WPA-Modus keinen Fortschritt bringen
wird.

Schutz durch ein Virtual
Private Network (VPN)

Um ein WLAN wirklich sicher zu ma-
chen, empfiehlt es sich, ein Virtual Pri-
vate Network (VPN) auf der Basis des
[Psec-Standards aufzusetzen. Damit wer-
den sdmtliche IP-Pakete kryptografisch
sicher verschliisselt und authentisiert, so
dass WEP oder WPA nicht mehr benotigt
werden. Wie Bild 6 zeigt, muss auf jedem
WLAN-Rechner eine VPN-Client-Soft-
ware installiert sein, damit ein IPsec-Tun-
nel zu einem VPN Gateway aufgebaut
werden kann, der sich hinter dem WLAN
Access Point befindet. Da [Psec ein OSI-
Schicht-3-Protokoll ist, leitet der Access
Point als Schicht-2-Gerit die [Psec Pa-
kete unveridndert an die Endpunkte wei-
ter, ist also selber nicht an der Sicherung
der Verbindung beteiligt.

Der VPN Gateway wird nun mit einer
Firewall gekoppelt, die in der Grundein-
stellung sdmtlichen von der Luftschnitt-
stelle kommenden IP-Verkehr blockiert.
Der Access Point und damit das WLAN-
Netz befindet sich also in einer Art «de-
militarisierten Zone» (DMZ”). Nur nach
erfolgreicher Authentisierung des VPN
Clients wird die Firewall gezielt fiir —
durch den IPsec Tunnel geschleuste — IP-
Pakete geoffnet und nach dem Beenden
des Tunnels wieder automatisch ge-
schlossen.

Prinzipiell wird der gesamte, iiber die
Luftschnittstelle laufende IP-Verkehr ge-
tunnelt, und zwar unabhingig davon, ob
auf einen Server im Intranet zugegriffen
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conn wlan
right=%any
rightrsasigkey=%cert
left=%defaultroute
leftsubnet=0.0.0.0/0
leftcert=gwCert.pem
auto=add

Quelle: Andreas Steffen

Bild 7 Konfiguration eines Linux strongSwan VPN Gateways

Diese einfache Konfiguration erlaubt einer beliebigen Anzahl von VPN Clients (right=%any), die ein giiltiges
Zertifikat (rightrsasigkey=Y%cert) prasentieren, den Zutritt ins Netz (leftsubnet=0.0.0.0/0) hinter dem VPN Gate-
way, das im WLAN-Fall das gesamte Internet darstellt. Auch der Gateway weist sich mit seinem Zertifikat (left-

cert=gwCert.pem) gegentiber den Clients aus.

oder ob im Internet gesurft wird. Im
SOHO-Bereich bietet sich als kompakte
Losung ein kombinierter VPN-Gateway-
Firewall-Router mit drei Netzwerk-
schnittstellen fiir LAN (Intranet), WAN
(Internet via ADSL oder Cable TV) und
WLAN (DMZ fiir Access Point) an. Die
Firewall schiitzt auch gleich vor Attacken
aus dem Internet, und der VPN Gateway
kann auch fiir den gesicherten Fernzu-
griff auf das Firmen- oder Campus-Netz-
werk verwendet werden. Entsprechende
Kombigeriite, die teils auch gleich den
Access Point mitintegrieren, sind zuneh-
mend auf dem Markt erhiltlich.

Linux VPN Gateway

Als kostengiinstige Alternative kann
die Open-Source-Software strongSwan
[9] auf einem PC — auch ilterer Bauart —
unter dem Linux-Betriebssystem einge-
setzt werden, um einen VPN Gateway in-
klusive Firewall zu realisieren. Die
strongSwan-Distribution wird von der
Security Group der Ziircher Hochschule
Winterthur (ZHW) gepflegt und ist aus
dem Linux-FreeS/WAN-Projekt hervor-
gegangen, zu dem Informatikstudenten
der ZHW im Rahmen von Projekt- und
Diplomarbeiten in den letzten drei Jahren
viele zusitzliche Leistungsmerkmale wie
zum Beispiel die Authentisierung iiber
X.509-Zertifikate, SmartCard-Unterstiit-
zung usw. beigetragen haben.

Die genaue Konfiguration eines Linux
VPN Gateways ist in [9,10] ausfiihrlich
beschrieben. Bild 7 zeigt tibersichts-
weise, dass nur wenige Konfigurations-
zeilen notwendig sind, um eine beliebige
Anzahl von WLAN-Clients mittels VPN-
Tunnel zu schiitzen. Die Clients und der
Gateway authentisieren sich gegenseitig
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auf der Basis von X.509-Zertifikaten, die
ebenfalls im Eigenbau hergestellt werden
konnen [11,12].

Fazit

Es wurde gezeigt, dass eine Worter-
buchattacke auf schwache Passworter
oder eine Attacke basierend auf schwa-
chen Initialisierungsvektoren die WEP-
Verschliisselung ~ vollig  unbrauchbar
macht. Wirkliche Sicherheit schafft der
neue WPA-Standard, allerdings nur im
gesicherten Enterprise Mode, oder alter-
nativ der starke End-zu-End-Schutz
mittels eines Virtual Private Networks.
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"' Wi-Fi: Wireless-Fidelity-Allianz von rund 200 WLAN-
Herstellern.

> RC4: Rivest Cipher Nr. 4

3 RSA: Public-Key-Verschliisselungssystem von Rivest,
Shamir und Adleman

* WPA: Wi-Fi Protected Access. WLAN-Sicherheitsspe-
zifikation der Wi-Fi-Allianz. Subset des IEEE-802.11i-
Standards, der voraussichtlich 2005 verabschiedet wird.
Radius: Das Remote-Authentication-Dial-In-User-Ser-
vice-Protokoll (RFC 2865) zentralisiert die Authentisie-
rung, Autorisierung und Verrechnung des Netzwerkzu-
griffs auf einem sicheren Server, dem Radius-Server.
®Man-in-the-Middle-Attacke: Dabei schaltet sich ein
Gegner aktiv in eine Kommunikationsverbindung ein
und iibernimmt zum Beispiel gegeniiber einem Client
die Rolle des Servers. Der ahnungslose Client sendet
nun seine Daten an den falschen Server, wobei dieser sie
an den richtigen Server weiterleitet, damit die Attacke
nicht bemerkt wird.

7 DMZ: Demilitarized Zone. Bezeichnung fiir jenen Teil
eines Netzwerks, das weder zum internen Netzwerk
noch zum Internet gehort.

Sécurité des Wireless LAN

Attaques et mesures de protection

Les WLAN — Wireless LAN — ouvrent de toutes nouvelles perspectives de
liberté dans la communication mobile et flexible des données. Mais la transmis-
sion sans fil présente des dangers considérables. L’article décrit deux possibilités,
pour les attaquants éventuels, de s’infiltrer dans les réseaux codés. Fort heureuse-
ment, il existe des mesures de protection permettant de protéger les WLAN des
intrusions indésirables, ceci fiablement et a des frais acceptables.
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