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fachbeitrage

Tunnelsicherheit

Sicherheit in Strassentunnels

Neuste Richtlinien erfordern den Einsatz von auf ATM-Plattformen
basierenden Kommunikationsnetzen

Die verschiedenen Katastrophen in Tunnels der letzten Jahre
fUhrten zu massiven Verscharfungen der Tunnelausristungs-
richtlinien und zum Einbau von wirkungsvollen Uberwachungs-,
Alarm- und Leitsystemen. Betroffen davon sind Beleuchtung,
Luftung, Video- und Ereignisdetektion, Verkehrsfihrung,
Energieversorgung und unterbrechungsfreie Stromversorgung,
aber auch Funk-, Notruftelefon- und Brandmeldeanlagen. Die
stark gestiegenen Anforderungen kénnen nur dank leistungs-
fahiger Breitbandkommunikationsplattform mit Gbergeordne-
tem Leitsystem bewaltigt werden. Im vorliegenden Beitrag wer-
den die ndétigen Massnahmen am Beispiel des Autobahntunnels

Girsberg/TG" vorgestellt.

Der Autobahntunnel Girsberg auf der
Strecke  Frauenfeld—Kreuzlingen—Lan-
desgrenze wurde im November 2003 dem

Ernst W. Haltiner

Verkehr iibergeben. Seine Ausriistungen
entsprechen den neuesten Standards,
weshalb er heute zu den sichersten Stras-
sentunnels der Schweiz zihlt (Bild 1).

Gemiiss Vorgaben miissen alle Daten
und Betriebszustinde des Girsbergtun-
nels in der kantonalen Einsatz- und Mel-
dezentrale der Polizei in Frauenfeld
sowie im Unterhaltungszentrum des
Werkhofes der A7 zur Verfiigung stehen.
Fiir die Steuerung und Uberwachung der
Anlage wurde ein iiber 24 km langes
Glasfasernetz gebaut, worliber LAN-Ver-
bindungen® und TCP/IP¥ fiir ein iiberge-
ordnetes Leitsystem zur Verkehrsleitzen-
trale gefiihrt werden. Fiir die Vernetzung
der LAN-Verbindungen, aber auch der
Telefonsysteme und der Videoiiberwa-
chung musste eine passende Kommuni-
kationsplattform definiert werden. Die
Wahl fiel dabei auf ATM (Asynchronous
Transfer Mode), da damit der Transport
von Daten, Sprache und Video auf einer
gemeinsamen Plattform realisiert werden
kann. Somit muss nur in eine Netztech-
nologie investiert werden.

Der Videomanagementserver (VMS® )
konnte zudem zusammen mit dem ATM-
Server integral realisiert werden. ATM ist
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skalierbar und fiir zukiinftige Netzerwei-
terungen ein sicherer Standard. Zudem
konnte mit ATM eine Netzstruktur von
hoher Verfiigbarkeit erstellt werden und
die Netzressourcen werden optimal ge-
nutzt. Die in einem ATM-Netz definier-
ten Schnittstellen und Subnetze konnen
transparent® und voneinander getrennt
konfiguriert werden, was im Falle des

Projektes Girsbergtunnel/A7 von Wich-
tigkeit fiir den Planer® war (Bild 2).

Schnittstellen als Schliissel-
stellen

Das Kommunikationsnetz muss einer-
seits das Videomanagement ermoglichen
und die Codec-Schaltbefehle” des iiber-
geordneten Leitsystems und der techni-
schen Anlagen im Tunnel entgegenneh-
men konnen und andererseits in der Lage
sein, Meldungen tiber den technischen
Zustand der Anlagen und den Vollzug
von Schaltauftrigen an das iibergeord-
nete Leitsystem zu iibermitteln. Zu die-
sem Zweck miissen geeignete leistungs-
fihige Schnittstellen vorgesehen werden.

Technisch gesehen handelt es sich
dabei um TCP/IP-Schnittstellen — funk-
tional werden Telegramme von und zum
tibergeordneten Leitsystem iibertragen.
Bild 1 zeigt die generelle Anlagenkonfi-
guration. Dabei lassen sich grundsitzlich
drei verschiedene Schnittstellentypen de-
finieren, nimlich LAN-Schnittstellen, Vi-
deoschnittstellen und E1-Schnittstellen®
zur Nottelefonzentrale.

Im Falle der Girsberg-Tunnelanlage
wurde eine Ethernet-10/100-Base-T-
Schnittstelle” nach IEEE 802.3'" gefor-

Bild 1 Detailaufnahme Bildschirm mit Tunnelstreckenausschnitt
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Breitbandkommunika-
tionsnetz liber
Glasfaserkabel

Das Breitbandkommunikationsnetz

vernetzt Anlagen und Dienste und

stellt die ATM-Plattform fir das Vi-

deomanagementsystem zur Verfi-

gung:

— Technologie: ATM (Asynchron
Transfer Mode)

— ATM-Dienste: native ATM, LAN,
Voice, Video

- Knoten: 3

— Kontrollraume: 1 Unterhalt,
1 Polizei

— Videocoder: 36

— Videodecoder: 13

— Monitore: 2 bei Unterhalt, 15 bei
der Polizei

- Vernetzungsart: Einfacher Ring

Hardware und Software:

— ATM Backbone: ASX 1000 von
FORE Systems

— Ethernet interfaces: EdgeSwit-
ches ES3810 von FORE

— NMS: PC-CSR fur Codec

— Videocodec: CellStack Aurora

— Videokompression: MPEG-2

— VMS: Eigenentwicklung Steria

dert, um virtuelle LAN auf den ATM-
Switchs'" zu gewiihrleisten (siche Kas-
ten).

Um die Bandbreite im ATM-Netz effi-
zient nutzen zu konnen, werden die Vi-
deosignale im Codec auf 11 Mbit/s kom-
primiert. Die Videoqualitit muss mindes-
tens einem Live-Video-Broadcastsignal —
also einem PAL-Signal'®? mit 25 Bil-
dern/s oder MP@ML 4:2:0 gemiiss
MPEG'® — entsprechen. Als Kompri-
mieralgorithmus wurden MPEG-2'? vor-
geschrieben. Bei Netzunterbruch darf die
Konfiguration nicht verloren gehen und
die selbstindige Synchronisation der
Codec innerhalb von zwei Sekunden zu-
riick zum Betriebszustand ist gewihrleis-
tet.

Fiir die Sprachverbindungen der Not-
telefonzentralen iiber das ATM-Netz ste-
hen synchrone E1-Schnittstellen zur Ver-
fiigung, wobei zusitzlich der externe
Clock'® des 2-Mbit-Signals als Referenz
ibernommen wird.

Netzdimensionierung und
Netzaufbau

Fiir das System A7/Girsbergtunnel
wurden Trunkverbindungen' Tx/Rx
STM-410'® (2-Fasern), mit Ringstruktur,
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mit einer maximalen Ubertragungskapa-
zitdt von 650 MBit/s pro Ringseite defi-
niert (Bild 3).

Momentan werden noch beide Ring-
seiten auf derselben Glasfaserstrecke ge-
fihrt. Mit dieser Ausfithrung werden
Ausfille einer Trunkverbindung infolge
Modulfehler verhindert. Unterbriiche der
Glasfaserkabel haben jedoch den Ge-
samtausfall der betroffenen Strecke zur
Folge. Sobald ortlich getrennte Glasfa-
sertrecken zur Verfligung stehen, wird
dieser Ring deshalb spiter «geoffnet»,
also ortlich getrennt gefiihrt.

Massgeblich fiir die Netzdimensionie-
rung waren in erster Linie die Anzahl Vi-
deosenken'” im betroffenen Netz.

Fiir den gesamten Telegrammverkehr
der angeschlossenen Anlagen ist ein
VLAN mit 10 MBit/s ausreichend. In
Bezug auf die Reaktionszeiten sind keine
Probleme zu erwarten. Die Sprachverbin-
dungen wurden mit E1-Verbindungen (2
MBit/s) realisiert. Mit den heute insge-
samt vorhandenen 17 Videosenken wiire
die Kapazitit von STM-1 (OC3'®) nicht
ausreichend, so dass ein Netz mit STM-4
(650 MBit/s, OC12) gebaut wurde. In-
folge der Ringstruktur stehen insgesamt
1,3 GBit/s Ubertragungskapazitit zur
Verfiigung, die jedoch beim Ausfall einer
Ringseite (z.B. infolge Kabelriss, Modul-
defekt) auf 650 MBit/s zuriickfallen kon-
nen. Der bestehende STM-4 Ring konnte
bei entsprechendem Bedarf spiter sogar
auf STM-16 erweitert werden.

Alternativ oder zusitzlich konnten
auch die Videokanile mit einer niedrige-
ren Prioritit konfiguriert werden, so dass
im Storungsfall (Unterbruch einer Glas-
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faser) die TCP/IP-Verbindungen bestehen
bleiben und nur einzelne Videoanzeigen
ausfallen.

Von den Planern des ATM-Netzes
wurde gefordert, dass der Hersteller die
Verfiigbarkeit von mindestens 0,995 fiir
die gesamte Anlage!'” folgendermassen
garantieren konnen muss:

— Vertfiigbarkeit der Netzschnittstellen

— Verfiigbarkeit der transparenten Uber-
tragung auf der ATM-Plattform

— Verfiigbarkeit der Funktion Videoman-
agementserver

— Verfiigbarkeit ~ Coder-Ubertragung—

Decoder (iiber die gesamte Strecke).

Die Verfiigbarkeit einer Glasfaser kann
dabei mit einem Tag Ausfall innerhalb
von sechs Jahren angenommen werden,
wobei insbesondere Beschiddigungen
durch dussere mechanische Einfliisse im
Vordergrund stehen.

Videomanagementsystem

Mit dem Videomanagementsystem
werden im ATM-Kommunikationsnetz
Videoverbindungen von Quellen (Kame-
ras, Speichermedien) zu Senken (TV-
Bildschirm, PC-Monitore) geschaltet.

Die Schaltungen werden entweder
vom iibergeordneten Leitsystem (mittels
Browser) oder von einer Tunnelanlage
(mittels Telegramm) ausgelost. Zusitz-
lich konnen auch direkt mit dem VMS-
Terminal Schaltungen durchgefiihrt wer-
den. Bei direkten Schaltungen mit dem
VMS geschieht die Befehlseingabe iiber
die Tastatur. Im VMS ist eine Matrix ab-
gelegt, in der die gemiss eingetroffenem
Telegramm auszufiihrende niitzliche oder

Netzschnittstellen

Codecf

SOS

SDH, PDH, evtl. ASI oder
andere Schnittstellen fur Video

Termlnal
(kann auc au

? gg!%t %wnch

Integriert sein)

ATM
Core Networl

E1-Schnittstellen flir
Nottelefonzentralen (Sprache)

Ethernet IEEE 802.3, 10/100 Base T,
TCP/IP Schnittstellen fiir LAN

i

Endgerate/
Subnetze

Quelle: IUB Ingenieurunternehmen, Bern

Bild2 Einsatzzentrale Autobahnnetz Thurgau mit Streckenschema und Videokameras
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erforderliche Videoschaltung zugewiesen

und abgespeichert werden kann. Diese

Video-Schaltmatrix ist iiber die Browser-

schnittstelle vom iibergeordneten Leit-

system aus frei konfigurierbar. Es sind

Einzelschaltungen (Punkt-Punkt, bei-

spielsweise von einer Kamera zu einem

Kontroll-Bildschirm), Gruppenschaltun-

gen (Punkt-Mehrpunkt, wie etwa von

einer Kamera an Bildschirme in verschie-
denen Ridumen) und Sequenzen (gleich-
zeitige Darstellung zeitlicher Abfolgen

von Vorgidngen auf verschieden Vi-

deosignalempfingern)  konfigurierbar

(Bild 1).

— Bei einer Branddetektion wird bei-
spielsweise von der Brandmeldeanlage
ein Telegramm an den VMS geschickt.
In diesem Telegramm wird angegeben,
in welchem Bereich der Brand detek-
tiert wird. In der im VMS abgelegten
Matrix ist definiert, welche Kameras
den betroffenen Bereich abdecken und
auf welche Monitore diese Kameras zu
schalten sind. Die ATM-Schaltbefehle
werden von der Matrix ausgelost und
dem iibergeordneten Leitsystem an-
schliessend bestitigt.

— Wird etwa ein Feuerloscher aus der
Halterung entfernt, wird von der Si-
cherheits- und Nebenanlage ein Tele-
gramm an den VMS geschickt. In die-
sem Telegramm wird angegeben, wel-
cher Feuerloscher entnommen wurde.
In der Matrix im VMS ist festgelegt,
welche Kameras den betroffenen Be-
reich abdecken und auf welche Moni-
tore diese Kameras zu schalten sind.

— Schliesslich konnen auch Ereignisse
wie beispielsweise stehende Fahr-
zeuge, Rauch oder Brand durch die Vi-
deozentrale detektiert werden. Von der
Tunnel-Videozentrale (eine zweite
Zentrale befindet sich in der Uberwa-
chungszentrale in Frauenfeld) wird
dann ein Telegramm an den VMS ge-
schickt. In diesem Telegramm ist ange-
geben, welche Kamera das Ereignis
detektiert hat.

Umfassende Sicherheits-
vorkehrungen

Neben der Verkehrssteuerung, den
Brandmeldeanlagen und der Beliiftungs-
anlage mit Strahlventilatoren verfligt der
Girsbergtunnel der A7 auch iiber tief lie-
gende und nachleuchtende Fluchtwegsig-
nale, Brandnotleuchten und Leiteinrich-
tungen mit Leuchtdioden beidseits der
Fahrbahn. Die Loschwasserversorgung
ist durch Hydranten gewihrleistet, die
sich im Abstand von jeweils 150 m befin-
den. Ebenfalls alle 150 m sind SOS-Ni-

u

Tx/Rx STM-4 (4 Fasern), gleiches Glasfaserkabel flr
Hin- und Riickweg

Girsbergtunnel
Sid g %

\\ Terminaladapter

= . ‘__\
X B
Werkhof

Terminaladapter

Quelle: IUB Ingenieurunternehmen, Bern

Bild3 Netzstruktur fiir die Dateniibertragung

Fir die beiden Ringseiten Polizeigebdude-Girsbergtunnel Stid und Polizeigebaude-Werkhof wird zurzeit das

gleiche Glasfaserkabel verwendet

schen. In ihnen und in den alle 300 m ein-
gerichteten Fluchtstollen sind Notruftele-
fonanlagen installiert.

Stehende Fahrzeuge, Rauch und Brand
werden durch die Video-Uberwachungs-
anlage detektiert, die diese Ereignisse
automatisch in die Notzentrale meldet.
Samtliche Daten, Bilder und Signale wer-
den iiber Glasfaser-Kabel in die kanto-
nale Notrufzentrale in Frauenfeld iiber-
tragen. Erwihnenswert ist schliesslich
auch die Tunnelbesprechungsanlage via
Autoradio, iiber welche die Polizei ver-
fligt.

Anspruchsvolle Projekt-
planung

Die Projektierung von ATM-Kommu-
nikationsnetzen mit iibergeordnetem
Leitsystem stellt eine anforderungsreiche
Aufgabe fiir den beauftragten Planer dar.
Nebst den generellen Anforderungen
tiber Sicherheit, Verfiigbarkeit, Ge-
brauchstauglichkeit und Lebensdauer
miissen anspruchsvolle Teilbereiche wie
Netzschnittstellen, Netzdimensionierung,
Hardwaremodule, Standards, Adressver-
waltung, Schulung, Betrieb und War-
tungsbereiche eindeutig definiert bzw.
vorgeschrieben werden.

Bei dem in diesem Beitrag vorgestell-
ten Projekt des A7/Girsbergtunnel stand
zudem nicht viel Zeit zur Verfiigung: die
Vorprojektarbeiten begannen im Juli
2001 und die Eréffnung der Autobahn-
tunnelstrecke war auf November 2002
geplant. Erschwerend kam hinzu, dass
bei Beginn der Planung keine Kommuni-
kationsplattform  verwendet werden
konnte, die den gestellten Anforderungen
gerecht wurde. Der seit November 2002
durch den Tunnel rollende Verkehr wird
tiber das iibergeordnete Leitsystem im
Zentrum Frauenfeld iiberwacht.

Angaben zum Autor

Ernst W. Haltiner, El.-Ing. HTL, war unter ande-
rem in leitenden Funktionen in der Eisenbahntechnik
und in Energie- und Versorgungsunternehmen tatig.
Seit 15 Jahren ist er selbstandiger, beratender Inge-
nieur in Energie- und Umweltfragen.

9450 Altstatten, ernst@haltiner.ch

''Letztes Teilstiick der Autobahn A7 von Kreuzlingen
(Schwaderloh) bis zur deutschen Grenze. Der Girsberg-
tunnel besteht aus 2 Rohren von je 1,750 km Linge
(Lichtraumprofil: 7,75 m x 4,50 m Hohe). Das Lings-
gefiille liegt zwischen 3,2% und 5,5%. Die Bauzeit lag
zwischen Mai 1998 und November 2002. Die Gesamt-
kosten fiir den Tunnel belaufen sich auf etwa 111 Mio.
Franken.

2LAN: Local Area Network

STCP/IP: Transmission Control Protocol/Internet Proto-
col. Seine wichtigsten Eigenschaften: zuverlissige

Bulletin SEV/AES 1/04



Ubertragung (vollstindig, korrekt und sequenzgerecht)
erstellt; Verbindung fiir den Anwender transparent und
«gleichzeitig» in beide Richtungen aktiv; gleichzeitig
parallel laufende Verbindungen moglich; Ubertragung
ist verbindungsorientiert: die Verbindung muss zuerst
aufgebaut und am Schluss wieder abgebaut werden; Ver-
bindung wird von TCP iiberwacht; Fehlerhafte Pakete
werden solange wiederholt, bis sie korrekt angekommen
sind; Storungen werden der Anwendung gemeldet; der
Anwendung werden nicht nur einzelne Pakete, sondern
der vollstindige Datensatz iibergeben.
#Videomanagementserver (VMS): Dieser Server ver-
waltet und konfiguriert das gesamte Videomanagement-
system samt der zugehorigen Software.

S Transparent: das Signal (Audio- oder Videosignale) er-
reicht das Streckenende unverfilscht und in jeder Bezie-
hung unverindert.

Die Planungen wurden durch die [UB Ingenieur-Unter-
nehmung AG Bern, 3005 Bern, www.iub-bern.ch,
durchgefiihrt.

7Codec: Ein Coder-Decoder wandelt und komprimiert
Video «analog-digital-analog».

SEl: Schnittstelle mit 2,048 MBit/s. Entsprechend gel-
ten fiir E2 8,448 MBit/s und fiir E3 34,368 MBit/s.

° Ethernet: Protokoll fiir LAN 10/100 Mbps

10]EEE 802.3: Dieser Standard spezifiziert Netze mit
Bustopologie, CSMA/CD-Zugriffsverfahren und Uber-
tragungsgeschwindigkeiten zwischen 1 und 100 MBit/s.

ATM

autoroutier de Girsberg en Thurgovie.

Sécurité des tunnels routiers

Les directives les plus récentes exigent I'utilisation
de réseaux de communication a base de plates-formes

Les diverses catastrophes survenues ces derniéres années dans les tunnels ont
fait apparaitre de nouvelles directives beaucoup plus rigoureuses sur les équipe-
ments de tunnels et ont abouti a I’installation de systémes efficaces de surveil-
lance, d’alarme et de contrdle-commande. Ceci concerne I’éclairage, la venti-
lation, la surveillance vidéo, la détection d’événements, la gestion du trafic,
I’alimentation en énergie et 1’alimentation sans coupure mais aussi les installa-
tions radio, de téléphone d’urgence et de détection incendie. Ces exigences forte-
ment accrues ne peuvent étre satisfaites qu’au moyen d’une plate-forme per-
formante de communication a large bande avec systéme supérieur de controle-
commande. L’article présente les mesures nécessaires a 1’exemple du tunnel
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" ATM-Switch: Knotenpunkt fiir den ATM; regelt den
Daten-Netzverkehr.

2PAL: Phase Alternation Line. Deutsche Videonorm,
768 x 576 Punkte.

3MPEG: Motion Picture Experts Group. Komprimier-
verfahren fiir Video. MPEG-2 kann gegeniiber MPEG-1
besser mit dem beim Fernsehen eingesetzten Zeilen-
sprungverfahren (Interlace) umgehen. MPEG-2 eta-
blierte sich zu einem Broadcast-Standard. «MP@ML
4:2:0» bedeutet: Main Profil Main Level als genormte
Definition der Komprimierqualitit.

4 Clock: der Zeitgeber sorgt fiir einen iiber die ganze
Anlage einschliesslich des anschliessenden Netzes ein-
heitlichen Systemtakt und zeitliche Synchronisation der
Signale.

!5 Teilnehmeranschlussleitungen am Switch werden als
Lines bezeichnet, die Verbindungen zwischen den Swit-
ches als Trunks. Trunks weisen mit iiblicherweise 2
MBit/s (dies entspricht etwa 30 Sprachkaniilen) hohere
Kapazititen auf als Lines (z.B. 64 kBit/s). Zwischen
zwei Switches konnen ganze Trunkbiindel geschaltet
sein.

! STM-4: Synchronous Transport Module (im Normal-
fall STM-1, STM-4, STM-16 und STM-64). 4,4 x STM-
1=620 MBit/s. Die Buchstaben T und R bedeuten
Transmitter (T) und Receiver (R). Die Zahlenangabe be-
zieht sich auf die Bit-Rate. Synchrone digitale Hierar-
chie (SDH):

— 51,84 Mbit/s

STM-1: 155,52 Mbit/s

STM-4: 622,06 Mbit/s

STM-16: 2488,32 Mbit/s

STM-64: 9953,28 Mbit/s. .

17Senke: geldufiger Ausdruck in der Videobranche fiir
die Auskupplungsstelle des Videosignals (nicht zu ver-
wechseln mit «<Empfinger»).

'$0C3: Optical Carrier Level 3. Spezifikation fiir ein
155-MBit/s-Datenmedium im Rahmen des internationa-
len Hochgeschwindigkeits-Netzstandards SONET (Syn-
chronous Optical Network) fiir Ubertragungen ab 44
Mbit/s. Detailangaben iiber Level, die sich auf die Bit-
Raten beziehen, sind den entsprechenden Normen zu
entnehmen. Beispielsweise Level 1: 44 Mbit/s.

1 Die Verfiigbarkeit bezieht sich auf das ganze System.
Die Verfiigbarkeiten der einzelnen seriellen Komponen-
ten sind definitionsgemiss entsprechend hoher.
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