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Forum

wischen der physischen

Person und ihrer richtigen

Identitiit besteht nur eine
schwache Bindung. Alleine in den
USA wurden im letzten Jahr 7 Mil-
lionen Personen Opfer eines Iden-
titdtsdiebstahls. In der direkten Be-
gegnung vertrauen wir darauf, dass
wir unsere Geschiftspartner als Per-
son erkennen und von ihnen ebenso
richtig erkannt werden. Allenfalls
geniigt eine Identitdts- oder Kredit-
karte, um sich glaubhaft auszu-
weisen. Mit der Globalisierung der
Kontakte und der zunehmenden
elektronischen Geschiéftsabwicklung
funktionieren die traditionellen Er-
kennungsmechanismen aber nicht
mehr. Die Authentifizierung von
Personen wird zu einem wichtigen
und unvermeidlichen Schritt in vie-
len Geschiftsabldufen. Wer darauf
verzichtet, riskiert, einem Identitits-
dieb zum Opfer zu fallen.

Allerdings wird eine eindeu-
tige Zuordnung von Identitit und
Person angesichts der wachsenden
Zahl von Leuten, denen wir oft nur noch via elektro-
nische Medien begegnen, immer schwieriger. Er-
wiinscht ist eine technisch-wissenschaftlich ab-
gesicherte Authentifizierung, die iiberall und jederzeit
auch iiber elektronische Medien funktioniert. Auf
Grund dieses gesteigerten Sicherheitsbediirfnis erlebt
die Biometrie einen wahren Boom. Staaten, Finanz-
institute und viele weitere Institutionen verlangen
bereits heute eine biometrisch gesicherte Authenti-
fizierung von Personen, die Zugangsrechte beanspru-
chen.

Biometrische Methoden reichen von der Auswer-
tung rein physiologischer Merkmale bis zur Erkennung
von Verhaltensmustern wie Stimme oder Bewegungs-
dynamik, und in naher Zukunft diirften noch weitere
Merkmalstréiger hinzukommen, die sich zur Identifizie-
rung von einzelnen Personen eignen. So stehen heute
mit dem Ausweis, dem Geheimnis in Form eines Pass-
wortes oder eines PIN-Codes und einer biometrischen
Messung drei unabhingige Konzepte fiir die Authentifi-
zierung einer Person zur Verfiigung. Die Kunst ist es
nun, die bekannten Methoden so gut zu kombinieren,
dass die Wahrscheinlichkeit fiir eine falsche Identi-
titszuordnung bzw. fiir eine félschliche Riickweisung
einer richtigen Identitdt moglichst klein ist und gleich-
zeitig das Verfahren nicht als ldstig, zu kompliziert
oder als Verletzung der Privatsphire wahrgenommen
wird.
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Dr: Lorenz Miiller, University of Applied
Science, Biel; Vorstandsmitglied ITG

E-Society und
Identitatsschutz

E-society et protec-
tion de l'identité idenitc.

ne personne physique

n’est que faiblement liée

a sa véritable identité.
L’an dernier aux Etats-Unis, 7 mil-
lions de personnes ont été victimes
du vol de leur identité. Dans nos rap-
ports directs, nous tenons pour cer-
tain que nos partenaires commer-
ciaux nous reconnaissent en tant que
personne, et nous les reconnaissons
de méme. Tout au plus une carte
d’identité ou une carte de crédit suf-
fisent a justifier de notre identité de
facon convaincante. Cependant, les
contacts se mondialisant et les affai-
res commerciales étant réalisées de
plus en plus souvent par voie élec-
tronique, les mécanismes tradition-
nels de reconnaissance ne fonction-
nent plus. L’authentification des
personnes devient une démarche im-
portante et inévitable pour la réalisa-
tion de nombreuses activités com-
merciales. En y renoncant, nous ris-
quons d’étre victime du vol de notre

Pourtant, il devient de plus en
plus difficile d’assimiler clairement une identité a une
personne, étant donné le nombre croissant des person-
nes que nous ne rencontrons souvent plus que par 1'in-
termédiaire des médias électroniques. II est souhaitable
de recourir a une identification techniquement et scien-
tifiquement sfire, applicable partout et a tout moment,
méme avec les médias €électroniques. En raison de ce
besoin de sécuritgé accrue, la biométrie connait un véri-
table boom. Les Etats, les instituts financiers et de nom-
breuses institutions exigent aujourd’hui déja une identi-
fication garantie biométriquement pour les personnes
demandant des droits d’acces.

La biométrie analyse non seulement des caracté-
ristiques purement physiologiques mais se préoccupe
aussi de reconnaitre des modeles comportementaux tels
que la voix ou la dynamique des mouvements. Dans un
proche avenir, ces méthodes devraient s’enrichir de ca-
ractéristiques supplémentaires pour permettre 1’identifi-
cation des personnes. Ainsi, les papiers d’identité, le se-
cret sous forme de mot de passe ou de code PIN ainsi
que les mesures biométriques sont aujourd’hui trois
concepts indépendants permettant d’authentifier une
identité. II suffit alors de combiner les méthodes con-
nues de maniére a réduire au maximum les risques de
méprise, a éviter toute récusation mensongere d’une
identité véritable, mais aussi de facon a éviter des pro-
cédures pénibles, trop complexes, ou pouvant étre res-
senties comme un attentat a la vie privée.
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