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Biometrie

Biometrie als Bindeglied zwischen Person

und Identitat -

Teil 1

Neben herkémmlichen Methoden wie etwa Fingerabdruck oder
Unterschrift finden heute fir die Identifizierung physischer Per-
sonen zunehmend neue biometrische Verfahren wie beispiels-
weise Gesichts- und Stimmerkennung oder genetische Finger-
abdriicke Anwendung, wobei komplexere Sicherheitssysteme
gleichzeitig mehrere Kennzeichen erfassen und auswerten. In
der Regel missen bei biometrischen Sicherheitssystemen die
Personaldaten allerdings in einer zentralen Datenbank abgespei-
chert werden, was unter anderem auch Fragen des Daten-
schutzes aufwirft. Ein an der Hochschule fur Technik und Archi-
tektur Biel entwickeltes Authentifizierungskonzept erlaubt die
Uberprifung von Berechtigungen mittels einer Smart-Card, wel-
che Uber eine biometrische Schnittstelle zu der zu authentifizie-
renden Person verfiigt. Der vorliegende erste Teil gibt eine Uber-
sicht Gber die verschiedenen Verfahren zur Uberpriifung der
Identifikation. Im zweiten Teil wird das neu entwickelte Authen-

tifizierungskonzept vorgestellt.

Wer erinnert sich nicht an Chaplins ge-
nialen Film «The Great Dictator»? Das
Problem der falschen Identititszuord-
nung wird darin meisterhaft illustriert.
Am Schluss findet sich der verfolgte Bar-
bier in der Rolle des Diktators, nur weil
er als physische Person genau gleich aus-
sieht wie der Tyrann — beide Personen
werden dabei natiirlich von Chaplin
selbst gespielt. Die falsche Zuordnung

Lorenz Mdiller

einer physischen Person zu einer sozialen
Identitit ist ein Thema, das die Menschen
seit jeher beschiiftigt und in Theater, Lite-
ratur und Mythen immer wieder themati-
siert wird.

Besitz, Status, Zugehdrigkeit zu Ge-
meinschaften und Existenz als Staatsbiir-
ger sind ausschliesslich durch die soziale
Identitiit definiert. Verbunden wird diese
Identitit mit einer physischen Person
durch die Wahrnehmung anderer Indivi-
duen, die eine Person erkennen und die
richtige soziale Identitit zuordnen kon-
nen. Unser Gehirn ist speziell fiir die Er-
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kennung von feinsten Unterscheidungs-
merkmalen in Gesicht und Verhalten von
anderen Personen optimiert. Allerdings
wird eine eindeutige Zuordnung auf
Grund der stindig wachsenden Zahl von
Leuten, denen wir im tdglichen Leben be-
gegnen, immer schwieriger. Grossere Ge-
meinschaften wie Staaten, Armeen oder
andere Organisationen riisten deshalb
ihre Mitglieder mit Ausweisen und Er-
kennungszeichen aus, tiber die sich eine
Person authentifizieren kann. Eine andere
Moglichkeit besteht darin, die Identitét
mit einem Geheimnis zu verbinden, das
nur die richtige Person kennt. Beides sind
seit jeher gebrduchliche Methoden, die
weiterhin wichtige Faktoren fiir die Au-
thentifizierung bleiben.

Mit dem Aufkommen des wissen-
schaftlichen Denkens kam aber auch der
Wunsch, die Zuordnung der physischen
Person zu ihrer Identitit durch objektive
Messungen und rational nachvollzieh-
bare Methoden zu verbessern. Die 1880
in der Fachzeitschrift Nature publizierte
Absicht des schottischen Arztes Henry
Faulds und der Versuch des englischen

Beamten William Herschel (1878), Per-
sonen anhand ihres Fingerabdrucks zu
identifizieren, nachdem Anatomen das
spezielle Furchenmuster der Handflidchen
schon zwei Jahrhunderte frither beschrie-
ben hatten, kann wohl als Geburtsstunde
der Biometrie bezeichnet werden. Seither
sind eine Reihe von weiteren physiologi-
schen Merkmalen oder Verhaltensmuster
entdeckt worden, die fiir ein Individuum
charakteristisch und einzigartig sind. So
stehen heute mit dem Ausweis, dem Ge-
heimnis und der biometrischen Messung
drei unabhiingige Konzepte fiir die Iden-
tifizierung oder Authentifizierung (Uber-
priifung einer behaupteten Identitt) einer
Person zur Verfiigung. Je nachdem, wie
viele der drei Konzepte in einem Priifpro-
zess einbezogen werden, spricht man
dann von Ein-, Zwei- oder Dreifaktor-
Authentifizierung.

Identifizierung

Unter Identifizierung versteht man
das Feststellen der Identitat, also
die Zuordnung einer physischen
Person zu den sie beschreibenden
Daten. Dabei werden die vorgeleg-
ten oder gemessenen Identifika-
tionsmerkmale - z.B. Name und
Pass — mit-hinterlegten Sollwerten —
z.B. in einer Datenbank abgespei-
cherte Zugehorigkeit von Namen
und Passnummer — verglichen.

Authentifizierung

Unter Authentifizierung versteht

man die Uberpriifung einer vorgege-

benen Identitat. Nach der Identifizie-
rung — beispielsweise durch Angabe
eines Namens - wird die angege-
bene Identitdt zusatzlich durch

Uberpriifung von Testfaktoren verifi-

ziert, die nur die tatséchlich berech-

tigte Person erbringen kann. Es gibt
drei Kategorien von solchen Test-
faktoren fur die Authentifizierung:

—etwas, das man besitzt: Pass,
Karte, Schlissel usw.

—etwas, das man weiss: PIN-Code,
Passwort, Nummernkombination
usw.

—etwas, das man ist: biometrische
Eigenschaft.
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Identifikationsverfahren

Identitat

Name, Vorname
Geburtsdatum
Beruf
Ausbildung
Bankverbindung
Krankenkasse
Usw.

A?

Pass, PIN, Karte : Unterschrift usw.

(Grafik: Lorenz Mdiller)

Bild 1 Die Verbindung zwischen Person und Identi-
tat ist eine notorische Schwachstelle in vielen Sicher-
heitskonzepten

Biometrie

Als Biometrie bezeichnet man die An-
wendung naturwissenschaftlicher Mess-
methodik fiir die Bestimmung von Eigen-
schaften eines lebenden Organismus.
Dabei unterscheidet man grob zwei Ka-
tegorien von Observablen: Passive,
physiologisch bedingte Eigenschaften
eines Korpers — beispielsweise Fingerab-
druck, Gesichtsform oder Irismuster —
und aktive, verhaltensbasierte Eigen-
schaften eines Individuums wie etwa
Handschrift, Stimme oder Bewegungsdy-
namik.

Fiir die biometrische Authentifizierung
eines Individuums muss vorerst eine
moglichst gute Messung der Merkmale
durchgefiihrt und diese dem Individuum
eindeutig zugewiesen werden (Enroll-
ment). Dieses Basismuster (Template)
dient dann als Sollwert, mit dem alle spi-
teren Messungen (Query) verglichen
werden. Die spitere Identifizierung eines
Individuums erfolgt durch den Vergleich
einer weiteren Messung mit den abge-
speicherten Sollwerten. Bei der Authenti-
fizierung wird die neue Messung nur mit
dem Sollwert der angeblichen Identitit
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verglichen. Entspricht die Messung
innerhalb von vorgegebenen Toleranz-
grenzen dem Sollwert, wird die Messung
als ein authentifizierender Faktor akzep-
tiert. Fiir eine sichere Authentifizierung
tiberpriift man meistens mehrere Fakto-
ren aus unterschiedlichen Kategorien
(siehe Kasten). Die Qualitit eines sol-
chen Zuordnungsprozesses wird durch
die Fehlerraten erster und zweiter Art
charakterisiert: Die False Acceptance
Rate (FAR, Fehlerraten erster Art) be-
zeichnet die relative Hiaufigkeit der ak-
zeptierten Anfragen eines falschen Nut-
zers, und die False Rejection Rate (FRR,
Fehlerraten zweiter Art) bezeichnet die
relative Hiufigkeit der nicht akzeptierten
Anfragen eines richtigen Nutzers. Die
beiden Qualititsparameter hidngen sehr
stark von der Messmethodik, der Obser-
vablen und den eingebauten Toleranzen
im Erkennungsalgorithmus ab und korre-
lieren deswegen im Allgemeinen nega-
tivh.

Warum Biometrie?

Der technologische Fortschritt, der
schnelle Messungen von Merkmalen und
deren Auswertung mit vertretbarem Auf-
wand und hoher Qualitit erlaubt, hat zu
einem stark wachsenden Interesse fiir
biometrische Methoden gefiihrt. Dem
steht aber das ungeloste Problem aller Si-
cherheitskonzepte gegeniiber: Wie ver-
bindet man Identitdtsdaten mit den richti-
gen physischen Personen, die der Iden-
titit entsprechen?

Bei allem Fortschritt, der in der Si-
cherheitstechnologie gemacht wurde, ist

und bleibt die Authentifizierung von Per-
sonen ein Schwachpunkt (Bild 1). Pisse
mit einer wenig aussagekriftigen Foto-
graphie, durch eine nur oberfldchlich ve-
rifizierbare Unterschrift, nur rudimentir
gesicherte Kreditkarten oder leicht zu er-
ratende Passworter machen es leicht, eine
Identitiit zu stehlen?.

Diese Problematik ist bekannt und
kann nicht allein durch Verbesserungen
im digitalen Sicherheitssystem gelost
werden. Die Schwachstelle zwischen
physischer Person und ihrer digitalen er-
fassten Identitit ist mit konventionellen
Methoden kaum zu eliminieren. Biome-
trische Methoden sind hier ein viel ver-
sprechender Ansatz, da mit ihnen ein di-
rekter, nur schwierig zu manipulierender
Bezug zwischen Daten und Person ge-
schaffen wird.

Biometrie im tiiglichen Leben

Der heutige Boom in der Sicherheits-
technologie als Folge der Terroran-
schlige in den USA hat der Biometrie
enormen Auftrieb verschafft. Dies, ob-
schon das Gebiet nicht iiberall den besten
Ruf geniesst. Gewisse Bedenken sind
durchaus begriindet, sind doch mit sehr
dhnlichen Methoden unter dem Begriff
Physiognomik noch bis weit ins letzte
Jahrhundert hinein rassistische und dis-
kriminierende Ideologien auf eine
pseudo-wissenschaftliche Basis gestellt
worden. Auch neueste, in das weite Ge-
biet der Biometrie fallende Methoden wie
zum Beispiel die DNA-Analyse?, ver-
bunden mit der Suche nach problemati-
schen Genen, konnen begriindete und
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Bild 2 Sichtbarkeit biometrischer Technologien

Gemass der Gartner Research Group haben biometrische Technologien heute eine hohe Sichtbarkeit, wirt-
schaftlich wirklich relevant werden sie aber erst in einigen Jahren. So werden heute z.B. rund 260 Mio. § fir die
am weitesten verbreitete Methode - die Fingerabdruckerkennung - umgesetzt, was jedoch nur etwa 2,5% des
gesamten Sicherheitsmarktes entspricht. In der neuesten Kompilation des Hype Cycles [4] wird Biometrie des-
halb bereits in der Nahe der «Talsohle der Desillusion» positioniert, von wo an es aber stetig aufwarts geht.
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manchmal auch unbegriindete Angste
schiiren. Breit anerkannt ist die Methodik
in der Kriminalistik. Schon seit iiber 100
Jahren nutzt die Polizei z.B. Fingerabdrii-
cke als Beweismittel bei der Suche und
Uberfiihrung von Verbrechern®.

Trotz aller Bedenken verlangen immer
mehr Staaten und Organisationen eine
zusitzlich biometrisch abgesicherte Au-
thentifizierung von Personen, um Zu-
gangsrechte zu gewihren. In ihren strate-
gischen Berichten zur Sicherheit betont
die US-Regierung die Wichtigkeit von
biometrischen Methoden zur Identifizie-
rung und Authentifizierung von Perso-
nen”, und in einzelnen Staaten werden
bereits biometrisch gesicherte Identitiits-
ausweise eingefiihrt®. Obschon biometri-
sche Technologien heute bereits eine
hohe Sichtbarkeit (hohe Prisenz in den
Medien, in Fachpublikationen und in der
Wahrnehmung der Spezialisten) haben,
diirfte der volle wirtschaftliche Durch-
bruch noch einige Jahre auf sich warten
lassen (Bild 2).

Biometrische Methoden

Wie Biometrie funktionieren konnte,
wurde kiirzlich in Spielbergs Film «Mi-
nority Report» ziemlich drastisch darge-
stellt. Obschon die Anwendung durch
den totalen Uberwachungsstaat Science-
Fiction ist — und hoffentlich auch bleibt —,
ist die gezeigte Technologie nicht weit
von der Realitit entfernt. Biometrische
Identifikation basiert auf der Tatsache,
dass gewisse physiologische Eigenschaf-
ten eines Individuums einzigartig sind
und sich lebenslang kaum verindern oder
dass jede Person unbewusst individuelle
Verhaltensmuster entwickelt, die sie von
anderen Leuten unterscheidet. In der Bio-
metrie geht es darum, solche geeigneten
Merkmale und Verhaltensmuster zu iden-
tifizieren, diese messtechnisch zu erfas-
sen, die Resultate zu parametrisieren und
durch eine entsprechende Eichung zu
standardisieren. In allen Methoden ist der
Messablauf fiir eine Identifizierung oder
Authentifizierung vom Prinzip her
gleich. Bild 3 gibt das Ablaufdiagramm
eines Authentifizierungsprozesses wie-
der.

Die wichtigsten Technologien — grup-
piert in die beiden Hauptkategorien
«physiologische» und «verhaltensba-
sierte» Merkmale — sollen nachfolgend
kurz beleuchtet werden.

Physiologische Biometrie

Die physiologische Biometrie nutzt die
Tatsache aus, dass gewisse Korpermerk-
male sich im fétalen Stadium sogar bei
eineiigen Zwillingen unterschiedlich aus-
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Biometrie
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(Bild: [5])

Bild 3 Ablaufdiagramm einer biometrischen Authentifizierung mit vorgangig in einem Muster (Template) ab-

gespeicherten Merkmalen

Die Merkmale der zu authentifizierenden Person werden erfasst (a) und daraus ein Eingabemuster (b-d) er-
stellt, das ggf. noch mit Eingaben der Person versehen wird (k, ). Dieses Muster wird mit einem auf eindeuti-

gen Merkmalen erstellten Referenzmuster (g) vergliche

n (f). Der Grad der Ubereinstimmung (h) wird mit einem

Schwellwert (i) verglichen, woraus die Entscheidung - nicht als tibliches Ja/Nein wie bei einem Passwort - Gber

Zulassung oder Zurtickweisung hergeleitet wird ().

prigen und ein Leben lang gleich blei-
ben. Bekannt und fiir biometrische Mes-
sungen genutzt wird das Rillenmuster der
Fingerspitzen (Fingerabdruck), das Bin-
degewebemuster der Iris, das Muster der
Adern in der Retina, die Geometrie der
Gesichtsziige und der Handfldche. Nicht
alle diese Merkmale haben das gleiche
Unterscheidungspotenzial: die beiden
letztgenannten Merkmale sind auch nicht
ein Leben lang konstant, sondern entwi-
ckeln sich. Eine ganze Klasse von neuen
biochemischen Merkmalstypen wird sich
durch verbesserte Biosensoren erschlies-
sen lassen. Bis heute ist lediglich die
DNA-Analyse gebriuchlich. Diese funk-
tioniert aber wegen der zeitverzogerten
Messprozedur nur im Offline-Modus und
verlangt das Vorhandensein einer Stoff-
probe mit DNA-Material des zu identifi-
zierenden Individuums.

Fingerabdruck

Allgemein bekannt ist die Einzigartig-
keit des Fingerabdrucks jedes einzelnen
Fingers. Die Methodik, einen Fingerab-
druck in standardisierter Form zu erfas-
sen und abzulegen, ist weltweit erprobt
und in der Personenauthentifikation ge-
briuchlich”. Neuestes Beispiel ist die
Datenbank Eurodac im Rahmen des Dub-

liner Abkommens®. Wie man an sich
selbst leicht feststellen kann, bilden die
Hautrillen ein Muster von parallel verlau-
fenden gekurvten Linien, die im dusseren
Bereich der Fingerkuppen meist offene
Schlaufen bilden. Im zentralen Bereich
sind die Rillen zum Teil geschlossen, ab-
rupt endend und konnen Wirbel bilden.
Dieser zentrale Bereich ist besonders
reich an charakteristischen Merkmalen.
Das globale Muster wird nach bestimm-
ten Kriterien zentriert, orientiert und in
Klassen eingeteilt (Bild 4). Dazu kom-
men so genannte lokale Merkmale, die
man als «Minutia»-Punkte bezeichnet.
Diese charakterisieren und definieren die
Lage und Art von Verzweigungen, En-
dungen, Einschliissen, Divergenzen, lo-
kale Rillendichte usw. Heutige Systeme
fiir Fingerabdruckerkennung identifizie-
ren rund 50 bis 70 solche Minutia-
Punkte, je mit bis zu 7 charakteristischen
Merkmalen und ihrer relativen Positio-
nierung zu den anderen Punkten. Die
Wahrscheinlichkeit, dass zwei Fingerab-
driicke gleich klassiert werden, ist damit
auch unter Beriicksichtigung von gewis-
sen Messfehlern sehr klein.

Technisch besteht ein Fingerabdruck-
erkennungssystem aus einem Sensor, der
das Rillenmuster erfasst, einem Bildver-
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Identifikationsverfahren
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Handabdruck

Eine weitere Er-
kennungstechnolo-
gie basiert auf den
unterschiedlichen
Formen von Hand-
flichen. Handab-
druckerkennung ist
wohl die erste und
einfachste automa-

tisierte  biometri-
sche Technologie.
Es ist relativ ein-

(Bild: [6])

Bild4 Identifikation mittels Fingerabdruck
Bild 4a: Minutia-Punkte auf einem Fingerabdruck.

Bild 4b: Globale Klassen der Fingerabdruck-Muster (Bogen, Schlaufe und Wirbel)
(Skizze aus Guide to Fingerprint Identifikation; Digital PersonaTM White Paper;

805 Veterans Blvd. Redwood City, CA 94063 USA).

Bild 4c: Positionierung der Punkte in einem lokal definierten Koordinatensystem
(Nullpunkt: Position eines Minutia-Punktes; X-Achse: Richtung der Tangente an lo-

kale Rillen beim Minutia-Punkt).

arbeitungsteil, der die relevanten Merk-
male herausfiltert, einem Erkennungsal-
gorithmus, der die globalen Merkmale
bzw. die Minutia-Punkte nach Lage und
Eigenschaften identifiziert und einem
Matchingsystem, welches das aufgenom-
mene Muster mit dem abgespeicherten
Template vergleicht und iiber Akzeptanz
bzw. Ablehnung entscheidet. Die ge-
briuchlichen Sensortechnologien basie-
ren dabei entweder auf optischer oder ka-
pazitiver Erkennung der Rillenmuster.
Rein optische Systeme sind natiirlich an-
fallig auf Replay-Angriffe (Pridsentation
von kopierten Fingerabdriicken) und
miissen mit zusitzlichen Sensoren die
Echtheit des prisentierten Bildes nach-
priifen. Kapazitive Sensoren messen die
unterschiedlichen elektrischen oder ther-
mischen Eigenschaften zwischen den
direkt am Sensor aufliegenden Rillenber-
gen und den Tilern mit etwas Luft da-
zwischen. Die Uberlistung solcher Sen-
soren mit gefilschten Fingern ist zwar
schwierig, aber nicht unmdglich”. Nach-
teil der kapazitiven Sensoren ist ihre
Empfindlichkeit gegeniiber elektrostati-
schen Entladungen und ihr Preis (gross-
flichige Halbleiterchips). Sowohl opti-
sche als auch kapazitive Sensoren werden
heute in Erkennungssystemen eingesetzt
und konnen teilweise sogar in Smart-
Cards implementiert werden. Vielver-
sprechend, aber noch wenig erprobt ist
eine neue Sensortechnologie, die mit

20

fach, die Grossen-
parameter einer
Hand abzulesen, es
muss lediglich die
Hand auf eine Er-
kennungsfliche ge-
legt werden. Han-
derkennung ist eine
robuste Technolo-
gie und wird noch
oft in Hochsicherheitsumgebungen — je-
doch meist in Kombination mit einem
Passwort oder PIN-Code — angewendet.
Die Einzigartigkeit ist aber nicht im glei-
chen Mass gesichert, wie diejenige der
anderen genannten Methoden.

Gesichtserkennung

Die wohl umstrittenste Technologie ist
die Gesichtserkennung. Sie erlaubt es,
Personen ohne deren Einverstindnis und
von ihnen sogar unbemerkt biometrisch
zu erfassen, was aus Sicht des Daten- und
Personlichkeitsschutzes sicherlich frag-
wiirdig ist. Die Erkennung erfolgt durch
die Messung der relativen Positionen und
Grossen von Augen, Nase, Mund und an-
deren Charakteristika. Aufnahmen wer-
den mit optischen oder Infrarotkameras
gemacht, die auch im Dunkeln noch ein
Gesichtsbild ergeben. Die Auswertung
der Bilder ist jedoch sehr anspruchsvoll,
und es werden neueste Methoden der
Bild- und Objekterkennung sowie der
kiinstlichen Intelligenz (z.B. neuronale
Netze) eingesetzt, da die Aufnahmen ja
aus verschiedensten Blickwinkeln und
Distanzen erfolgen'?). Da die Gesichtser-
kennung auch ohne direkten Einbezug
der erfassten Personen abléduft, ist das Re-
sultat nicht eine Zuordnung von biometri-
schen Daten zu einer digitalen Identitit,
sondern nur eine Ubereinstimmungs-
wahrscheinlichkeit mit bereits erfassten
Personendaten. Gesichtserkennungssys-

teme werden heute in sicherheitskriti-
schen offentlichen Rdumen wie etwa
Flugplitzen, Stadien oder Schalterriu-
men eingesetzt, obschon ihr Nutzen in
der Terrorismusbekdmpfung sehr zwei-
felhaft ist'V. Die Technologie eignet sich
aber fiir die Authentifikation von berech-
tigten Personen in Zugangskontrollsyste-
men.

Iris und Retina

Das Auge ist das auffilligste indivi-
duelle Merkmale, und es ist wohl kein
Zufall, dass sich Menschen, die einander
begegnen, zur Erkennung in die Augen
schauen. Biometrisch interessant sind so-
wohl das Aussere der Augen (Iris) wie
auch der Augenhintergrund (Retina)
(Bild 5).

Erst vor wenigen Jahren ist die Indivi-
dualitdt der Iris mit ihrer Struktur und
Farbe!? entdeckt und patentiert worden.
Linger bekannt — aber auch erst in den
letzten Jahren systematisch genutzt — ist
das individuelle Muster des Adernge-
flechts der Retina im Augenhinter-
grund'®? (Bild 5b). Die erstgenannte
Technologie basiert auf der individuellen
Struktur und dem Muster der Filamente
in der Iris (Bild 5d). Diese werden durch
Gabor-Wavelets'¥ beschrieben und in
einem 2048-Bit-Vektor dargestellt. Bei
der Retinaerkennung wird das Muster der
Adern erfasst und parametrisiert. Beide
Methoden sind biometrisch ausserordent-
lich sicher, das heisst, die False Accep-
tance Rate (FAR) liegt im Bereich von
1:10% und die False Rejection Rate (FRR)
ist vernachlédssigbar. In beiden Fillen
braucht es aber aufwindige und teure
Technologien fiir die Datenerfassung,
und insbesondere die Retinaerkennung
wird von den erfassten Personen als inva-
siv und unangenehm empfunden. Ausser-
dem gelingt die Messung nur, wenn die
Personen stillhalten und direkt in die De-
tektoren hineinschauen. Die Methoden
werden deshalb hauptsichlich in speziel-
len Anwendungsnischen zum Einsatz
kommen.

DNA und verwandte Methoden

Mit der rasanten Entwicklung in der
Biotechnologie sind bereits heute vollig
neue biochemisch basierte Identifika-
tionssysteme absehbar. Vorldufer dieser
Entwicklung ist die DNA-Analyse, die
geringste Mengen von Zellmaterial ein-
deutig einem Individuum zuordnen kann.
Es ist absehbar, dass bald weitere bioche-
mische individualisierende Markersys-
teme gefunden werden. Vorldufig sind
diese Methoden fiir die unmittelbare Au-
thentifikation noch nicht geeignet, da die
Messung nur offline im Labor durchge-
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Bild 5 Iris und Retina haben bei jedem Menschen eindeutig unterscheidbare Merkmale
5a: Schematischer Querschnitt durch das Auge; 5b: Retina; 5¢: Gesamtansicht des menschlichen Auges; 5d: Iris.

fiihrt werden kann. Biochips haben je-
doch das Potenzial, diesen Mangel bald
zu beheben. Die Entwicklung von bio-
chemisch basierten, kaum mehr angreif-
baren Authentifizierungssystemen ist
wohl nur eine Frage der Zeit.

Verhaltensbasierte Biometrie
Verhaltensbasierte Biometrie wird oft
auch als aktive oder dynamische Biome-
trie bezeichnet. Der Grund liegt darin,
dass immer eine Tétigkeit als Basis fiir
die Merkmalsextraktion dient. Das Indi-
viduum muss somit bewusst oder unbe-
wusst mit dem biometrischen Erken-
nungssystem zusammenarbeiten und sich
um moglichst normales Verhalten bemii-
hen. Allgemein sind diese Verfahren we-
niger genau, da das Verhalten einer Per-
son von Situation zu Situation signifikant
variieren und sich im Lauf eines Lebens
in relativ kurzen Zeitabschnitten dndern
kann. Oft werden deshalb verhaltensba-
sierte Verfahren nur zusitzlich zu ande-
ren Identifikations- oder Authentifika-
tionsprotokollen eingesetzt.

Stimmerkennung

Ein grosseres und breiteres Anwen-
dungspotenzial hat die Stimmerkennung.
Im Erkennungsprozess wird die Person
aufgefordert, eine bestimmte Passphrase
zu sprechen, die vorher nicht bekannt ist.
Dies soll die natiirlich nahe liegenden Re-
play-Angriffe durch aufgenommene
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Stimmen erschweren. Das Frequenzmus-
ter der Stimme wird dann in einem Voice-
Print in Funktion der Zeit aufgetragen
und mit abgespeicherten Lautmustern der
Person verglichen. Stimmerkennung ist
eine komplementire Technologie zur
Spracherkennung. Im ersten Fall versucht
man moglichst genau ein Stimmmuster
zu erfassen, im zweiten Fall wird ver-
sucht, gemeinsame Phonemmuster'> aus
moglichst vielen unterschiedlichen Stim-
men zu identifizieren. Fiir die beiden
unterschiedlichen Probleme sind deshalb
nicht die gleichen Erkennungstechnolo-
gien anwendbar. Wie alle verhaltensba-
sierten Methoden muss die Stimmerken-
nung situationsabhingige Variationen in
der Stimmlage ausgleichen konnen. Das
heisst natiirlich, dass die Vergleichsmes-
sungen mit grosseren Toleranzschwellen
interpretiert werden und sich die Sicher-
heit der Authentifikation dadurch redu-
ziert.

Unterschrift

Seit Jahrhunderten ist das Unterschrei-
ben die Standardmethode, um zwischen
einem Dokument und einer Person einen
verpflichtenden Bezug zu schaffen. Die
digitale Erfassung von Unterschriften ge-
hort deshalb zu den Basistechniken der
Biometrie. Unterschriftsdetektoren erfas-
sen nicht nur das Schriftbild, sondern
auch die Dynamik der Schreibstiftfiih-
rung. Trotzdem ist die Unterschriftser-

Biometrie

kennung wie alle verhaltensbasierten Me-
thoden nicht sehr sicher, da die natiir-
lichen Schwankungen bei der Unter-
schriftsabgabe beriicksichtigt und damit
die Akzeptanzbandbreiten fiir die Merk-
male zu gross gewihlt werden miissen.
Unterschriftserkennung ist trotz dieser
Schwiiche in fast allen Geldtransaktionen
eine immer noch gebriuchliche Technik.

Bewegungsdynamik

Jeder Mensch hat beim Verrichten be-
stimmter Tétigkeiten eine individuelle
Bewegungsdynamik. Diese Dynamik
kann zum Beispiel via Keyboard erfasst
werden und hilft den aktuell prisenten
Nutzer zu identifizieren. Auch der Schritt
einer Person ist charakteristisch, und es
ist geplant, die Schritterkennung als Al-
ternative bzw. Ergénzung zur Gesichtser-
kennung in der Uberwachung von kriti-
schen offentlichen Ridumen einzusetzen.
Dabei wird die Schrittdynamik nicht op-
tisch, sondern mit Hilfe von speziellen
Radarsignalen erfasst, was es erlaubt, den
storenden Einfluss der Kleider weit ge-
hend zu eliminieren.

Wichtig fiir alle biometrischen Verfah-
ren ist die Akzeptanz der Personen, die
sich einem Erkennungsprotokoll unter-
ziehen miissen. Die Gartner Research
Group hat die verschiedenen biometri-
schen Techniken miteinander verglichen
und unter den Aspekten «nicht invasiv»,
«sicher», «preiswert» und «einfach» be-
urteilt. Das Resultat dieser Beurteilung
ist in Bild 6 dargestellt.

Anwendung und Trends in der
Biometrie

Biometrie hat sich in den letzten Jah-
ren zu einer wahren Boombranche entwi-
ckelt. Dutzende von Start-Ups bieten bio-
metrische Sicherheitstechnologien an. Es
hat sich jedoch gezeigt, dass fast alle
heute gebriuchlichen Systeme die hoch-
gesteckten Erwartungen punkto Sicher-
heit nicht vollstindig erfiillen konnen.
Zwar ist die Hiirde fiir biometrische
Filschungen deutlich hoher als fiir das
Stehlen von Ausweisen oder digitalen
Geheimnissen wie PIN-Codes oder Pass-
worter, doch kénnen die Erfassungssys-
teme mit etwas Insiderkenntnissen oft
ohne grossen Aufwand iiberlistet werden.
Ein biometrischer Angriff verlangt je-
doch direkt eine physische Prisenz am
Ort des Detektors. Obschon dies eine be-
triachtliche Hiirde darstellt, ist das Risiko
eines erfolgreichen Angriffs auf einen
biometrischen Detektor kaum kalkulier-
bar. Ein Ausweg aus diesem Problem
sind komplexere Sensorsysteme, die
gleichzeitig mehrere Merkmale erfassen,
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Bild 6 Vergleich der biometrischen Methoden unter dem Aspekt der Nutzerakzeptanz

wie zum Beispiel Fingerabdruckdetekto-
ren, die gleichzeitig auch Puls, Haut-
impedanz und weitere Eigenschaften
messen. Dies fiihrt jedoch zu teuren und
storanfilligen Systemen. Einfacher und
nahe liegend ist der hybride Ansatz mit
einer Kombination von biometrischen
und passwortbasierten Identifikationskri-
terien. Ein erfolgreicher Angriff, der
gleichzeitig mehrere Priiffaktoren erfiil-
len muss, wird dann sehr unwahrschein-
lich.
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gleichzeitig erhoht sich aber die FAR und umgekehrt.
Die absolute Fehlerquote, bei der beide Fehlerraten
gleich sind (EER: Equal Error Rate), ist ein Mass fiir die
Qualitit eines biometrischen Systems.
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ansiissige Aberdeen Group prognostiziert, dass sich die
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partie

nouveau concept d’authentification.

La biométrie - trait d’'union entre la
personne et son identité - Premiére

A coté des méthodes conventionnelles comme les empreintes digitales ou la
signature, on a de plus en plus souvent recours a des procédés biométriques
d’identification des personnes physiques, par exemple par les traits du visage et la
voix ou encore par les empreintes digitales génétiques, les systeémes complexes
saisissant et évaluant simultanément plusieurs caractéristiques. En général, les
syst¢tmes biométriques nécessitent 1’enregistrement des données personnelles a
une base de données centralisée, ce qui pose également des problemes de protec-
tion des données. Un concept d’authentification développé a la haute école spé-
cialisée de technique et d’architecture de Bienne permet le contr6le d’autorisation
au moyen d’une Smart-Card équipée d’une interface biométrique vers la personne
a authentifier. La premicre partie de I’article donne un apercu des différents
procédés utilisés dans le contrdle d’identification. La seconde partie présentera le
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anz gleich welche Kommunikationsbedurfnisse Sie in Inrem KMU haben, wir bieten lhnen die entsprechenden Lésungen. Bei uns erhalten Sie
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ine fachkundige Beratung und einen Service, die beide auch nach dem Kauf weitergehen. Damit Sie noch mehr Zeit fir Ihre Kunden haben.
urich 01 294 88 27, Luzern 041 207 71 70, St. Gallen 071 499 20 30, Olten 062 286 44 80, Lausanne 021 344 24 40. www.swisscom-fixnet.ch/kmu
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