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Editorial

Orwells Neuauflage

Rolf Schmitz
Chefredaktor SEV

V\/enn das Information Awareness Office des US-Verteidigungsministeriums in drei Jah-
ren sein Total Information Awareness System in Betrieb nehmen wird, diirfte fiir die
Menschheit eine neue Ara beginnen.

Prinzipiell soll mit diesem System tiber jeden Erdenbiirger alles, was in irgendeiner Weise
elektronisch erfass- und verwertbar ist, abgespeichert werden: von den staatlich erhobe-
nen Personaldaten iiber Angaben zu Einkommen, Steuer, érztlichen Rezepten, Flugticket-
Kéufen und Kinoeintritten bis hin zu abgefangenen E-Mails und Telefonaten. Leistungs-
starke, auf neuronalen Netzen basierende Analysewerkzeuge sollen die riesigen Datenberge
nach Hinweisen auf terroristische Aktionen durchforsten. Mit weiter reichenden Projekten
wie Human ID oder Ears sollen die Biirger schliesslich von Uberwachungskameras an Ge-
sicht, Gang und Stimme erkannt werden. Dabei sollen selbst Arabisch und Chinesisch in
Echtzeit tibersetzt, gespeichert und nach verdichtigen bzw. terroristischen Inhalten gescreent
werden kdnnen.

Die Hintergriinde fiir die Pline der Bush-Administration mdgen angesichts der tatsich-
lichen Bedrohung durch Terroristen durchaus verstidndlich sein. Nur haben die Amerika-
ner —und dies vor allem in den letzten Jahren — nicht gerade den Ruf erworben, sich in be-
sonderem Masse um die Belange und Angste des Rests der Welt zu kiimmern. Auch lisst die
in letzter Zeit nur allzu oft gedusserte Politik Zweifel dariiber aufkommen, inwieweit die
Vereinigten Staaten gewillt sind, gleiche rechtliche Massstibe fiir US- und andere Biirger
anzuwenden.

Ausserdem haben auch die im Zusammenhang mit Echelon bekannt gewordenen Enthiil-
lungen der tiber Jahre hinweg erfolgten Schniiffeleien in den Netzen europdischer Fir-
men und Verwaltungen gezeigt, dass die amerikanische Administration durchaus bereit ist,
politische und wirtschaftliche Vorteile aus ihren Lauschangriffen zu ziehen. Die lapidare
Empfehlung des vom Europaparlament eingesetzten Echelon-Untersuchungsausschusses,
diplomatische Verhandlungen mit den USA aufzunehmen und sich — da man sich ohnehin
kaum gegen das Abhdren wehren konne — durch Verschliisselung selber zu schiitzen, fordert
zudem auch nicht gerade das Vertrauen auf einen behutsamen Umgang mit personlichen
Daten seitens der EU. Wesentlich wichtiger wiire eine Empfehlung gewesen, durch ver-
mehrte Anstrengungen in der Informations- und Kommunikationstechnologie dem sich ste-
tig vergrossernden technologischen Vorsprung der USA entgegenzuwirken.

Beziiglich der Fragen, welche Daten erhoben und wie lange sie aufbewahrt werden diirfen
und wer schliesslich zu welchem Zweck Zugriff auf diese Daten haben darf, sollten Biir-
gerrechtler, Datenschiitzer und Politiker international giiltige Vorgaben festlegen, an welche
sich fiir ein Mal auch die Amerikaner zu halten hitten.

Ob uns das ehrgeizige Projekt Enduring Freedom tatsichlich eine dauerhafte Freiheit oder
aber — mit 20-jahriger Verspitung — einen Uberwachungsstaat im Orwell’schen Sinne
liefert, diirfte sich bereits in den nichsten Jahren zeigen.

Asiatische Handy-Akkus konnen Ihre Gesund-

heit gefahrden

Der Verband der Elektro-
technik, Elektronik und Infor-
mationstechnik (VDE) vermel-
det eine zunehmende Anzahl
Berichte iiber Unfille mit Han-
dy-Akkus aus dem asiatischen
Raum. Dabei handelt es sich
um technisch meist minderwer-

tigen, muss beim Austausch
aufgepasst werden. Beim Wie-
deraufladen mit dem zugehori-
gen Ladestecker konnen sie zu
Gesundheits- und Geriteschi-
den fiihren oder sogar explodie-
ren. Schiitzen kann man sich
am besten, indem man auf Bjl-
lig-Akkus verzichtet und die
Batterie-Packs iiber den Fach-
handel bezieht. — Quelle: VDE
tige Plagiate mit Original-Be-
zeichnung, deren elektro-che-

misches Batteriesystem sich 6000 Iegons de con-

zum Teil erheblich von Mar- i

ken-Produkten unterscheidet. dl“te. Oﬁe'l'tes aux
Bei Akkus beispielsweise,  pio eehheit der Handy-Akkus st i handlcapes

Au cours des dix derniéres
années, la Fondation Cérébral,

die zusiitzliche Sicherheitsfunk-
tionen gegen Uberladung bend-

den Laien oft kaum erkennbar
(Foto Sz)
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Orwell revisité

Rolf Schmitz
rédacteur en chef ASE

Editoril

uand I’Information Awareness Office du ministere de la Défense des Etats-Unis com-
mencera dans trois ans a exploiter son Total Information Awareness System, une nou-
velle ere s’ouvrira dans 1’histoire de 1’humanité.

Selon ce systeme, tout ce qui peut étre enregistré et exploité sous une quelconque forme
¢lectronique devra étre sauvegardé: depuis les données personnelles collectées par I’Etat
jusqu’aux messages €lectroniques et aux téléphones qui auront été captés, en passant par les
indications sur le revenu, les impdts, les ordonnances médicales, les achats de billets d’avion
et les billets d’entrée au cinéma. Des outils d’analyse extrémement puissants, basés sur des
réseaux neuronaux, seront chargés de fouiller cette gigantesque masse de données a la re-
cherche du moindre indice d’action terroriste. D’autres projets de grande ampleur, comme
Human ID ou Ears, permettront de reconnaitre, de maniere absolument définitive, les ci-
toyens a leur visage, a leur démarche et a leur voix grace a des caméras de surveillance. I
est méme prévu de traduire I’arabe et le chinois en temps réel, d’enregistrer ces informations
et de les passer au peigne fin pour détecter les contenus douteux ou terroristes.

Les raisons a I’origine des projets de I’administration Bush sont certes tout a fait compré-
hensibles face a la menace terroriste réelle. Le hic, c’est que les Américains — surtout ces
dernieres années — ne se sont pas vraiment taill¢ la réputation d’étre particulierement sou-
cieux des problemes et des peurs du reste du monde. Qui plus est, la récente politique fait
trop souvent planer le doute sur la volonté des Etats-Unis d’appliquer les mémes critéres ju-
ridiques aux citoyens américains et aux autres.

De plus, les révélations dans le cadre d’Echelon sur les activités d’espionnage, vieilles de
nombreuses années, dans les réseaux des sociétés et des administrations européennes ont
montré que I’ Administration américaine est absolument préte a tirer un profit économique et
politique de ses «longues oreilles». La recommandation lapidaire du Comité d’enquéte sur
Echelon, institué par le Parlement européen, d’entreprendre des négociations diplomatiques
avec les Etats-Unis et d’instaurer un systeme d’autoprotection par cryptage — puisqu’il ne
serait guere possible de toute facon d’empécher les écoutes — ne contribue pas vraiment non
plus a avoir confiance dans la maniere dont I’'UE gere les données personnelles. Une recom-

mandation visant a accroitre les efforts de recherche dans les technologies de I’information
et de la communication pour combattre I’avance technologique toujours plus grande des
Etats-Unis aurait été beaucoup plus importante.

La question de savoir quelles données peuvent étre collectées, pendant combien de temps
elles peuvent étre conservées et qui finalement est autorisé a y avoir acces et a quelle fin
devrait étre laissée aux soins de civilistes, de défenseurs des libertés et de politiques. Ils se-
raient chargés d’édicter des normes internationales que les Américains auraient aussi a res-

pecter, pour une fois.

L’avenir nous dira si I’ambitieux projet Enduring Freedom nous apportera effectivement
une liberté immuable ou, avec vingt ans de retard, un Etat policier digne d’Orwell.
Réponse déja dans quelques années.

Renault Suisse et La Mobiliere
ont financé 6000 legons de
conduite a des personnes af-
fectées de handicaps physiques.
Grice a cette prestation assurée
par des moniteurs au bénéfice
d’une formation appropriée ces

Pour une meilleure intégration dans
le marché du travail: legons de con-
duite offertes aux handicapés

Bulletin SEV/VSE 1/03

personnes ne sont plus obligées
d’acquérir d’abord leur propre
voiture et de la faire modifier
avant méme d’étre sir de passer
I’examen. Celui qui obtient son
permis au volant d’une voiture
de la fondation n’a plus qu’a
faire examiner sa voiture une
fois adaptée a son infirmité.
Quand il change sa voiture, il ne
doit plus — comme auparavant —
se soumettre de nouveau a un
examen pratique.

La mobilité de la voiture per-
met aux personnes handicapés
de se rendre de maniere auto-
nome au travail et de s’intégrer
ainsi plus facilement dans la vie
professionelle. Rien d’étonnant

donc si I'auto-€cole a connu,
depuis sa fondation, un si grand
succes. — Source: Fondation
Cérébral, Berne

2002 au deuxiéme
rang des années les
plus chaudes

La température moyenne a la
surface du globe en 2002 de-
vrait dépasser d’environ 0,5 °C
la normale calculée pour la pé-
riode 1961-1990, d’apres les
relevés des Membres de I’ Orga-
nisation météorologique mon-
diale (OMM). Par conséquent,
2002 devrait ravir a 2001 le titre

de deuxiéme année la plus
chaude depuis qu’il existe des
relevés.

1998 demeure I’année la plus
chaude depuis 1860, si ’on se
réfere a la moyenne des tempé-
ratures relevées a la surface de
I'océan et des terres émergées.
Les dix années les plus chaudes
sont toutes postérieures a 1987
et neuf d’entre elles a 1990. La
température moyenne 2 la sur-
face du globe n’a pas augmenté
de facon régulicre durant le
siecle écoulé, mais on a cons-
taté que depuis 1976, elle pro-
gressait a un rythme environ
trois fois plus rapide que celui

qui a été calculé sur un siecle
==
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Ces derniéres années la température moyenne a augmenté toujours plus vite

==
(voir figure). La hausse globale
des températures en surface
depuis 1900 dépasse mainte-

nant 0,6 °C. — Source: Organi-
sation météorologique mon-
diale, www.wmo.ch

Schweizer Klima-
politik: Ziel nicht
erreicht

Die Emission von Kohlen-
dioxid (CO,;) und anderen
Treibhausgasen hat in den letz-
ten Jahrzehnten drastisch zuge-
nommen. Dies fiihrte zu einem
Temperaturanstieg in der Erd-
atmosphire. Die Folgen sind
abnehmende Schnee- und Eis-
bedeckung, zunehmende Nie-
derschlige, mehr Uberschwem-
mungen, Rutschungen und
Gerolllawinen sowie steigende
Meeresspiegel.  Auch  die
Schweiz ist davon betroffen:
der Kanton Graubiinden rechnet
mit 15 Millionen Franken, die
ihn der Schutz von bewohnten
Gebieten und Verkehrswegen
jahrlich kostet.

Die Emission von Treibhaus-
gasen in der Schweiz ist gemiss
Kyotoprotokoll bis ins Jahr
2010 gegeniiber 1990 um 8%
zu senken, der CO,-Ausstoss
gemiss CO,-Gesetz um 10%
und der Energieverbrauch ent-
sprechend dem Programm
EnergieSchweiz ebenso um
10%.

In den letzten zehn Jahren
konnte dies aber nicht erreicht
werden: Der Energieverbrauch
nahm in der Schweiz um rund
9% zu. Auch die Emission von
Treibhausgasen aus dem Ver-
kehr, der 40% der Schweizer
CO,-Emissionen  ausmacht,
stieg markant an, bei den Per-
sonenwagen um 9%, bei Last-
wagen und Bussen um 17% und

beim Luftverkehr um iiber
40%. — Quelle: Praktischer Um-
weltschutz Schweiz Pusch

Das Zeitalter der
optischen Atomuhren

Atomuhren gehen pro Jahr
weniger als eine Millionstelse-
kunde fehl. Das Prinzip aller
Atomuhren ist dabei gleich. Als
Taktgeber werden Spriinge von
Elektronen zwischen Energieni-
veaus eines Atoms ausgenutzt:
ein Elektron springt genau dann
auf ein hoheres Energieniveau,
wenn ein von aussen einge-
strahltes Energiepaket, ein
Photon, genau die bendtigte
Energiedifferenz  fiir  den
Sprung mit sich bringt, also die
richtige Frequenz hat.

Seit 1967 beruht die Defini-
tion der Sekunde auf einem
Ubergang eines Elektrons im
Element Cisium 133, der durch
ein Mikrowellenphoton mit der
exakten Frequenz 9192631770
Hertz angeregt wird.

Eine neue, an der Physika-
lisch-Technischen Bundesan-
stalt (PTB) entwickelte Atom-
uhr hingegen beruht auf einem
anderen Verfahren: bei ihr han-
delt es sich um eine optische
Uhr, in der Kalziumatome die
Frequenz einstellen, die nicht
von Mikrowellen, sondern von
sichtbarem Licht angeregt wer-
den. Die Anregungsfrequenz ist
damit fiinfzigtausendfach
hoher. Bei den verwendeten
Kalzium-Atomen 16st rotes
Licht der Frequenz 456 Tera-
hertz und einer Wellenldnge

von 657 nm einen speziellen
Elektronensprung im Atom aus.

Das Signal der Uhr wird
dabei in jedem Takt aus jeweils
rund zehn Millionen Kalzium-
Atomen gewonnen, die in einer
magneto-optischen Falle gefan-
gen werden. In ihr wird die Be-
wegung der Atome fast voll-
stindig eingefroren, und sie
werden in einem stecknadel-
kopfgrossen Bereich konzent-
riert. Die Temperatur der Atom-
wolke betrdgt dann nur noch
wenige Millionstel Kelvin, was
erst durch die Entwicklung
eines neuartigen Laserkiihlver-
fahrens ermoglicht wurde. Die
Atome werden anschliessend
aus der Falle entlassen und von
einem gepulsten Laser bei der
erwihnten Frequenz von 456
Terahertz angeregt. Die Wis-
senschaftler tiberpriifen nun, ob

Was genau ist eine Sekunde - und
wie wird sie gemessen?

der Laser stabil auf der er-
wiinschten Frequenz strahlt. Ist
die Frequenz genau die An-
regungsfrequenz und damit
«richtig», beginnt man seine
Schwingungen zu zihlen.

Im Labor geht die Forschung
weiter: zurzeit wird an der
Entwicklung einer optischen
Uhr mit nur einem einzelnen
gefangenen Ion gearbeitet. —
Quelle:  Physikalisch-Techni-
sche Bundesanstalt (PTB)

Risikoreiche Meldun-
gen Uber Ferienab-

wesenheiten

Wie die unabhiingige briti-
sche Non-Profit-Organisation
Corporate IT Forum TIF, in
welcher sich zahlreiche Top-
Manager mit IT-Zustindigkeit
zusammenfinden, vermeldet,
werden Biiroangestellte in

Notiert/Noté

Grossbritannien neuerdings an-
gewiesen, bei der Verwendung
von Abwesenheitsassitenten zu-
riickhaltend zu sein.

Grund dafiir sind entste-
hende  Sicherheitsprobleme,
wenn E-Mail-Eingéinge auto-
matisch mit «Out of Office»-
Meldungen beantwortet wer-
den.

So wurde berichtet, dass
Kriminelle durch Cross-Refe-
rencing der in den «Out of
Office»-Meldungen enthaltenen
Informationen mit Daten aus
On-Line-Directories — etwa
www.192.com - in der Lage
sind, Riickschliisse auf person-
liche Daten der Absender — in
bestimmten Fiillen sogar auf die
Heimadresse — zu ziehen.

Kriminelle sollen zu diesem
Zweck massenweise SO ge-
nannte «Spam»-E-Mail-Adres-
sen iiber das Internet einkaufen,
um dann mittels Massensen-
dungen moglichst viele «Out of
Office»-Meldungen zu erhal-
ten.

TIF weist darauf hin, dass
speziell in Kleinstidten lebende
Personen mit ungewdhnlichen
Namen gefihrdet sind, da sich
diese leichter zuriickverfolgen
lassen. — Info: www.tif.co.uk

Augen auf beim
Geratekauf

Seit 1. Januar dieses Jahres
muss die Energieetikette fiir
Kiihl- und  Gefriergerite,
Waschmaschinen, ~ Wische-
trockner, Geschirrspiiler und
Lampen auf den zum Kauf an-
gebotenen Ausstellungsexem-
plaren angebracht sein. Zudem
muss sie auf der Verkaufsverpa-
ckung und in den Verkaufs-
unterlagen wie Prospekt und
Bedienungsanleitung ~ abge-
druckt werden.

Die Energieetikette soll dem
Kiufer signalisieren, wie ener-
gieeffizient — bzw. energieunef-
fizient — das ins Auge gefasste
Gerit ist.

Ein im Auftrag des Bundes-
amts fiir Energie im letzten
Herbst durchgefiihrter Markt-
check hat allerdings gezeigt,
dass dazumal erst rund 50% der
Geriite korrekt deklariert waren.
— Quelle: Bundesamt fiir Ener-
gie, www.energieEtikette.ch
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