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Viren infizieren auch PDA

Mobilitat ist gefragt: nicht nur fir Unternehmen, sondern auch
fur Privatanwender gehéren Kleincomputer (PDA"), Notebooks
und Handys mit Internetzugang fast schon zur Standardausstat-
tung. Mit der schnellen Verbreitung, dem technischen Fortschritt
und der héheren Leistungsfahigkeit von mobilen Geraten steigt
gleichzeitig auch die Gefahr von Hacker- und Virenattacken.
Viele Anwender sind sich nicht bewusst, dass — genau wie her-
kdmmliche Computerplattformen - auch mobile Gerate mit
Internetzugang von aussen angreifbar sind. Und das, obwohl
weltweit taglich etwa 10 bis 15 neue Viren und Wirmer ent-
deckt werden, die auch vor Handhelds? nicht Halt machen.

Die steigende Zahl verkaufter PDA
zeigt, dass digitale Assistenten auf dem
Vormarsch sind: Laut der Analyse von
IDC? [1] wurden im Jahre 2001 weltweit
14,6 Mio. Handhelds verkauft; 2002 soll
die Zahl auf 16,5 Mio. steigen und fiir
2006 sagt IDC sogar den Verkauf von
rund 31,6 Mio. PDA voraus.

Der Einsatz von PDA und &dhnlichen
mobilen Geriten — vor allem mit einem
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direkten Zugang zum Internet — Offnet
einen neuen Infektionskanal fiir Viren,
Wiirmer und Trojanische Pferde. Es ist
deshalb wichtig, durch richtige Vorsorge
die Sicherheitsliicke rechtzeitig zu
schliessen.

Die mit Abstand fithrende Plattform
fir Handheld-Computer ist das Palm-Be-
triebssystem PalmOS. IDC erwartet, dass
es von diesem Produkt im Jahr 2003
mehr als 18,9 Mio. Einheiten geben wird.
Neben dem Palm-Betriebssystem zihlen
WindowsCE (eingesetzt von Casio und
Compaq) und EPOC (eingesetzt bei-
spielsweise von Psion) wohl zu den am
hdufigsten eingesetzten Betriebssyste-
men.

Wie funktioniert PalmOS ?

PalmOS verwendet kein herkommli-
ches Dateisystem. Das System ist soweit
abgewandelt und optimiert worden, dass
es zum einen fiir das Zusammenspiel mit
Primérgeriten wie zum Beispiel dem PC
geeignet ist und zum anderen den be-
grenzten Speicherplatz des Palm best-
moglich nutzt. Daten werden in Speicher-
blocken — den so genannten Records oder
Datensitzen — gespeichert. Zusammenge-
horige Datensitze werden zu Datenban-
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ken gruppiert, die beispielsweise Samm-
lungen von Adressbucheintrigen oder
Terminplaner sein konnen.

Eine Datenbank im PalmOS entspricht
in etwa einer herkdmmlichen Datei. Der
Unterschied besteht darin, dass PalmOS
Daten in vielfiltige Records unterteilt,
anstatt sie in einem zusammenhéngenden
Block abzulegen. Bei einer Modifizie-
rung solcher Datenbanken finden die Ver-
danderungen nur im Speicher statt, im
Gegensatz zur traditionellen Desktop-
Methode, bei der die Daten temporir im
Random Access Memory (RAM) abge-
legt werden, bevor sie auf die Festplatte
geschrieben werden. Die spezielle Art der
Datenspeicherung im PalmOS schafft
Platz fiir Anwendungsdatenbanken (mit
ausfithrbarem Code), die auf verschie-
dene Weise (z.B. via Kabel, Infrarot oder
auch Speicherkarte) auf den PDA iiber-
tragen werden konnen.

Infektionswege

Obgleich jede Methode, mit der ein
ausfiihrbarer Code auf das Palm-Geriit
gebracht wird, eine Eintrittsmoglichkeit
fiir einen schidlichen Code darstellt, wird
in Zukunft der Internetzugang die heraus-
ragendste Bedrohung darstellen. Nach-
folgend sind drei mogliche Methoden
bzw. Transportwege beschrieben, wie ein
bosartiger Code iibertragen werden kann.

HotSync

Die grundlegende Methode, Anwen-
dungen auf den Palm zu transferieren, ist
die HotSync-Funktion. Sie wird in erster
Linie dazu verwendet, Daten auf dem
PDA mit Daten auf dem PC abzuglei-
chen, Daten auf dem PC zu aktualisieren
oder neue Anwendungen vom PC aus auf
dem PDA zu installieren.

Datensicherheit

Gegenwirtig ist HotSync die wohl ein-
fachste und auch héufigste Methode,
einen schidlichen Code einzufiihren.
Nachdem der Benutzer beispielsweise ein
neues Programm aus dem Internet auf
seinen PC heruntergeladen hat, kann er es
mittels der HotSync-Funktion vom PC
auf seinen Palm {iibertragen. Das neue
Programm ist startbereit, egal ob es sich
um ein Schachspiel oder einen Virus han-
delt, der wahllos E-Mails zu allen gespei-
cherten Kontaktadressen verschickt.

IrDA

Der Palm enthilt Ubertragungseinrich-
tungen, die mit Infrarot (IR) arbeiten.
Diese Einrichtungen entsprechen den Be-
stimmungen der Infrared Data Associa-
tions¥ (IrDA). Die Mehrheit der Pro-
gramme benutzt den Palm-Exchange-
Manager, der eine einfache Schnittstelle
fir PalmOS-Anwendungen zur Verfii-
gung stellt. Hieriiber kénnen Daten von
einem entfernten Gerét mit Standard-Pro-
tokollen gesendet und empfangen wer-
den. Auf diesem Ubertragungsweg kann
der Palm auch mit einem schédlichen
Code in Beriihrung kommen.

Derzeit geben die Gerite noch eine
Mitteilung an den Benutzer heraus, wenn
Daten eintreffen. Diese Message-Funk-
tion kann jedoch ausgeschaltet werden,
wozu ein spezieller Code auf dem Emp-
fangsgerit notig ist. Via Infrarot konnen
dann schédliche Programme mit anderen
infizierten Gerdten kommunizieren und
Informationen oder Codes austauschen,
ohne dass der Benutzer etwas davon
merkt.

Netzwerkzugang

Spezielle fiir den Palm erhiltliche
Modem-Hardware oder kabellose Mo-
dems bieten Zugang zu vielen Standard-
Internetprotokollen. Im Allgemeinen
steht ein eingeschrinktes Web-Browsing
sowie ein E-Mail-Zugang (mit der Mog-
lichkeit, Dateien an das E-Mail anzuhén-
gen) zur Verfiigung. So kann der Benut-
zer E-Mails mit Palm-Anwendungen im
Anhang erhalten, abspeichern und aus-
fiihren. Solche Anwendungen konnen
einen schédlichen Code enthalten.

Dariiber hinaus erlaubt es die Net Li-
brary den PalmOS-Anwendungen, Ver-
bindungen mit beliebigen Maschinen im
Internet herzustellen und Daten von und
zu diesen Maschinen mit Hilfe der Stan-
dard-TCP/IP-Protokolle zu transferieren.
Neben der Eintrittspforte iiber die
E-Mail-Funktion des Palm oder den Web-
Browser kann ein bosartiger Code mit-
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Mobiltelefonie

horende Server-Ports 6ffnen, um einen
ferngesteuerten Zugang zu ermdoglichen,
vertrauliche Daten zu verschicken oder
einen zusitzlichen schidlichen Code zu
erhalten. Ein Netzwerkzugang ist daher
geradezu eine Einladung fiir sich schnell
verbreitende Viren.

Programmierbarkeit

Wiihrend die oben beschriebenen We-
ge die Tiiren zum Palm-Gerit darstellen,
ist die Rechnerarchitektur der Schliissel,
um sich unberechtigt Zugang auf das
Gerit zu verschaffen.

Viele der Anwendungen, die auf Pal-
mOS laufen, sind programmierbar. Uber
Standardschnittstellen fiir die Anwen-
dungsprogrammierung  konnen  Pro-
gramme auf verschiedenen Geréten mit-
einander interagieren. So konnen sich
Anwendungen beispielsweise gegensei-
tig Ausfithrungscodes zusenden und sich
anweisen, eine Aktion auszufiihren oder
Daten zu modifizieren: Ein schidliches
Programm kann z.B. einen Ausfiihrungs-
code senden, um alle E-Mail-Adressen
aus der Adressliste abzufragen. Danach
kann durch einen weiteren Ausfithrungs-
code die E-Mail-Anwendung angewiesen
werden, E-Mails mit dem schidlichen
Programm selbst als Anhang zu versen-
den. All diese Funktionen konnen ohne
Eingriff des Benutzers ausgefiihrt werden
und ohne sein Wissen ablaufen. Diese
Programmierbarkeit bedeutet eine hohe
Anfilligkeit fiir sehr einfache E-Mail-ba-
sierte  Viren  wie  beispielsweise
W97M/Melissa und VBS/Love Letter.

Dateisystem

Uber die Datei-Funktionen im PalmOS
kann der Benutzer — wie bei einer her-
kommlichen PC-Datei — Dateien lesen,
schreiben, suchen oder verindern. Solche
Funktionen sind alles, was ein Virus
braucht, um sich zu verbreiten. Viren
konnen sich an andere Anwendungsda-
tenbanken auf dem Geridt anhingen,
wobei sie den Einsprungpunkt® des Pro-

gramms dndern, um sicherzustellen, dass
sie zukiinftig ausgefiihrt und stiindig ver-
vielfdltigt werden.

Der Palm verfiigt iiber keinerlei einge-
baute Zugangskontrollen zu Datenban-
ken und Records. System-Datenbanken
konnen genauso einfach verdndert wer-
den wie Benutzer-Datenbanken. Ein
schidlicher Code kann damit nicht nur
Systemdateien modifizieren, sondern
diese auch zerstoren.

Bibliotheken

PalmOS wird mit vielen Bibliotheken
inklusive der Net Library vertrieben, die
es PalmOS-Anwendungen erlaubt, eine
Verbindung mit jeder anderen Maschine
im Internet herzustellen.

Die Bibliothek fiir IR-Funktionen stellt
eine direkte Schnittstelle fiir die IR-Uber-
tragung dar. Solche Bibliotheken machen
es leicht, einen d&usserst gefihrlichen
Code zu programmieren. Selbst ohne tie-
fere Kenntnisse der IR-Ubertragung
konnte ein Programmierer einen Agenten
schaffen, der eingehende IR-Dateniiber-
tragungen iiberwacht. Hierdurch konnten
bosartige Programme mit anderen infi-
zierten Geriten kommunizieren.

Die Net Library bietet Programmierern
ausserdem die Moglichkeit, Programme
mit sogenannten Berkley Sockets zu er-
stellen. Diese Programme reichen von
kleinen SMTP®-Engines, die fiir E-Mail-
Funktionalitidt auf Geriiten ohne eigenen
Mail-Client sorgen, bis zu Servern, die
am Netzwerk auf eintreffende Komman-
dos «lauschen», um Hackern so den
Fernzugriff zu gewihren.

Zunehmende Bedrohung fiir
PDA

Obwohl es moglich ist, Viren, Wiirmer
und Trojaner fiir das PalmOS zu pro-
grammieren, ist ihre Ausbreitung aus ver-
schiedenen Griinden eingeschrinkt.

So hilt der Palm zwar den grossten
Marktanteil an PDA, doch ist die Zahl der
PDA-Benutzer deutlich geringer als jene

Les virus peuvent également infecter les PDA

La mobilité est de mise: non seulement pour les entreprises mais aussi pour les par-
ticuliers, les petits ordinateurs (PDA), notebooks et téléphones mobiles a acces Inter-
net font déja presque partie de I’équipement standard. Mais tandis que les appareils
mobiles connaissent une rapide diffusion et que leur technologie progresse en méme
temps que leurs performances, le danger d’attaques par les hackers et virus augmente.
De nombreux utilisateurs ne sont pas conscients du fait que — au méme titre que les
plates-formes traditionnelles — les appareils mobiles a acces Internet sont exposés aux
attaques de ’extérieur. Et ce, bien que 1’on détecte chaque jour dans le monde 10 a 15
nouveaux virus et vers qui n’épargnent pas non plus les handhelds.
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der PC-Benutzer. Zudem gibt es noch
verschwindend wenige PDA-Benutzer
mit Internetanschluss. Eine schidliche
PalmOS-Anwendung kann sich daher
nicht anndhernd so schnell verbreiten wie
beispielsweise ein Windows-Virus.

Ein weiterer Grund fiir die Einschrin-
kung der Ausbreitung liegt darin, dass die
Art des Datenaustauschs bei PDA immer
noch asymmetrisch ist. Das bedeutet,
dass Palm-Besitzer Anwendungen und
Daten von wenigen Primirquellen her-
unterladen. Erst durch einen symmetri-
schen Datenaustausch, bei dem zahlrei-
che PDA-Benutzer Informationen mit
vielen anderen PDA-Benutzern austau-
schen, steigt das Risiko der Virenausbrei-
tung drastisch an, wie am Beispiel der
Makroviren (z.B. Melissa) zu beobachten
war.

Trotz allem bleibt zu bedenken, dass
PDA durch die sinkenden Preise allmih-
lich zu Standardgeriten in Unternehmen
werden und damit die Virenbedrohung
deutlich ansteigt. Werden erst E-Mails
via Palm abgerufen und Dokumente oder
ausfithrbare Anhénge mit dem PDA aus-
getauscht, steigt die Gefahr, dass ein bos-
artiger Code unbemerkt ausgefiihrt wird.
Ist ein ausfiithrbarer Code erst einmal im
Umlauf, dann sind den Moglichkeiten
des Missbrauchs keine Grenzen gesetzt.
Palms sind leicht zu infizieren und be-
glinstigen E-Mail-Viren durch ihre sim-
ple Programmierbarkeit. Der einzige
sinnvolle Schutz bietet eine verniinftige
Antivirensoftware fiir PDA, die inzwi-
schen von vielen Herstellen angeboten
wird.

Referenz

[1] IDC: Sync or Swim: The Worldwide Smart Hand-
held Devices Market Forecast and Analysis, 2002-
2006. April, 2002, Framingham, MA 01701 USA

Adresse des Autors

Eric Chien, Bachelor Molekular-Genetik und Elektro-
technik der University of California, Los Angeles,
und Leiter des europdischen Virenforschungsla-
bors von Symantec (Symantec Security Response),
Dublin, Irland

! PDA: Personal Digital Assistent

2 Handhelds: Computer im Westentaschenformat. Sie
verfiigen iiber Biiro-Funktionen wie Kalender, Adress-
oder Notizbuch und erlauben die digitale Kommunika-
tion (z.B. fiir E-Mail). Die meisten Handhelds verfiigen
iiber ein kleines Keyboard oder einen mit einer Schrift-
erkennung (Stift) ausgestatteten Touchscreen. Handfld-
chengrosse Stiftcomputer werden auch als PalmPC oder
PDA bezeichnet.
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5 Die meisten Viren kopieren sich an den Programman-
fang und werden so beim nichsten Programmstart zuerst
ausgefiihrt.

6 SMTP: Simple Mail Transfer Protocol
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